FUR DIE PRAXIS

Sicherheitstechnik

Sichere Bussysteme
in der Automatisierung

H. Bode, Ostfildern

In der Automatisierungstechnik haben sich dezentrale Steuerungskonzepte
immer mehr durchgesetzt. Ein- und Ausgangsmodule werden direkt vor Ort
montiert und sind durch ein Feldbussystem mit der Zentralsteuerung verbun-
den. Dieses Konzept eignet sich auch fiir sicherheitsgerichtete Signale.

1 Komplexe Maschinen erfordermn
ein ,Mehr“ an Sicherheit

Der Bedarf an sicherheitsgerichteten Funk-
tionen im Maschinen- oder Anlagenbau steigt
stetig. Die friher gultige Faustformel, dass
etwa 5-10 % aller Ein-/Ausgange sicherheits-
gerichtete Funktionen betreffen, hat sich
deutlich zugunsten der Sicherheit verscho-
ben. Die Grunde hierfiur liegen auf der Hand:
Der zunehmende Automatisierungsgrad re-
duziert den Personalaufwand und fordert
gleichsam — gerade auch bei Wartungs- oder
Instandhaltungsarbeiten — einen erhohten
Personenschutz. Die Komplexitat der Ma-
schinen oder Anlagen birgt die Gefahr, dass
der Bediener die Vielfalt der Maschinenzu-
stande nur unvollstandig erkennen kann. Da-
mit gewinnt der Personenschutz mehr und
mehr an Bedeutung, die Anzahl sicherheits-
gerichteter Komponenten steigt.

Betrachtet man die Situation aus dem Blick-
winkel des Betreibers und des Gesetzge-
bers, so missen Hersteller ,sichere Maschi-
nen“ bauen und sind hierbei an Gesetze ge-
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bunden. Bei deren Umsetzung helfen Richt-
linien und Normen, die dem Hersteller Vor-
schlage und Hinweise zur Realisierung
geben. Waren es bisher vor allem Sicher-
heitsfunktionen wie Not-Aus oder Schutztlr-
absicherung, so werden die Anforderungen
an die Hersteller heute und in der Zukunft
weiter wachsen. Nicht nur statische Signale,
wie beispielsweise die des Not-Aus-Schal-
ters, sondern mehr und mehr ,dynamische“
Signale und deren Uberwachung sind ver-
starkt zu berlcksichtigen. Dies ist ein ahn-
licher Prozess, wie er bereits in der SPS-
Technik stattgefunden hat.

Neben dem Personenschutz kommen aber
auch vermehrt sicherheitsgerichtete Kom-
ponenten zum Schutz der Maschine selbst
zum Einsatz. Einerseits sind die enormen
Investitionen fir die Maschinen oder Anlagen
zu schitzen, andererseits verursachen Still-
standszeiten fur Reparaturen aufgrund des
hohen Automatisierungsgrades hohe Kos-
ten.

Aus beiden Aspekten wird die zunehmende
Bedeutung der Sicherheit ersichtlich. Wenn
bis vor geraumer Zeit die Sicherheit einer
Maschine oder Anlage zentral durch eine pro-
grammierbare Sicherheitssteuerung (PSS)
abgedeckt war, so halt nun aus den beschrie-
benen Griinden der erh6hten Komplexitat die
Dezentralisierung der Sicherheit Einzug. Das

Vorgehen ist analog der Vernetzung des (Stan-
dard-) Steuerungsteils der Maschine oder An-
lage vor Jahren. Die treibenden Krafte liegen
vornehmlich in der Reduktion des Verdrah-
tungsaufwands, einer erhohten Flexibilitat und
einer umfassenderen Diagnose.

2 Dezentrale Sicherheit
bringt Vorteile

Das sichere, offene Bussystem SafetyBUS p
von Pilz verwirklicht die Dezentralisierung der
programmierbaren Sicherheitssteuerung
PSS. Die verschiedenen sicherheitsgerichte-
ten Funktionen, wie beispielsweise Not-Aus-
oder Schutztiirschalter, werden an E/A-
Modulen, die selbst sicher sind, lokal ver-
drahtet (Bild @). Die niedrige Granularitat
von 16 E/A-Punkten je dezentralem Modul
sorgt fur kurze Kabelwege zum Sensor und
Aktor. Die Module ihrerseits sind Uber
SafetyBUS p seriell an die Sicherheitssteue-
rung gebunden. Das sichere Bussystem geht
Uber diese Form der reinen E/A-Dezentrali-
sierung noch hinaus: Durch die Fahigkeit zur
sicherheitsgerichteten Kopplung mehrerer
Sicherheitssteuerungen ist eine Verteilung
der sicherheitsgerichteten ,Intelligenz“ mog-
lich. Diese ist besonders bei komplexen
Maschinen oder Anlagen erforderlich, die
ihrerseits in nahezu autarke Teile zerfallen.
Jede dieser Substrukturen kann Uber ein
eigenes sicheres Netzwerk mit Sicherheits-
steuerung und dezentralen E/A-Modulen ver-
fugen, die ihrerseits entweder Uber Safety-
BUS p oder Uber ein sicheres Gateway
verbunden sind (Bild 9). Auf diesem Weg
lassen sich gezielt Teile aus dem Maschinen-
oder Anlagenverbund herausnehmen, die
beispielsweise Instandhaltungs- oder War-
tungsarbeiten unterzogen werden, ohne

dass es zu einer Beeintrachtigung des Be-
triebs der restlichen Maschine oder Anlage
kommt.
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3 Flexibles System
fir viele Anforderungen

Wie nachhaltig das Interesse der Anwender
an einer umfassenden Losung ist, zeigt das
breite Spektrum innerhalb kirzester Zeit
realisierter Applikationen: Augenscheinlich
hat eine Gepackforderanlage eines Grof3flug-
hafens weder mit einer Betonsteinfertigung
noch mit einer Pressenstraie eines Automo-
bilwerkes etwas gemeinsam; am ehesten
vielleicht noch mit dem sich an die Pressen-
straBe anschlieBenden Hochregallager. Und
dennoch ist bei allen beispielhaft genannten
Anlagen das sichere Bussystem im Einsatz.
Die Gepéackforderanlage weist als Charakte-
ristikum die groen Langen aus. Die Sicher-
heitsfunktion beschrankt sich darauf, die
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@ Mit integrierten Kommunika-
tionsschnittstellen lassen sich die
Sicherheitssteuerungen als System-
koppler auch an einen Standardfeld-
bus und an Ethernet anschlief3en

© Ein-/Ausgabe-Module des sicheren Bussystems
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Signale der lokal angebrachten Not-Aus-
Taster mittels dezentraler E/A-Module Uber
den Sicherheitsbus an die Sicherheitssteue-
rung zu binden. Die acht, weitgehend unab-
hangigen Forderbereiche verflgen Uber je
eine Sicherheitssteuerung und bis zu 25 de-
zentrale E/A-Module. Die in die Sicherheits-
steuerung integrierte  Standard-Interbus-
Schnittstelle dient der durchgangigen Diagno-
se des gesamten Netzwerks. Durch den
Einsatz des Sicherheitsbusses verringert sich
nicht nur der enorme Verdrahtungsaufwand
deutlich, vielmehr hilft die Flexibilitat des Sys-
tems, die Planung der Elektroinstallation von
der der Mechanik zu trennen.

Maschinen zur Betonsteinfertigung oder Holz-
bearbeitung zeigen ebenfalls das breite
Spektrum an Sicherheitsfunktionen. Global
wirkende Not-Aus-Taster sind genauso wie
lokal wirkende Schutztiren oder Lichtgitter an
SafetyBUS p angebunden. Die Anlagen verfU-
gen Uber eine Sicherheitssteuerung und etwa
zehn dezentrale E/A-Module in einer Netzaus-
dehnung von etwa 500 m. Die zentralen E/A
der Sicherheitssteuerung werden fiir den loka-
len Bedarf am Schaltschrank genutzt (Bild ©).
Pressenstrafien weisen eine ganzlich andere
Topologie auf, die am besten durch die o. g.
Lverteilte Intelligenz“ erklart ist. Jede einzel-
ne Presse, eventuell inklusive ihrer Uber-
gabe-Roboter (Bild @), wird von einer eige-
nen Sicherheitssteuerung PSS gesteuert. All
die auReren Schutzeinrichtungen der gesam-
ten PressenstraRe wie Not-Aus, Schutztiiren
oder Lichtgitter an den Be- und Entladeenden
sind mittels dezentraler E/A-Module Uber
SafetyBUS p einer eigenen Sicherheitssteue-
rung zugeordnet. Die einzelnen ,Pressen-
Sicherheitssteuerungen“ sind an das aufere
SafetyBUS p-Netzwerk gekoppelt. Diese
Topologie gewahrleistet, dass jederzeit ein-
zelne Pressen aus dem Verbund genommen
werden kdnnen — beispielsweise zum Werk-
zeugwechsel, die restliche Pressenstrafe
aber in Betrieb bleibt.

O Roboter-Ubergabestelle
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Die Vielfalt der auszugsweise genannten
Applikationen zeigt das breite Spektrum des
sicheren Bussystems.

4 Branchenunabhangige
Vereinheitlichung

Da die Anforderungen der Sicherheitstechnik
sehr unterschiedlich sind, treibt eine Vielzahl
von Unternehmen unter dem Dach des
SafetyBUS p Club e. V. die Weiterentwicklung
des Bussystems voran.

Ein Ziel auf Anwenderseite lautet beispiels-
weise, sicherheitsgerichtete Gerate, die Uber
eine direkte Anbindung an SafetyBUS p
verfugen, moglichst branchenunabhangig zu
vereinheitlichen. Die Erarbeitung einheit-
licher Profile flr direkt angebundene Sicher-
heitsgerate ist ein weiteres Ziel.

Neben der technischen Unterstitzung der
eigenen Produkte bieten Hersteller von
Sicherheitstechnik wie die Fa. Pilz auch
weiterfihrende Leistungen bei der Realisie-
rung einer Applikation wie Sicherheitsbe-
ratung, Risikoanalysen, Erstellung von Si-
cherheitskonzepten,  Projektierung  und
Realisierung von Gesamtanlagen sowie die
Erstellung von sicherheitstechnischen Beur-
teilungen. |
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