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AUS DER PRAXIS

Installation von Datennetzen
auf dem EMV-Priifstand

Vor dem Hintergrund immer schnellerer und empfindlicherer
Elektronik sowie zunehmender elektromagnetischer Stor-
quellen gewinnt die passive IT-Infrastruktur an Bedeutung.
Sie muss die physikalische Netzwerksicherheit gewahrleisten,
um Datenverluste und Ausfallkosten zu vermeiden.

Mehr Funktionssicherheit
fiir IT-Netze

Physikalische = Netzwerksicherheit
bedeutet zum einen Stérsicherheit
gegenuber dueren EMV-Einflissen,
wie sie beispielsweise Blitzeinschla-
ge, Uberspannungsimpulse oder
Handys auslésen koénnen. Zum
anderen umfasst sie aber auch die
Funktionsfahigkeit der Ubertra-
gungsstrecke. Mafigeblichen Ein-
fluss hat hier die Energie- und Daten-
versorgungsstruktur. Vor allem die
Verlegung der Datenleitungen spielt
unter diesem Aspekt eine wichtige
Rolle, denn das Verlegesystem be-
einflusst entscheidend die Funk-
tionssicherheit von IT-Netzen.

Haufig dienen Briistungskanale als
gemeinsame Versorgungswege fir
Energie- und Datenleitungen. Das
parallele Verlegen von Energie- und
Datenleitungen in unmittelbarer
Néhe zueinander ist in herkdmm-
lichen Kanalsystemen aber oft pro-

@ Energie- und Datenlei-
tung im 3-Kammersystem

blematisch, denn es besteht eine er-
hoéhte Gefahr der Einkopplung von
Energie-Impulsen in das IT-Netz. Als
mogliche Folgen drohen Fehler bei
der Datenlbertragung oder gar ein
Totalausfall. Aus diesen Grunden
schreibt die Norm EN 50174-2 (In-
formationstechnik-Installation  von
Kommunikationsverkabelung, Teil
2: Installationsplanung und Installa-
tionspraktiken in Gebauden) einen
Mindestabstand zwischen Energie-
und Datenstrang von 50 mm vor.
Der Elektrotechniker hatte bisher
zwei Moglichkeiten, diesen Abstand
einzuhalten, entweder mit zwei Uber-
einander montierten  Bristungs-
kanalen oder mit einem zweizlgigen
System. Abgesehen vom Platzbe-
darf war dies an senkrechten Ein-
speisepunkten mit einem weiteren
Problem verbunden — der Ubergang
von einem Bereich in den anderen
war nicht moglich.

Das Brustungskanalsystem BR
netway von Tehalit bietet hier eine
Losung, denn durch sein 3-Kammer-
system ist ein gleich bleibender
Mindestabstand von 70 mm zwi-
schen Energie- und Datenleitung
sichergestellt. Neben der verbesser-
ten EMV erméglicht das System da-
mit sowoh! die Ubertragung hoher
Datenraten als auch Flexibilitat bei
der Installation.

Die Dreiteilung des Kanalprofils in
zwei Bereiche fir Leitungsfihrung
und einen Bereich fir den Gerate-
Einbau bietet zwei wichtige Vorteile:
Zum einen ist das Einlegen weiterer
Leitungen bei laufendem Betrieb

ca. 10m

problemlos méglich; zum anderen
ist bei Nachinstallationen fur zusatz-
liche Datengerate ausreichend Platz
vorhanden. Verschiebbare System-
trager ermoglichen den Einbau
passiver Komponenten wie RJ45-
oder Lichtwellenleiter-Anschluss-
dosen an beliebigen Stellen — unter
Beibehaltung der vorschriftsmafi-
gen Biegeradien.

Gepriifte Sicherheit

Die Norm EN 50174-2 fordert eine
raumliche Systemtrennung unge-
schirmter Energienetzkabel von ge-
schirmten informationstechnischen
Kabeln, wenn kein oder ein nichtme-
tallischer Trennsteg vorhanden ist.
Die Auswirkungen des Abstands hat
die Gesellschaft fir Hochfrequenz-
Messtechnik (GHMT), Bexbach, in
einer Messreihe untersucht. Gegen-
stand der Untersuchung war die Ana-
lyse der elektromagnetischen Wir-
kungen bei definierten Abstanden
zwischen Energie- und Datenleitung
im 3-Kammersystem (Bild o) sowie
das Verhalten des Kanalmaterials
auf die interne Kopplungswirkung.

Untersuchung im Priiflabor

Die elektromagnetische Entkopp-
lungswirkung wurde auf zweierlei
Weise untersucht: Erstens mess-
technisch in einer typischen Baustel-
lenumgebung und einer Absorber-
halle (Bild @) sowie zweitens durch
Berechnungen und Simulationen.
Zum Vergleich zogen die Messtech-
niker eine typische Kanalvariante
heran, die keine garantierte Tren-
nung von Energie- und Datenleitung
zulie. Der mittlere Abstand zwi-
schen Daten- und Energieleitung be-
trug hier 20 mm. Bei den Messun-
gen wurden die Energieleitungen am
Einkoppelpunkt gemaf der Normen-
reihe EN 61000-4-6 beaufschlagt.
Am Auskoppelpunkt wurde die resul-
tierende symmetrische Stérspan-

abgeschlossen
".

‘ Einkopplung

@ Messtechnischer Aufbau

Grunéﬁplaﬂe Auskopplung
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nung auf dem Datenkabel gemes-
sen.

Im Energiebereich des Kanals kam
ein Energiekabel NYM 3 x 1,52 mm?
zum Einsatz, im Datenbereich ein
Datenkabel STP. Die Energiever-
kabelung wurde am Einkoppelpunkt
Uber ein CDN M3 asymmetrisch im
Frequenzbereich von 150 kHz bis
300 MHz beaufschlagt. Am Auskop-
pelpunkt auf den Datenkabeln wur-
de die resultierende Stérspannung
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O Modell firr die
Simulation

mit einer Kabelreferenzmesszange
(KRMZ) symmetrisch gemessen.
Die Fixierung der Kabel erfolgte mog-
lichst geradlinig mit Klebeband im
Kanal. Um bei den verschiedenen
Aufbauten unterschiedliche Verdre-
hungen der Kabel zu vermeiden,
markierten die Messtechniker diese
an der Oberseite und richteten sie
bei jeder Versuchsanordnung ent-
sprechend aus. Das Energiekabel
war Uber die CDN asymmetrisch mit

250 MHz 300

150 Q gegen Massebezug abge-
schlossen. Die Datenkabel waren
an Kanalanfang und -ende mit einer

Ferritstromzange EM 101 asymme-

trisch abgeschlossen.

Folgende Kanalvarianten wurden

untersucht:

¢ BR netway (PVC), 70 mm Abstand
zwischen Daten- und Energielei-
tungen;

e Bristungskanal (PVC) mit PVC-
Trennwand, 20 mm Abstand zwi-
schen Daten- und Energieleitun-
gen;

* BR netway (PVC) und Stahlblech-
Trennwand mit und ohne Ein-
bindung in das Erdungskonzept,
70 mm Abstand zwischen Daten-
und Energieleitungen;

e Brustungskanal (PVC) und Stahl-
blech-Trennwand mit und ohne
Einbindung in das Erdungskon-
zept, 20 mm Abstand zwischen
Daten- und Energieleitungen;

e Brustungskanal (Stahlblech) und
Stahlblech-Trennwand mit und
ohne Einbindung in das Erdungs-
konzept, 20 mm Abstand zwi-
schen Daten- und Energieleitun-
gen.

Der absolute messtechnische Ver-

gleich der verschiedenen Aufbauten
erwies sich als schwierig, denn es
traten unterschiedliche Koppel-
mechanismen und Resonanzer-
scheinungen auf (Leitung-Leitung,
Leitung-Erde, Leitungslange, Hohe
Uber Grund etc.), die von Anordnung
zu Anordnung teilweise schwankten.
Ebenfalls problematisch war die
Untersuchung des Einflusses der
Kanal- und Trennungsmaterialien.
Hierbei verursachten die Metallteile
zusatzliche Feldverzerrungen gegen-
Uber den PVC-Varianten.

All diese Effekte flihrten zu Resonan-
zen, die bei der Gegenuberstellung
der Ergebnisse die Auswertung
erschwerten. Deshalb legten die
Messtechniker logarithmisch appro-
ximierte Trendlinien Uber die tat-
sachlichen Messergebnisse und ver-
glichen diese miteinander. In Bild (3)
ist ein beispielhaftes Ergebnis am
nahen Ende des Datenkabels darge-
stellt. Das Problem der Resonanzer-
scheinungen wird hier sichtbar.
Ebenso aber auch der tendenzielle
Vorteil von BR netway (rot, 70 mm,
PVC) gegenuber der herkdémmlichen
Variante (grin, 20 mm, PVC) hin-
sichtlich der internen Entkopplung.
Der Stahlblechkanal (blau, 20 mm)
zeigte die besten Ergebnisse — aller-
dings nur unter bestimmten Be-
dingungen: Hochfrequenztaugliche
durchgehende Verbindungen der
Trennstege (hier mit EMV-Kupferkle-
beband realisiert) mussten ebenso
vorliegen wie hochfrequenztaugliche
beidseitige Einbindungen des Ka-
nals und des Trennstegs in das Er-
dungskonzept (hier mit Kupferband
mit der Grundplatte verbunden).

Simulation bestatigt
Mess-Ergebnisse
Um die Mess-Ergebnisse zu besta

tigen und theoretisch zu untermau-
ern, simulierten die Messtechniker

885



AUS DER PRAXIS

Kurz und informativ ,,im Klartext“

Betriebssicherheitsverord-
nung fiir die Elektrofachkraft

Die Betriebssicherheitsverordnung (BetrSichV) ist nach wie
vor fiir viele betriebliche Praktiker ein ,,Buch mit 7 Siegeln".
|i - Mit den diversen Erlauterungen in Fachzeitschriften und Kom-
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Die Betriebssicherheitsverordnung
ist eine am 27.09.02 vom Bundes-
ministerium fur Wirtschaft und

schlage, die in der Praxis erprobt
sind. ,Technische Regeln" wer-
den vom durch Rechtsverord-

10m, 1 m, &8 mm, NE

—— 10m. 1 m 10 mm. NE Arbeit (BMWA) erlassende Rechts- nung neu installierten ,Aus-

— 10m, 1 m, 35 mm NE verordnung. Sie basiert auf dem schuss flir Betriebssicherheit"
10m, 1 m, 70 mm. NE Arbeitsschutzgesetz (ArbSchG). erarbeitet.

— logarithmisch {10 m, 1 m, 5 mm, NE) Seit dem 03.10.02 ist sie in Kraft. e Das Hervorheben einzelner

Pflichten unterstreicht ausdriick-
lich die Arbeitgeber-/Unterneh-

—— logarithmigch {10 m, 1 m, 10 mm, MNE)
—— logarithmisch (10 m, 1 m, 35 mm, MNE)
logarithmizeh (10 m, 1 m, 70 mm, ME)

@ Ergebnisse der Simulation

das Modell nach Bild @ von 10 kHz
bis 1 GHz. Dabei bedienten sie sich
des Simulationstools Concept I,
das auf der Momenten-Methode be-
ruht und die Integralformen der Max-
wellschen Gleichungen nummerisch
16st.

Dabei zeigten sich deutliche Reso-
nanzerscheinungen. Diese sind zum
einen zurlickzufiihren auf die Lei-
tungslange von 10 m (15-MHz-
Welligkeit) und zum anderen auf
die Hohe der Leitungen uber der
leitfahigen Grundplatte (150-MHz-
Welligkeit). Deutlich erkennbar in
Bild @ ist die ibergekoppelte
Spannung, die sich mit zunehmen-
dem Abstand der Leitungen vermin-
dert: Eine Reduzierung des Ab-
stands von 70 auf 5 mm bewirkte
eine Erhéhung der Spannung am
nahen Ende von 0,075 V auf
0,225 V. Das entspricht einem
Unterschied von etwa 10 dB.

Die Tafel in Bild @ zeigt die Gegen-
Uberstellung der Leitungsabstande
und deren zusatzliche mittlere Ent-
kopplung im Vergleich zu den ande-
ren Abstanden.

Fazit: Die Erh6hung des Abstands
zwischen Energie- und Datenleitung
bewirkt eine proportionale Vermin-
derung des Storpegels auf dem
Datenkabel. Das heit: Im Ver-
gleich zu einem herkdmmlichen
PVC-Brustungskanal mit Kunst-
stoff-Trennwand (20 mm Abstand)
ist bei BR netway (ebenfalls PVC,
aber 70 mm Abstand) ein Vorteil
von rund 5 dB zu erwarten. Beim
Vergleich des PVC BR netway mit
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einem PVC-Bristungskanal (Ab-
stand 5 mm) vergroBert sich der
Vorteil auf etwa 10 dB.

Vorteile bei der internen
elektromagn. Entkopplung

Die Untersuchung des Einflusses
des Kanal- und Trennstegemate-
rials ergab, dass sich die Verwen-
dung metallischer Materialien —
hier Stahlblech — positiv auf die Ent-
kopplung auswirkt. Allerdings nur
unter zwei Voraussetzungen: Zum
einen muss eine hochfrequenz-
taugliche Einbindung des Kanals
und/oder des Trennstegs in das
Erdungs- und Massungskonzept
des Gebaudes vorliegen; zum an-
deren mussen die Trennstege
durchgehend hochfrequenztauglich
miteinander verbunden sein. Die-
ser Vorteil relativierte sich jedoch
bei der Untersuchung eines typi-
schen Aufbaus mit gestlickeltem
Trennsteg, der bei den Einbaugera-
ten mit einem Litzenleiter ,durch-
verbunden® ist. Dann zeigte sich
nur noch im Frequenzbereich unter
30 MHz ein Vorteil gegenuber dem
PVC BR netway.

Wird der Stahlblechkanal ohne
Trennwand montiert und ist dieser
nicht in das Erdungs- und Mas-
sungskonzept eingebunden, so
sind keine Vorteile beim internen
EMV-Verhalten zu erwarten. Auch
die Nutzung einer PVC-Trennwand
brachte keine zusatzliche Entkopp-
lung. M. Speiser, R. Kallenborn

Ziel der Verordnung

e Schaffen eines einheitlichen be-
trieblichen Anlagensicherheits-
rechts. Bereits bestehende Vor-
schriften sollen in einer Rechts-
verordnung komprimiert werden.

e Der ,Stand der Technik" wird be-
schrieben und damit allgemein-
verbindlich gemacht.

e Ein umfassendes Schutzkonzept
soll fur die von Arbeitsmitteln
und -geraten, Maschinen und
Anlagen ausgehenden Gefahr-
dungen gelten (vom Kugelschrei-
ber bis zur technischen Grof-
anlage).

e Das staatliche Arbeitsmittel-
recht und die BG-Vorschriften
sollen — widerspruchsfrei — abge-
grenzt werden (Beseitigung von
Doppelregungen, Vereinfachung
des Vorschriftenwerkes).

e Starkung der schon immer be-
stehenden Eigenverantwortung
des Arbeitgebers (Unterneh-
mers, Betreibers) fir die Sicher-
heit im Unternehmen.

Inhaltliche Aussagen

e Konkretisierung der Arbeitgeber-
pflichten.

* Vereinheitlichen der Betreiber-
pflichten mit Vorgaben far Mon-
tage, Installation sowie den
(eigentlichen) Betrieb.

* Festlegung maximal zulassiger
Priffristen. Die gab es im We-
sentlichen schon nach ,altem
Recht".

* Konkretisierung der Vorschriften
des Arbeitsschutzgesetzes durch
sTechnische Regeln" (auch Re-
gelwerke). Sie haben keinen

mer-/Betreiberverantwortung
und damit die Verantwortung der
Flhrungskrafte zur Durchflhrung

von Organisations- und Fuh-
rungsmaBnahmen.
e Aligemeine  Rechtsgrundsatze

der Unternehmer-/Flihrungsver-
antwortung flr Arbeitssicherheit
nach geltendem Recht bleiben
unangetastet.

e EinfUhrung des Begriffs ,befahig-
te Person": Es werden sachbezo-
gene Berufsausbildung, Berufs-
erfahrung, zeitnahe Tatigkeit,
Weiterbildung gefordert. Das gab
es auch schon bisher fir die
Elektrofachkraft. Der neu ge-
schaffene Oberbegriff wird wohl
durch den ,Ausschuss flr Be-
triebssicherheit”  konkretisiert
werden mussen.

e Forderung nach einem Explo-
sionsschutz-Dokument flir explo-
sionsgefahrdete Bereiche mit
Zoneneinteilung und Festlegung
von Arbeitsverfahren.

e Erweiterte Regelung flr Uber-
wachungsbedirftige Anlagen bei
,besonderem Anlass" zu zusatz-
lichen Prufungen sowie Melde-
pflicht des Betreibers bei Scha-
densfallen.

e Freie Wahl einer zugelassenen
Prifstelle (Schaffen eines freien
Prifmarktes ab 1,/2008).

Einfluss auf die ,elektro-
technischen Regeln“

e Grundlage fur die elektrotechni-
sche Sicherheit ist zurzeit noch
die BG-Vorschrift BGV A2. Darauf
basieren die elektrotechnischen
Regeln.

e Zunachst wird sich an der heraus-
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