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Steigende Gefahr

Die Ereignisse des 11. September
2001 haben weltweit eine Sicher-
heitsdiskussion angestoßen. Den-
noch scheinen die Großindustrie
mit ihren projektbezogenen, kurz-
fristigen Strategien und der Mittel-
stand, der die Bedrohung kaum
wahrnimmt, der Gefährdungslage
nicht gewachsen zu sein. Anlass
genug, um auf dem von der Fa. In-
terflex Datensysteme sowie vom
Arbeitskreis für Unternehmenssi-
cherheit der IHK Berlin-Branden-
burg (AKUS) ausgerichteten Ver-
anstaltung im Rathaus Schöneberg
für unterschiedliche Lösungsan-
sätze bzw. komplexe Sicherheits-
systeme im Bereich der Unterneh-
menssicherheit zu sensibilisieren.

Staatliche Unterstützung

Fritz R. Körper, Parlamentarischer
Staatssekretär im Bundesministe-
rium des Innern (BMI), betonte in
seinem einleitenden Grußwort,
dass die Unternehmenssicherheit
für das BMI ein wichtiges Anlie-
gen sei. Er lobte „die Bereitschaft
der Wirtschaft, durch Eigenschutz
zur Abwehr von Kriminalitätsrisi-
ken beizutragen“. Sicherheitstech-
nik lasse sich in vielen Bereichen
zur Kriminalprävention einsetzen.
Die Nutzung der Videoüberwa-
chung, der Zutrittskontrollsyste-
me oder der Techniken zur Infor-
mationssicherung belegen dies.
Nicht zu vergessen seien biometri-
sche Identifikationsverfahren, die
derzeit in Anwendungsversuchen
und Pilotprojekten getestet wer-
den. Die Sicherheitsmaßnahmen
der Unternehmen dürfe der Staat
jedoch nicht als Freibrief betrach-
ten, sich nicht an diesen Anstren-
gungen zu beteiligen. Insbesonde-
re das BMI könne und müsse an
der Optimierung der Unterneh-
menssicherheit mitwirken.

Sicherheitspartnerschaft

Moderator Heinz G. Albach, Ar-
beitsgemeinschaft für die Sicher-
heit der Wirtschaft e. V. (ASW),

hob die Notwendigkeit hervor, be-
stehende Berührungsängste der
Sicherheitsbehörden gegenüber
der Wirtschaft und umgekehrt ab-
zubauen. Den Gedanken führte
Carsten Baeck, Vorsitzender des
AKUS, mit der Sicherheitspart-
nerschaft fort. Diese erfordert es,
sich gegenseitig zu kennen, vonei-
nander zu wissen und sich fortlau-
fend auszutauschen.

Strategische Maßnahmen

Mit der Sicherheitspolitik von Un-
ternehmen beschäftigte sich der
AKUS-Vorsitzende in seinem
Vortrag. Der auch nach dem New
Yorker Anschlag oftmals unsensi-
ble, leichtfertige Umgang mit Ge-
fährdungslagen mache Anstren-
gungen um eine verantwortliche
Sicherheitspolitik zunichte. Dabei
„ist auch Deutschland nicht nur
Rückzugsraum“, wie Baeck, Se-
nior Consultant bei der Control
Risks Deutschland, Berlin, ver-
deutlichte. Während im angloame-
rikanischen Raum bei erhöhten Si-
cherheitsbudgets der Chief Securi-
ty Officer auf der zweiten Füh-
rungsebene eingesetzt wird, ist
diese Funktion in Deutschland
meist erst dem mittleren Manage-
ment zugeordnet. Darüber hinaus
handelt es sich häufig nicht um ein
eigenständiges Aufgabengebiet.
In den USA sind langfristige, all-
umfassende Sicherheitskonzepte
die Regel. Hierzulande schwanken
die Unternehmen zwischen Aktio-
nismus und Fatalismus.
Um sich vor den global zu beob-
achtenden Krisen und Bedrohun-
gen zu schützen, benötigt ein Un-
ternehmen ein funktionierendes
Risikomanagement. Für dieses ist
ein Risikoportfolio zu erstellen,
mit dem sich die Gefahren bewer-
ten lassen. Aus dem Risiko Moni-
toring ist dann die Risikopräven-
tion abzuleiten.

IT-Sicherheit

Schon einleitend hatte Körper auf
die oftmals vernachlässigte IT-Si-
cherheit hingewiesen. Vor allem

bekannte (40 %) und interne User
(30 %) attackieren diesen Bereich.
Wie Gunter Hink, Geschäftsführer
der Fa. BIM Business Information
Management, Wildau, erläuterte,
ist alles angreifbar, womit kommu-
niziert wird. Angesichts der vielfäl-
tigen Möglichkeiten des uner-
wünschten Zugriffs – Viren, Troja-
ner, Keylogger, Mail- und SMS-
Bomber u. a. – sind fachliche Bera-
tung und ein sensibler Umgang mit
den zur Verfügung stehenden
Techniken unerlässlich. In einem
gezielten „Hackertraining“ lehrt
BIM Systemadministratoren und
Datenschutzbeauftragte, sich in die
Denk- und Handlungsweise von
Angreifern hineinzuversetzen und
Abwehrmaßnahmen zu ergreifen.

Zutrittskontrolle

Die Interessenlagen von Personal-
und Betriebsräten bei Zutrittskon-
trollsystemen beleuchtete Thomas
Reuschenbach, Geschäftsführer
der DGB Technologieberatung e.
V. Bei einer Zutrittskontrolle ha-
ben die Angestellten- und Arbeit-
nehmervertreter zwischen der Be-
drohungslage und den demokrati-
schen Grundrechten abzuwägen.
Die Arbeitnehmervertretung ist
gegenüber sicherheitstechnischen
Maßnahmen häufig zuerst  miss-
trauisch, da sie eine heimliche Mit-
arbeiterkontrolle auch über die
Zeiterfassung hinaus befürchtet.
Nur im Rahmen einer vertrauens-
vollen Zusammenarbeit zwischen
Unternehmensleitung und Perso-
nalvertretung sind sicherheitstech-
nische Aspekte vermittelbar und
erfolgreich umzusetzen.
Als ein sicheres biometrisches Zu-
trittskontrollsystem stellte Dipl.-
Betrw. Thomas Brenner von der
Fa. byometric systems, Mitterfel-
den, die Iriserkennung vor. Da das
Irismuster mit mehr als 240 Einzel-
merkmalen sich nach dem 18. Le-
bensmonat bis zum Lebensende
nicht mehr verändert, ist die Erfas-
sung grundsätzlich nur einmal er-
forderlich. Mit einer Videokamera
lässt sich dieses Muster kontaktlos
selbst durch Brillengläser, Kon-
taktlinsen und viele Sonnenbrillen

aufnehmen. Nach der Umwand-
lung der Merkmale in einen Iris-
Code erfolgt der Abgleich mit den
Aufzeichnungen in der Datenbank
sowie der Zutritt oder die Zurück-
weisung.

Ausweissysteme

Über die Multifunktionalität von
Ausweisen referierte Dipl.-In-
form. Karlheinz Bold von der Fa.
V.P.S. Video Print Systeme, Ett-
lingen. Ausweissysteme haben
heute eine immer größere Anzahl
von Schnittstellen zu unterschied-
lichen Systemen zu berücksichti-
gen. Daneben beinhaltet der vor-
gegebene „Lebenszyklus“ jeder
aktiven Karte, dass kein zweiter
Ausweis mit den gleichen Daten
produziert werden kann. Die s. g.
Public-Key-Infrastrukturen (PKI)
machen Ausweise fälschungs- und
identifizierungssicher.

Erfolgreiche Präsentation

Die durch den AKUS geforderte
Neukonzeption des Sicherheitsta-
ges im Sinne einer „firmenneutra-
len“ Veranstaltung hat sich nach
Einschätzung von Baeck bewährt.
Allgemeine bzw. grundlegende In-
formationen im Wechsel mit Work-
shops zu den Themen Glas-Nach-
rüstung, Risikomanagement, Vi-
deoüberwachung, Fluchttürsteue-
rung und Zutrittskontrolle bildeten
wichtige Fragenkomplexe zur
(Unternehmens-) Sicherheit ab und
zeigten mögliche Lösungen. Zwei-
fellos ist die konzeptionelle und
strategische Vorbereitung auf Ge-
fährdungen die wichtigste Voraus-
setzung für ein funktionierendes Si-
cherheitssystem.
Von allen Seiten gelobt wurde die
Qualität des in den Pausen mögli-
chen Austausches mit zahlreichen
Ausstellern: Die konkreten Fra-
gen des Fachpublikums fanden
überall kompetente Ansprech-
partner. Das große Interesse und
das Feedback der Teilnehmer sind
Wegbereiter für weitere Veran-
staltungen dieser Art.

I. Kölbl und S. Wagner

Sicherheitstag in Berlin

Mehr Unternehmenssicherheit
Etwa 140 Geschäftsführer, Ingenieure und Sicherheitsverant-
wortliche kamen zum 2. Berlin-Brandenburgischen Sicherheits-
tag. Unter dem Motto „Unternehmenssicherheit von Z bis A“
zeigten die Referenten verschiedenste Lösungen, welche sich
zu umfassenden Sicherheitssystemen verbinden lassen.

� F. R. Körper, Parla-
mentarischer Staatsse-
kretär im Bundesminis-
terium des Innern (li.),
und der AKUS-Vorsitz-
ende C. Baeck befür-
worten den stärkeren
Austausch zwischen
Staat und Wirtschaft 
im Sinne einer Sicher-
heitspartnerschaft
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