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Ins Internet — mit Sicherheit

Kostenlose Informations-CD zum Rechnerschutz

Das Internet hat das Thema Datensicherheit mehr denn je in
den Mittelpunkt geriickt. Kaum ein Tag, an dem nicht ein
neuer Virus iiber das weltweite Netz verbreitet wird. Keine
Computerzeitschrift, die nicht iiber neue Sicherheitsliicken
berichtet. Dass dieses Thema aber nicht nur etwas fiir
Spezialisten ist, sondern buchstablich jeden Nutzer des
Internets angeht, macht eine vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) herausgegebene kostenlose

CD deutlich.

B Zzugiitf auf die CD

Der Inhalt der CD wird mittels
eines Browsers zur Anzeige ge-
bracht. Empfohlen werden dafiir
alle HTML 4.0 kompatiblen Brow-
ser, also der Internet Explorer ab
V. 5.0, der Netscape Navigator ab
V. 6.2 und Opera ab V. 5.0. Sicher
lasst sich der Inhalt auch mit einem
unter Linux verfligbaren anderen
Browser anzeigen, aber die Ziel-
gruppe fiir diese CD ist verstind-
licherweise der Windows-Nutzer.
Hervorzuheben ist die Tatsache,
dass die CD nicht installiert wer-
den muss. Es werden keinerlei
Dateien auf dem System abgelegt.
Wer die Autorun-Funktion abge-
schaltet hat, startet die CD aus
dem Browser heraus durch Aufruf
der index.htm.

Aus einem Hauptmeni heraus hat
der Nutzer Zugriff auf die ver-
schiedenen Informationskomple-
xe. Dabei wurden die Titel der
einzelnen Teilthemen recht volks-
timlich gewéhlt.

. Informationen zum Internet

Damit auch diejenigen Zugang
zum Thema ,,Sicherheit im Inter-
net“ finden, die mit der Historie
und der Technik des weltweiten
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Rechnernetzes kaum vertraut
sind, haben die Autoren der CD
einen Abschnitt zum Thema Inter-
net an den Anfang der Ausfiithrun-
gen gestellt. Ausgehend von einer
kurzen Darstellung der Historie
des Netzes werden der grundsétz-
liche Aufbau von Rechnernetzen,
die verschiedenen Netzformen
und die Dateniibertragung in
Rechnernetzen in einer fiir jeden
verstandlichen Sprache erldutert.

B patensicherung
ist unverzichtbar

Wer erwartet, im niachsten Menii-
punkt Informationen zu den
Bedrohungen aus dem Netz und
MaBnahmen zum Schutz davor zu
finden, wird ggf. enttduscht.
Zundchst wird in einem recht
umfangreichen Kapitel auf die
unabhéngig vom Internet existie-
renden Gefahren des Verlustes
von Daten durch Festplatten-
defekte, Softwarefehler, Hard-
warediebstahl usw. eingegangen.
Davon ausgehend werden die ver-
schiedenen technischen Moglich-
keiten zur Datensicherung und
Sicherungsmethoden (Bild @)
vorgestellt. Dabei fillt auf, dass
die Erlduterung der Organisation
der Datensicherung mit viel Auf-
merksamkeit erfolgt. Es geniigt
eben nicht, nur die technischen
Voraussetzungen zur Datensiche-
rung durch Hard- und Software zu
schaffen. Es muss vielmehr geklart
sein, welche Daten in welchen
Zeitabstdnden zu sichern sind.
Dieser Abschnitt ist in jeder Be-
ziehung praxisbezogen.

[ | Bedrohungen aus dem Netz

Wie vielfdltig die Bedrohungen
aus dem Internet sind, macht das
Kapitel iiber ,,Viren, Wiirmer und
Trojanische Pferde* deutlich. Wer
sich bisher mit der Thematik
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,schadlicher Programmcode*
kaum beschiftigt hat, findet hier
eine fast vollstindige Ubersicht
der verschiedenen Varianten (Bild
@). Ob Bootviren oder Hoax,
Mail-Bombing oder DoS-Attacke,
die verschiedenen Bedrohungen
werden tibersichtlich geordnet und
mit einfachen Worten erklért. Von
besonderem Interesse sind dabei
die aus aktiven Inhalten von
Web-Seiten (vor allem AktivX,
Java und JavaScript) resultieren-
den Gefahren fiir den eigenen
Rechner.

B Gefahren abwehren

Nachdem der Leser iiber die
Vielfalt der Gefahren aufgeklart
wurde, findet er in den folgenden
Abschnitten praktische Hinweise
zur Gefahrenabwehr.

Beginnend beim Einsatz von
Virenscannern, der Nutzung von
Firewalls, dem Schutz von E-Mails
gegen unbefugte Mitleser, bis hin
zum Browser-Sicherheits-Check
(Bild @) fiir die verschiedenen
aktuellen Browser erhilt der
Leser eine Vielzahl niitzlicher
Hinweise zur Gefahrenabwehr.
Diese sind (in den meisten Fillen)
auch vom Computerlaien umsetz-
bar.

Dariiber hinaus wird gezeigt, wie
der Internet-Nutzer sich gegen
unerwiinschte E-Mails oder ein
Zuviel an Werbung und Web-Sei-
ten (welche oft in der Grauzone
zwischen Unerlaubtem und Krimi-
nellem angesiedelt sind) schiitzen
kann.

B Niitzliche Programme
- frei Haus

Viele der Hinweise zur Erhohung
der Sicherheit und zur Gefahren-
abwehr lassen sich ohne Installa-
tion zusétzlicher Programme um-
setzen. Oft bedarf es lediglich
einer Anderung von Verhaltens-
weisen, System- und Programm-
einstellungen.

Fiir bestimmte Aufgaben sind
allerdings spezielle Programme
notwendig. Eine niitzliche Aus-
wahl solcher Programme (Bild @)
wird gleich mitgeliefert, andere
findet man {ber eine beigefiigte
Linkliste.

. Glossar

Die Autoren haben sich zwar
alle Miihe gegeben, alles mog-
lichst umgangssprachlich zu er-
kldren. Aber ohne ein Mindest-
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FilR DIF METHODE
Welchen dieser Datensich B0 5i6 Dok

wollen, hangt auch davan ab, wie grodl die Datenmenge ist, die

Sin sicham wollan odor missen: Habon Sie viel odor wenig

ben und an den P tell vevandert]
Matlirkich hangt lhra Entschesdung flr eines der
Datensichenungsvarfaheon auch ab van dor Kapazitst Iheor
extermen spoichermedien. Und: Wie oft wollen Sie extern
sichern?

FilR BIF TECHNIE
Sig kKOnnen Diskettenlautwerks , ZIP-Lautwerke , CF

stplatien als Datensicherungsgerate einsetzen.

wnrke sind sehr gasignet. Fragan Sie thran
Godboutel, wenn S ens haben machten. Oue im privaten

Bereich Gbhchen Diskettenlaufwerke taugen wegen der genngen

Speicherkapazitat von Disketten eher bei geringer

Datersicherumgsmimge, Wenn Sie mishr sichorn wollon, nehmen

Sie ZIP-Laufwerke, CO-R-B v oder Wechselfestplatten.
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© Datensicherung

IMMER SCHWARZE SCHAFE: YIREN -PFERDE -TROJANER

® Digitale Powerparasiten

o Computer-iren

& Hauptgruppen

* Makro-viren

» Mistpldtze

e So steckt sich Ihr PC an

o Sofliegt der Virus meistens in die weite Welt
o Aufbau eines Computer-irus
» Boot-Viren

o Wirmer

o Das Geheimnis der Pferde

» Hoax ("Elgktronische Ente) Micht jeder Virus ist ein Virus
» Professor Dr. vir.

® Wirus fast garantiert

» Wiren-Chronik

e Hacker. Cracker. Lamer

* Cyber War

e Denial of Service-Attacks

» Mail-bombing

e Broadcast Storms

» Ping Flooding

» Ping Flooding

» Datenspionage

* MITLESEN UNERWUNSCHT
offene Tiiren auf Threm Rechner

» Die Tardffner

DIE KNACKPUNKTE
* Aktive Inhalte

® ActiveX

e lava

® lavaScript
e Cookies

(2] Bedrohungen aus dem Netz

DER CHECK BEIM INTERNET EXPLORER 5 UND 6

Benutzerdefinierte Sicherheit - der Malianzug fiir
Ihren PC

Sicherheitseinstellungen

Einstelurgen:

Q) Aklivieren :I
Q Deaklivieien
@ Ewrgabeaulforderung
| 2] Ewdiigeaperalionen iiber ein Skipt auassen
Q Aklivieren
QO Deaklivieren
@ Engabesulfoidenung
E Sciipting von Java-dpplats J
Q Aklivieten
O Deaklivieren
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€] Aul Datenquellen iber Doménengrenzen hinweg zugreifen =
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© Browser - die Sicherheitsliicke
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ES'I— Tool-Box

GLOSSAR

DIE TOOLS

® Viren-Toals

Wingx SE M)
(fur windows 95; windows ¥8; Windows ME)
WinkT20
(Filr Windows NT, Windows 2000; Windows XP)
virsntest EICAR

= web-Tooks
Parents’ Fnend
Webwashar

# Verschlusselungs-Taoks
Gy Tool
Safe Guard

Weitare Tools in der "Fundgruba”

HAUPTMENU
KAPITELANFANG

@ Niitzliche Programme

mass an Fachbegriffen ist ein
solches Thema eben nicht zu
behandeln.

Damit nun der auf diesem Gebiet
weniger vorgebildete Nutzer nicht
an diesen Begriffen scheitert, wird
ein umfangreiches Glossar ange-
boten. Man kann auch direkt aus
den Texten heraus in dieses ver-
zweigen und sich die Erkldrung
der Begriffe anzeigen lassen. Das
Glossar an sich ist schon so gut ge-
lungen, dass man sich die CD be-
schaffen sollte.

B Fazit

Die Sicherheits-CD ist eine in je-
der Hinsicht gelungene Publika-
tion des BSI, die jeder PC-Nutzer
mit Aufmerksamkeit zur Kenntnis
nehmen sollte.

MACH OBEN

py-Taol

. Thizma

Aufbau und textliche Abfassung
sprechen zwar auf den ersten Blick
eher den Computerlaien an. Aber
auch wer sich als profesioneller
Nutzer mit dem Inhalt dieser CD
beschiftigt, wird eine Fiille inter-
essanter Informationen finden.
Das Erscheinen dieser CD macht
dariiber hinaus deutlich, dass
heute aus der Sicht des Staates die
Sicherheitsaspekte im Zusammen-
hang mit der Nutzung von Re-
chentechnik eine immense Bedeu-
tung haben.

Wer sich bisher aus Griinden der
Kosten oder des Zeitaufwandes
mit dieser Problematik kaum be-
schiftigt hat, sollte unbedingt die-
ses Angebot nutzen. Preiswerter
geht es nicht und besser kann man
die Thematik wohl auch nicht er-
klart bekommen. Lesen muss man
selbst. H. Mébus



