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der Betriebssicherheit gegen das
Eindringen von Feuchtigkeit ist
mit Ausnahme von Réumen der
Hydro- und Balneotherapie ver-
nachldssigbar. Das heif3t, es sind
im Regelfall Leuchten in der
Schutzart IP X0 ausreichend. An-
ders verhilt es sich jedoch mit
dem Eindringen von Fremdkor-
pern in die Leuchten. In Rédumen
fiir ambulante Operationen, aber
auch in Rdumen, in denen bio-
physikalische Funktionen dia-
gnostiziert werden, ist das Ein-
dringen und die Ablagerung von
Bakterien, Viren und Keimen in
die Leuchten zu verhindern. Der
iiberwiegende GroBenbereich
von Bakterien liegt iiber der
kleinsten zuldssigen Korngrofe,
die nach IEC 529 zum Schutz von
Fremdkorpern zu bestimmen ist.
Leuchten der Schutzart IP 65 sind
staub- und somit praktisch bakte-
riendicht.

Lichtfarbe und Farbwiedergabe.
Diese Eigenschaften der Beleuch-
tung spielen in Praxisrdumen der
ambulanten Medizin sowohl fiir
den Arzt als auch fiir den Patienten
eine wichtige Rolle. Fiir den Medi-
ziner bietet eine tageslichtdhnliche
kiinstliche Beleuchtung mit sehr
guter Farbwiedergabe die erforder-
liche Sicherheit bei der Diagnose,
z.B. in dermatologischen (Haut-
arzt-)Praxen, wo auch feine Nuan-
cen der Hautfdrbung erkannt wer-
den miissen, aber auch fiir den
Zahnarzt bei der genauen farb-
lichen Bemusterung von Zahner-
satz. Fiir die Allgemeinbeleuch-
tung empfehlen sich daher die
Lichtfarben neutralweif3 und tages-
lichtwei3, die besonders als Tages-
licht-Ergidnzungsbeleuchtung  ge-
eignet sind.

In medizinischen Arbeitstiumen
werden grundsétzlich Leuchten fiir
Leuchtstofflampen mit sehr guter
Farbwiedergabe (Stufe 1 B) einge-
setzt. Zur Vermeidung von Blen-
dung sind Leuchten mit begrenzter
Leuchtdichte in den kritischen
Ausstrahlungswinkeln  oberhalb
45° (Giiteklasse 1) zu empfehlen.
Bei Einsatz von Bildschirmgeriten
in diesen Riumen darf die Be-
leuchtung keine stérenden Reflexe
erzeugen.

Beleuchtungsstarke. Fiir spezielle
Untersuchungen muss die Allge-
meinbeleuchtung hinsichtlich der
Beleuchtungsstirke variabel aus-
gefiihrt werden, z. B. durch Stufen-
schaltungen und/oder durch dimm-
bare Steuerungen. Dieses Erfor-
dernis besteht beispielsweise in
Endoskopierdumen, in Untersu-
chungs- bzw. Behandlungsrdumen
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von Augen-, HNO-, urologischen
und gynikologischen Praxen.

Wihrend die Allgemeinbeleuch-
tung eine auf die Fldche eines
Raums abgestimmte, von techni-
schen und technologischen Gege-
benheiten unabhingige Ausleuch-
tung sichert, muss die sehobjekt-
typische Beleuchtung des medizi-
nischen Arbeitsplatzes durch eine
Zusatzbeleuchtung sichergestellt
werden. Dies kann sowohl als ar-
beitsplatzorientierte ~ Allgemein-
beleuchtung — also auf die Arbeits-
zone bezogene Beleuchtung — als
auch durch eine auf die Arbeits-
ebene oder -fliche konzentrierte
Einzelplatzbeleuchtung erfolgen.

Zusatzbeleuchtung. Die Zusatz-
beleuchtung ist eine gute Losung,
wenn zeitweise spezielle Anfor-
derungen an das Licht gestellt
werden, wie besonders hohe bzw.
besonders geringe Beleuchtungs-
stairken oder eine besondere
Lichteinfallrichtung. Diese Be-
leuchtung kann auch fiir spezielle
Anforderungen bei der Vorberei-
tung oder Nachsorge einer Unter-
suchung oder Behandlung sinnvoll
eingesetzt werden. In vielen Fillen
bringt erst die Kombination aller
drei Beleuchtungsarten, also der
allgemeinen Beleuchtung, der ar-
beitsplatzorientierten Allgemein-
beleuchtung und der Einzelplatz-
beleuchtung die variable Losung
in Untersuchungs- und Behand-
lungszimmern.

In [5] sind Richtwerte fiir die Be-
leuchtung medizinischer Einrich-
tungen aufgefiihrt.

Fazit. Die ausgewihlten Leuchten
in der beurteilten Arztpraxis —
iiberwiegend mit Niedervolt-Ha-
logenlampen bestiickt — erfiillen
keinesfalls die Anforderungen der
geltenden Normen, da auch we-
sentliche Anforderungen aus [5]
[6] in der Arbeitsausfithrung nicht
erfiillt sind.
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Fingerabdruckerkennung
in der Haustechnik

Das Stichwort , Biometrie“ wird haufig mit (Jberwachung und
Sicherheit assoziiert, in vielen Bereichen kann sie jedoch als
sinnvolle Erganzung in bestehenden Produkten eingesetzt wer-
den. Die fortschreitende Miniaturisierung von Elektronik und
Sensorik erschliefdt hier neue Einsatzgebiete, die nachfolgend

beschrieben werden.

B Fingerabdruckerkennung

Prinzip. Durch Auflegen eines Fin-
gers auf einen beliebigen Sensor
wird ein Bild des Abdrucks gene-
riert. AnschlieBend werden die
storenden Bildelemente herausge-
filtert, so dass nur noch die Finger-
linien im Bild enthalten sind, und
die typischen Merkmale des Fin-
gerabdrucks ermittelt.

Technik. Erste Forschungen zur
Fingerabdruckerkennung began-
nen Anfang der achtziger Jahre.
Sie dienten dazu, Benutzer per
Computer anhand dieser unver-
wechselbaren  Korpermerkmale
vollautomatisch zu identifizieren.
Die aufwendige Bildverarbeitung
erfolgte durch Supercomputer.
Durch die rasante Entwicklung
der Hard- und Software kann
heutzutage die komplette Sensorik
und Datenverarbeitung in leis-
tungsfihige miniaturisierte Em-
bedded Systeme verlagert werden.
Hierdurch sind die Voraussetzun-
gen geschaffen, um die Erkennung
auch als leicht integrierbare Zu-
satzfunktion in vorhandene Geri-
te einfliessen zu lassen.

B Einsatzgebiete

Gerade die moderne Haustechnik
bietet bei Einsatz von Biometrie
vielfiltige Moglichkeiten, z. B.:
Turstation. Durch Identifikation
mit Fingerabdruck kann die ma-
nuelle Eingabe der bisher iiblichen
Zugangscodes entfallen oder er-
ginzt werden (Bild @).
Komfortfunktionen. Per Fingerab-
druck werden zugeordnete indivi-
duelle Profile fiir Beleuchtung, Hei-
zung u.a. Hausaktoren aktiviert.
Schaltberechtigung. Offnen von
Tiiren, Betétigung von Rollos,
Freischalten von Hausgerédten wie
Sprechanlagen, Kameras usw.
Die wichtigsten Vorteile sind
e deutlich hohere Sicherheit (bei
4-stelliger PIN-Nummer nur et-
wa 10.000 Kombinationen mog-
lich),
e einfache und komfortable An-
wendung und

e die Moglichkeit zur eindeutigen
Identifikation von Personen.
Die Anwendung der Identifizie-
rung per Fingerabdruck ist fiir den
Benutzer transparent. Es besteht
eine geringere Hemmschwelle als
bei anderen Verfahren (Sprach-
oder Gesichtserkennung). Fiir den
Datenschutz ist wichtig, dass der
Vorgang nicht reversibel ist, d. h.,
die Rekonstruktion des Abdrucks
aus dem generierten Datensatz ist

nicht moglich. Weitere Vorteile:

e Keine Kosten durch Anderung
der SchlieBanlagen (Zylinder-
wechsel, Schliisselaustausch).

® Programmierbare Berechtigun-
gen eriibrigen die ,,General-
schliisselfunktion®.

e Kein Vergessen von Schliisseln
und Zugangskarten moglich.

¢ Protokollierung, Zeiterfassung
und Diagnosefunktionen.

¢ Einfache Zutrittskontrolle.

B voraussetzungen

Um die Fingerabdruckerkennung

in Endgerdten zu breriicksichti-

gen, sind vor Einsatz biometri-
scher Systeme einige Hauptfragen
zu beantworten. Es ist zu kliren,

e ob Komfort- oder Sicherheits-
anforderungen im Vordergrund
stehen sollen und

¢ in welchem Umfeld das System
eingesetzt wird.

Die biometrische Erkennung der
Benutzer ist lediglich der erste
Schritt zu einem Gesamtsystem.
Es handelt sich zundchst einmal
um eine reine Identifikation, d. h.
die Zuordnung eines Korpermerk-
mals zu einer Person. Je nach An-
wendung muss abgewogen werden
zwischen komfortabler Bedienung
und zuverldssiger Erkennung.

Im Hochsicherheitsbereich kann

einem Berechtigten durchaus

zugemutet werden, den Finger fiir
sichere Erkennung mehrmals auf-
zulegen, wihrend dem Familien-
mitglied, welches im Haus ein indi-
viduelles Licht- und Wiarmeprofil
einstellen mochte, der Zugang
nicht unnotig schwer gemacht wer-
den soll. Wihrend also bei Zu-
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© Komplettsystem mit
Anzeige fiir Auf- und Unterputz-
installation

gangskontrolle die Sicherheit im
Vordergrund steht, bietet Perso-
nalisierung  Komfortfunktionen,
z. B. programmierbare benutzer-
spezifische Einstellungen.

In Rdumen mit geringer Sicherheit
reicht die reine Fingererkennung
aus, fiir anspruchsvollere Anwen-
dung ist die Kombination mit
Chipkarten populir (Bild @) -
Fingerabdruck ersetzt die Abfrage
der PIN-Nummer. Die Gerite sind
durch geeignete mechanische und
elektronische Mafnahmen vor
Manipulation und Auslesen zu
schiitzen.

[ | Fingerabdruckerkennung
in Endgeraten

Auswahlkriterien. Die Integration
der Fingerabdruckerkennung in
Endgerite soll erfolgen mit
¢ moglichst geringem Aufwand
e bei giinstigem Preis, kleinen
Abmessungen, Robustheit,
Kommunikationsfahigkeit.
Entscheidende Kriterien fiir die
Zuverlidssigkeit der Gerite ist die
Auswahl der Sensorik sowie die
Qualitédt der Auswertungssoftware.
Es gibt bereits einige Sensoren, die
ein gutes Preis-/Leistungsverhalt-
nis fiir den Massenmarkt bieten,
z. B. den Infineon FingerTIP. Sind
jedoch schirfere Anforderungen
an die Sensorik gestellt, vor allem
Lebenderkennung, AufBeneinsatz
und Langzeitverfiigbarkeit, so er-
fiillen derzeit nur wenige Sensoren
die wesentlichen Kriterien, z. B.
der Delsy CMOS-Sensor .
Neben dem Sensor spielt die Be-
nutzer- sprich Fingerfiihrung eine
grofle Rolle. Ihre Aufgabe ist es,
moglichst den gleichen Ausschnitt
des Fingers auf den Sensor zu brin-
gen — geeignet fiir zarte Frauen-
und auch Arbeiterfinger.
Die Integration erfolgt als
kundenspezifische Entwicklung.
Als Grundlage dienen zumeist
spezielle  Entwicklungsplattfor-
men mit DSP oder Microcontrol-
lern.
Endgerat mit dem verbreiteten
Microcontroller ARM7 von At-
mel. Das System benotigt dulerst
wenig Systemressourcen; die Da-

(2] Fingerabdruckerkennung
kombiniert mit Kartenleser
Quelle: Fa. in2systems

tensatzgrofle fiir einen Fingerab-
druck betriagt max. 400 Byte. Fiir
kundenspezifische  Bediirfnisse
wird die Software an verschiedene
Betriebssysteme angepasst. Stan-
dard ist das Echtzeitbetriebssys-
tem eCos. Alle Funktionsblocke
fiir eine schnelle, sichere und kos-
tengiinstige Erkennung von Fin-
gerabdriicken sind bereits enthal-
ten. Die gesamte Verarbeitung fin-
det im Gerit statt. Die Berechti-
gungen konnen nach Wunsch im
Gerit verwaltet werden oder in
einer Zentralstation im Hausver-
teiler. Die Erkennung erfolgt iibli-
cherweise in unter einer halben
Sekunde. Fiir das Einlernen legt
der Benutzer mehrmals seinen
Finger fiir etwa 1 s auf den Sensor.
Da das Datenaufkommen nach
auf3en recht gering ist, konnen die
typischerweise eingesetzten Instal-
lationsbusse mit niedrigen bis
mittleren Ubertragungsraten ver-
wendet werden. Problemlos einge-
setzt werden konnen der EIB mit
max. 9600 Bit/s sowie Feldbusse
wie der CAN-Bus.

Aufgrund der Kompaktheit kann
die Elektronik in diverse Gehéduse
(z. B. Klingeltableau) eingesetzt
werden. Der Sensor braucht im
Vergleich zu Zehnertastaturen zu-
dem weniger Platz. Er lasst sich
einfach in bestehende Gehiuse,
Tastaturen und Frontblenden ein-
passen. Die Konfiguration und die
Kommunikation mit anderen Ge-
réten ist tiber Standardschnittstel-
len wie RS485, CAN, Wiegand,
EIB, LON oder nach Hersteller-
vorgaben (z. B. Infrarot-Fernbe-
dienung) realisierbar.

. Marktentwicklung

Der Markt fiir Biometrie ist noch
im Entstehen begriffen, die
Marktakzeptanz wird jedoch nach
allen Prognosen in Zukunft stark
zunehmen. Nach dem Durch-
bruch dieser Technologie sind bei
breitem Einsatz hohe Stiickzah-
len zu erwarten, was sich auf das
Preisniveau von Sensorik, Hard-
ware und Software positiv auswir-
ken wird.

U. Lappe, L.Canisius
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