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Jedes fiinfte Unternehmen in Deutschland plant heute bereits ein Call-Center.
Realisiert werden diese meist durch externe Dienstleistungsunternehmen.

Die Anforderungen an die Verfiigbharkeit sind hoch. Ziel ist es, dass der Service
24 Stunden am Tag und 7 Tage in der Woche zur Verfiigung steht. Als Ausfall-
zeiten werden max. 7 min im Monat toleriert. Der Betreiber ist deshalb darauf
angewiesen, dass ihm eine Energieversorgungs- und Telekommunikationsinfra-
struktur zur Verfigung steht, die den hohen Anspriichen gerecht wird. Ein
wichtiger Aspekt ist dabei der Schutz vor transienten Uberspannungen.

. 1 Bauliche Voraussetzungen

Der Vorteil von Call-Centern besteht dar-
in, dass sie nicht am gleichen Ort wie ihre
Kunden (z. B. Direktbanken, Automobil-
hersteller, Versandhiuser, Reiseveranstal-
ter, Fluggesellschaften, Telefongesellschaf-
ten) angesiedelt sein miissen. Das erdffnet
zum einen die Moglichkeit, aus Ballungs-
zentren auszuweichen. Zum anderen er-
laubt dies, in den entsprechenden Stand-
orten auf bereits vorhandene, giinstige
Biirofldche zuriickzugreifen.

Nicht immer erfiillen diese Standorte von
vornherein die Bedingungen der Informa-
tionstechnik(IT)-Sicherheit, die fiir Call-
Center Voraussetzung sind. Brandschutz,
Schutz gegen Loschwasser, Brandgase und
Staub, Schutz vor Einbruch, Vandalismus
und Fremdzugriff sowie nicht zuletzt Schutz
vor elektromagnetischen Storfeldern und
HF-Storern miissen fiir den Betrieb von
Call-Centern sichergestellt sein. Zusétzlich
dazu sind natiirlich die Versorgungssyste-
me des Call-Centers (Energieversorgung,
Telekommunikation) mit entsprechender
Sicherheit und Redundanz zu versehen.
Bestehende Gebiude, in denen der Betrei-
ber eines Call-Centers einzelne Stockwerke
mietet, sind aufgrund baurechtlicher Richt-
linien im Allgemeinen bereits mit einer
Blitzschutzanlage versehen. Diese nach
VDE 0185 Teil 1 [1] ausgefiihrte Blitz-
schutzanlage mit ihren Bestandteilen
,AuBerer Blitzschutz“ und , Innerer Blitz-
schutz* ist jedoch ausschlieBlich eine Perso-
nen- und BrandschutzmafBnahme. Sie stellt
den Schutz des Gebdudes vor Brand und
mechanischer Zerstorung sicher, schiitzt
die Elektroinstallation im Gebédude vor
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Uberschligen und bewahrt Personen inner-
halb des Gebiudes vor Verletzungen durch
den Blitzstrom.

Durch die vorhandene Blitzschutzanlage
am Gebdiude ist ein wichtiger Beitrag zum
vorbeugenden Brandschutz geleistet. Ein
Schutz der Telekommunikationseinrich-
tungen, dem Herzstiick des Call-Centers,
vor den Auswirkungen der elektromagneti-
schen Felder einer Blitzentladung und tran-
sienter Uberspannungen ist jedoch nicht
gegeben. Dazu sind weitere, auf den Ge-
biude-Blitzschutzmanahmen aufbauende
SchutzmafBnahmen im Inneren des Gebéu-
des notwendig. Diese betreffen sowohl die
Starkstromanlage als auch die Telekommu-
nikations- und Datensysteme.

B 2 schutzkonzept

Der Schutz der energie- und informations-
technischen Installationen und Anlagen ge-
gen elektromagnetische Blitzeinwirkungen
ist Gegenstand von VDE 0185 Teil 103 [2].
Das Schutzprinzip besteht in der Reduzie-
rung feld- und leitungsgefiihrter Stérungen,
welche durch Blitzentladungen oder Schalt-
handlungen hervorgerufen werden. Diese
transienten Storgrofien miissen so verrin-
gert werden, dass die elektromagnetische
Vertréglichkeit der informationstechnischen
Anlagen und Systeme sichergestellt ist.

@ Schutz vor elektro-
magnetischen Storfeldern
durch IT-Sicherheitsraum
(Quelle: Lampertz GmbH & Co. KG)

Das kann durch die folgenden Manahmen

[3] erreicht werden:

¢ Elektromagnetische Schirmung von Ge-
biauden, Raumen und Geriten zur Redu-
zierung der elektromagnetischen Felder.

e Errichtung eines komplexen Potential-
ausgleich-Netzwerks im Gebdude zur
Vermeidung von Potentialdifferenzen
zwischen den Geriten.

e Einsatz koordinierter Uberspannungs-
Schutzeinrichtungen fiir Starkstroman-
lagen und Informationstechnik zur Redu-
zierung der leitungsgefiihrten Storungen.

¢ Einsatz von Leitungsschirmen und kon-
trollierte Leitungsfithrung.

Der erste Schritt fiir den Aufbau eines

Schutzkonzepts ist die Einteilung des Ge-

bdudes in Blitz-Schutzzonen. Der duflere

Gebédudeblitzschutz  bildet dafiir  die

Grundlage.

2.1 Auerer Gebaudeblitzschutz

In der Blitz-Schutzzone 0 (BSZ 0) auB3er-
halb des zu schiitzenden Gebdudes ist die
elektromagnetische Blitz-Storquelle unein-
geschrinkt wirksam. Blitz-Schutzzone 0,
(BSZ 0,) kennzeichnet diejenigen Berei-
che, in denen direkte Blitzeinschlage mog-
lich sind und das ungediampfte elektro-
magnetische Blitzfeld herrscht.

Mit Hilfe des Blitzkugel-Verfahrens [4]
wird die Blitz-Schutzzone 05 (BSZ 0p) er-
mittelt. In der BSZ O sind direkte Blitzein-
schldge ausgeschlossen, aber es wirkt das
ungeddmpfte elektromagnetische Blitzfeld.
Durch die Fangeinrichtungen am Gebéude
wird erreicht, dass sich die Dachaufbauten
in BSZ Oy befinden.

2.2 Innerer Gebaudeblitzschutz

Ausgehend von schutztechnischen und
wirtschaftlichen Erwégungen werden daran
anschlieBend die inneren Blitz-Schutz-
zonen fiir die informationstechnischen An-
lagen und Systeme festgelegt. Die Grenzen
der Blitz-Schutzzonen bilden dabei Gebiu-
de-, Raum- und Geriteschirme. Insbeson-
dere bei bereits existierenden Gebduden
sind Gebidudeschirme kaum realisiert. Sol-
len dann nachtréglich komplexe informa-
tionstechnische Anlagen installiert werden,
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muss auf die Ausbildung von Raumschir-
men besonders geachtet werden. Diese sind
mit hohen Dampfungswerten auszulegen.
Aus Griinden der bereits eingangs erwidhn-
ten IT-Sicherheitsanforderungen werden fiir
Rechenzentren, Server, unterbrechungsfreie
Stromversorgungen oder Back-up-Systeme
IT-Sicherheitsrdume errichtet.

Diese Ridume (Bild @) sind vom Baukdrper
unabhéngige ,,Haus-im-Haus“ Konzepte.
Sie bieten neben dem Schutz vor Feuer, Ein-
bruch, Fremdzugriff und Loschwasser auch
den Schutz vor magnetischen Storfeldern.
Diese Sicherheitsraume sind sehr gut in das
Blitz-Schutzzonenkonzept einzubeziehen.
Ebenso lassen sich IT-Funktionssafes, d. h.
speziell gesicherte Schrdnke fiir 19-Zoll-
Netzwerk-Racks, in das Blitz-Schutzzonen-
konzept integrieren. Zusétzlich dazu gibt die
Norm EN 50174 [5] Hinweise, wie bei der
EMV-gerechten Installation der Kommuni-
kationsverkabelung zu verfahren ist.

| K Losungsbeispiel

3.1 Konzept

Die Kommunikationsverkabelung von Call-
Centern wird heute als strukturiertes Ver-
kabelungssystem nach EN 50 173 [6] ausge-
fiihrt. Pro Arbeitsplatz werden jeweils zwei
informationstechnische Anschlussdosen vor-
gesehen. Dabei ist eine der beiden Dosen
fiir den Telefonanschluss des Arbeitsplat-
zes vorgesehen, die andere stellt die Ver-
bindung zum Datennetzwerk her.

Bild @ zeigt den prinzipiellen Aufbau der
informationstechnischen Systeme eines
Call-Centers und deren Zuordnung zu den
Blitz-Schutzzonen. Aufgrund der notwen-
digen sehr hohen Verfiigbarkeit der Syste-
me wurde sowohl fiir alle aktiven Kompo-
nenten des Telekommunikationssystems
als auch des Datennetzwerkes die Blitz-
Schutzzone (BSZ) 2 festgelegt. Dies sind:
e TK-Anlage

¢ Etagenverteiler mit HUB

e Arbeitsplatz.

Damit sind alle in die BSZ 2 hineinfiihren-
den und abgehenden Leitungen mit ent-
sprechenden  Uberspannungs-Schutzein-
richtungen zu versehen. Ebenso ist die Be-
schaltung der Leitungen beim Blitz-Schutz-
zonen-Ubergang von BSZ 0 auf BSZ 1 er-
forderlich.

3.2  Uberspannungsschutz in
informationstechnischen Systemen
Der Ubergabepunkt des offentlichen Tele-
kommunikations-Diensteanbieters ~ zum
Betreiber des Call-Centers ist aus schutz-
technischer Sicht der Ubergang von BSZ 0
zu BSZ 1 (Bild @). An dieser Stelle erfolgt
der Einsatz blitzteilstromtragfihiger Uber-
spannungs-Schutzeinrichtungen.  H&ufig
werden hierzu Gasentladungsableiter ver-
wendet. Vom Ubergabepunkt aus werden
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entweder die TK-Anlage (Telefon, Fax)
oder der Router (Datennetzwerk) ange-
fahren. Entsprechend der Definition im
Schutzkonzept ist die TK-Anlage als BSZ 2
definiert. Dort ankommende Leitungen
miissen iiber ein Uberspannungs-Schutz-
gerit gefiithrt werden, das ein sehr niedrig
begrenzendes Verhalten besitzt. Die von
der TK-Anlage abgehenden Nebenstellen-
leitungen (Blitz-Schutzzonen-Ubergang 2
auf 1) werden ebenfalls iiber Uberspan-
nungs-Schutzgeréte gefiihrt. Im Etagenver-
teiler (BSZ 2) werden die Nebenstellen-
leitungen dann auf die einzelnen Arbeits-
plédtze rangiert. Dies geschieht ausschlief3-
lich mittels passiver Komponenten. Ein
Einsatz von Uberspannungs-Schutzgeriten
fir Nebenstellenleitungen beim Eintritt
und beim Verlassen des Etagenverteilers ist
deshalb sowohl technisch als auch 6kono-
misch nicht zu rechtfertigen. Im schutztech-
nischen Sinne befindet sich dann an dieser
Stelle des Etagenverteilers die BSZ 1. Das
ist eine durchaus praxisorientierte Vorge-
hensweise, wenn diese ,,eingestiilpte BSZ 1
[3] mit geeigneten SchirmungsmafBnahmen
von der BSZ 2 des Etagenverteilers ab-
getrennt wird. In ihrem weiteren Verlauf
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werden die Nebenstellenleitungen an je-
dem Arbeitsplatz (Ubergang BSZ 1 auf 2)
erneut mit den anwendungsspezifischen
Uberspannungs-Schutzgeriten beschaltet.
Der Router des Datennetzwerkes befindet
sich bereits im Etagenverteiler (BSZ 2).
Deshalb erfolgt unmittelbar vor dem Rou-
ter die Schutzbeschaltung (Bild @). Die
vom Etagenverteiler abgehenden Daten-
leitungen werden iiber Uberspannungs-
Schutzgerite (Bild @) gefiihrt. Sie werden
am Arbeitsplatz nochmals mit Uberspan-
nungs-Schutzgeriten in Adapterform be-
schaltet.

Damit ist ein liickenloses Uberspannungs-
Schutzkonzept der Kommunikationsverka-
belung gewihrleistet.

3.3  Uberspannungsschutz der
Starkstromanlage

Der Einsatz von Uberspannungs-Schutz-
einrichtungen in der NS-Verbraucheran-
lage weist gegeniiber anderen Anwendun-
gen keinerlei Besonderheiten auf und ist
bereits mehrfach beschrieben worden. Die
Anwendung in einem Call-Center ist im
Bild @ dargestellt. Besonders sei in die-
sem Zusammenhang darauf hingewiesen,

i

b s
— @

- ; s

il B U
NET PRO 4TP <=——
1 ~J|

DEHNIink ISDN/l —_
=

BSZ 2
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@ Einsatz von Uberspannungs-Schutzeinrichtungen in der Starkstromanlage im Rahmen des

Schutzkonzepts

dass die Uberspannungs-Schutzeinrich-
tungen der Anforderungsklasse B ein
Blitzstrom-Ableitvermogen aufweisen
miissen, das in der Priif-Wellenform
10/350 ps angegeben wird. Die Uberspan-

nungs-Schutzeinrichtungen der unter-
schiedlichen Anforderungsklassen miissen
untereinander koordiniert sein. Zu beach-
ten sind die entsprechenden Hinweise der
Hersteller.

| ! Zusammenfassung

Der Call-Center-Branche wird eine grof3e
Zukunft vorausgesagt. Erfolgreich sein
kann jedoch nur, wer fiir seine Kunden
immer erreichbar ist. Dementsprechend
hoch sind die Anforderungen an die Ver-
fiigbarkeit dieser multimedialen Dienst-
leister. Ein wirksamer, konzeptionell ange-
legter Uberspannungsschutz leistet einen
Beitrag zur stidndigen Verfiigbarkeit dieser
Systeme und damit zum Unternehmenser-
folg.
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