Sicherheitstechnik

Bus-Systeme

in der Sicherheitstechnik

J. Meisehen, Neuss

Der Beitrag vermittelt einen Uberblick iiber den Stand der Technik bei der
Integration von Sicherheitssystemen in der Gebaudeautomation. Schwer-
punktmafig werden diese Aspekte bei Einbruch- und Brandmeldeanlagen
behandelt. Die standige Weiterentwicklung der Alarmanlagensysteme fiihrt
zwangslaufig zu steigenden Anforderungen an die Errichter solcher Systeme.
Hinsichtlich des technischen Verstandnisses von Sicherheitssystemen und
deren Installation besteht ein standiger Aktualisierungsbedarf.

Es wird nur kurz auf Normen, Vorschriften
und die technischen Grundlagen eingegan-
gen. Diese Informationen konnen bei
Interesse iiber die genannten Bezugsquel-
len bezogen werden (siche Info Bezugs-
quellen). Es sei jedoch auf aktuelle Ande-
rungen in der Normenwelt hingewiesen, die
fiir Facherrichter von Bedeutung sind.

B welt der Vorschriften

Der Einfluss der européischen auf die na-
tionalen Normen macht sich zunehmend
bemerkbar. Grundsitzlich ist zu beachten,
dass die EN-Normen auch in Deutschland
zwingend sind. Wenn also in den nationalen
Normen Vorschriften verankert sind, die
auch in der EN-Norm Beriicksichtigung
finden, sind die nationalen Normen zuriick-
zuziehen oder zu iiberarbeiten [1, 2, 3, 4].

Brandmeldetechnik. Die fiir die Brandmel-
detechnik wichtigsten Vorschriften VDE
0833 Teil 2 [5] und die DIN 14675 [6] sind
mit Giiltigkeit ab 01. Juni 2000 neu erschie-
nen. Da sich hier gegeniiber den alten
Richtlinien einiges gedndert hat, wird auch
die VdS-Richtlinie 2095 angepasst werden
miissen.

Bei den iiberarbeiteten Vorschriften sind
besonders die Projektierung, die Installa-
tion und der Betrieb von Brandmeldean-
lagen betroffen. Das heif3t, dass der Spiel-
raum in der Auslegung fiir alle Beteiligten
(Planer, Errichter, Sachverstindige und
Betreiber) enger wird.

Im Einzelnen sind folgende Punkte iiber-
arbeitet worden:

— Ausfiihrung des Ubertragungsweges

- Uberwachungsumfang

— Bereiche der Alarmierung

— Verantwortung des Betreibers
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— Zusammenwirkung von BMZ (Brand-
meldezentrale) und Brandschutzeinrich-
tungen

— Abstdnde von punktformigen Meldern

— Projektierung

— Funktionserhalt von elektrischen Leitun-
gen.

B .Alles unter einem Hut*

Eine wichtige Rolle innerhalb der integrier-
ten Gebdudeleittechnik spielt das Bussys-
tem, das als Tréger die drei Komponenten
Regelungstechnik, Einbruch- und Brand-
meldeanlagen zusammenfassen muss. Seit
langer Zeit gewlinscht ist ein Standard-Bus-
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system, das es jedoch in dieser Form noch
nicht gibt. Ein Grund dafiir ist, dass es sich
— streng genommen — um drei unterschied-
liche Mirkte handelt. Die Aufgabe eines
Herstellers von Sicherheitssystemen ist es,
zunéchst im Bereich des eigenen Systeman-
gebots fiir Standardisierung zu sorgen. So
hat beispielsweise Esser den in seiner
Brandmeldetechnik verwendeten Esserbus
(Feldbusebene) in abgewandelter Form
auch in der Einbruchmeldetechnik einge-
setzt. Was auf der Komponentenebene
realisiert wurde, gilt auch fiir die System-
ebene. So konnen Brandmeldetechnik und
Einbruchmeldetechnik auf Systemebene
iiber das so genannte Essernet integriert
werden. SchlieBlich konnen sémtliche Zu-
stande durch ein tibergeordnetes Visualisie-
rungssystem verdeutlicht werden (Bild @).

Protokollumsetzer. Fiir die integrierte Ge-
béudetechnik scheint es — bei einer ersten
Betrachtung — eine Schwierigkeit darzustel-
len, wenn mehrere Komponenten auf un-
terschiedlichen Tragersystemen installiert
sind. Diesem Umstand wird jedoch Rech-
nung getragen, indem so genannte Proto-
kollumsetzer, Konverter oder Gateways
zwischen den jeweiligen Bussystemen eine
geeignete Schnittstelle bilden, die das Bus-
Protokoll von der einen in die andere Spra-
che tbersetzt. Zusitzlich konnen die Da-
ten, je nach Anforderungen, gefiltert wer-
den. Fiir sicherheitstechnische Belange ent-
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steht auf diese Weise eine wichtige
Zugangskontrolle. Fiir die Bedienung und
Steuerung der Gebidudeleittechnik z. B.
stehen die Daten in vollem Umfang zur
Verfiigung. Fiir den sensibleren Einbruch-
meldebereich hingegen werden die Daten
vom System nicht freigegeben. Damit kann
bereits im Vorfeld festgelegt werden, wer
Informationen in das System eingeben be-
ziehungsweise daraus abrufen darf. So kon-
nen die Welten integriert werden, ohne
dass dies zur Minderung des moglichen Si-
cherheitsniveaus fithren muss. Bussysteme
wie EIB oder LON wurden vorrangig fiir
die Gebdaudeleittechnik konzipiert. Die in
der FEinbruchmeldetechnik geforderten
sicherheitstechnischen Belange blieben
eher unberiicksichtigt.

Obwohl Buskomponenten in der Regel
etwas teurer sind als konventionelle Pro-
dukte, ist die gesamte Anlage durch Ein-
sparungen in der Installation meist giinsti-
ger. Auch die Wartungskosten werden ge-
ringer, da die Zustinde jedes einzelnen
Busteilnehmers von einer Stelle iiber den
Bus ermittelt werden konnen. Aufgrund
der Vorteile, insbesondere der Kabelein-
sparung, die die Bus-Technik bietet, ist der
Trend zu solchen Zentralen ungebrochen.
Man kann davon ausgehen, dass sich Instal-
lationen in Bus-Technik zukiinftig durch-
setzen werden.

B Errichtung und Betrieb

Wihrend der Betreiber einer Anlage in ers-
ter Linie an der Zuverléssigkeit interessiert
ist, hat der Errichter ein verstiarktes Inter-
esse an umfassenden und intelligenten Soft-
warewerkzeugen, die bei Installation und
Inbetriebnahme sowie im Storfall schnelle
und prézise Hinweise geben. Solche Leis-
tungsmerkmale setzen ein integriertes Sys-
temkonzept voraus, das ein abgestimmtes
Bus-System verlangt. In diesem Zusam-
menhang stellt Esser z. B. fiir seine Ein-
bruchmeldezentrale 5008 ein modernes und
leistungsstarkes Inbetriebnahme- und Dia-
gnose-Tool bereit, das es unter anderem er-
moglicht, einen Erdschluss teilnehmer-
genau zu lokalisieren. Wer bei komplexen
Installationen schon einmal Stunden oder
gar Tage damit verbracht hat, einen solchen
Fehler ausfindig zu machen, weif3 solche
Hilfsmittel zu schitzen.

Ringbustechnik. Auf Bustechnik basieren-
de Anlagen unterscheiden sich im Ver-
gleich zu konventionellen Anlagen grund-
legend in der Art der Installation, Program-
mierung und Inbetriebnahme. Bei der Bus-
technik selbst muss noch differenziert
werden, ob die Ausfithrung einer Installa-
tion als Stich oder als Ringbus realisiert
wird.

Der Ringbus bietet im Vergleich zur Stich-
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verdrahtung entscheidende Vorteile. Zum
einen ergibt sich ein weitaus geringerer
Installationsaufwand, zum anderen sind
Systeme in Ringbustechnik kurzschluss-
und unterbrechnungstolerant. Im Fall der
Leitungsstorung fallen die Busteilnehmer
nicht mehr komplett aus, ausgekoppelt
wird hochstens das fehlerhafte Element, da
die Uberwachung immer von zwei Seiten
aus moglich ist (Bild @).

Verschiedene Bus-Techniken. Der Begriff
der Bus-Technik wird grundsétzlich nicht
einheitlich interpretiert. Viele Hersteller
bieten Zentralen an, die iiber kleine Bus-
Koppler Standardprodukte anbinden kon-
nen. Andere Hersteller bieten ein grofies
Sortiment von Komponenten an, die direkt
auf der Busleitung betrieben werden
konnen.

Die Ringbusse der Hersteller sind technisch
unterschiedlich realisiert und lassen sich
daher nur schwer vergleichen. Merkmale
wie Anzahl der Teilnehmer, Ringbusldnge,
oder mogliche Ringbustopologien sind be-
kannt und stellen entsprechende Entschei-
dungskriterien bereit.

EIB und LON. Die heutigen ,,Standards*
LON und EIB sind Bus-Systeme, die sich in
der Gebdudeautomatisierung immer mehr
durchsetzen. Fiir den Privatbereich gibt es
auch Systeme, die auf dieser Technologie
basieren. Eine Anbindung iiber Schnittstel-
len oder Gateways ist moglich, als Standard
in der Sicherheitstechnik aber nicht zu er-
warten, da nur herstellerspezifische Bussy-
steme die entsprechenden systemeigenen
Leistungsmerkmale optimal unterstiitzen.
Bei LON ist zwar die Schnittstelle (im

VdS-Anerkennung

physical layer) genormt, die technische
Realisierung (im application layer) aber bei
jedem Anbieter anders. Insofern sind
LON-Komponenten verschiedener Her-
steller auch nur bedingt kompatibel. Beides
sind Bus-Systeme fiir die Gebdudeautoma-
tisierung, wobei sich EIB hauptséchlich in
Deutschland durchgesetzt hat. Im Ausland,
insbesondere auf den US-Mirkten, be-
hauptet sich LON erfolgreich. Weitere Bus-
systeme wie Profibus, Modbus oder Back-
net existieren ebenfalls und erschweren da-
durch natiirlich einen gemeinsamen Stan-
dard.

B Trend: Integration von Systemen

Beobachtet man den Markt fiir Brand- und
Einbruchschutz aufmerksam, so kann man
feststellen, dass sich auf diesem Gebiet ein
eindeutiger Trend zur Integration von Sys-
temen abzeichnet. Vor allem bei grofleren
Gebdudekomplexen bewegen sich die
Hersteller von Sicherheitssystemen weg
von Insellosungen hin zu einer tibergeord-
neten Gebdudeautomation.

Diese vereint nicht nur Brand- und Ein-
bruchmeldetechnik in einer Anlage, son-
dern ebenso das Lichtmanagement, die Hei-
zungs- und Klimatechnik sowie Zutrittskon-
trolle und Videotiiberwachung. Es zeichnet
sich ab, dass die weitere Entwicklung der
Brand- und Einbruchmeldetechnik sich vor-
rangig an der Entwicklung der Kommuni-
kationsindustrie orientieren wird.

So bietet ein gemeinsames Anzeige- und
Bedienfeld fiir Gefahrenmeldeanlagen die
Moglichkeit, auf einem Sicherheitsnetz-
werk in Ringtopologie sowohl die Zusténde

Auszug aus den Richtlinien fiir automatische Brand-
meldeanlagen (Planung und Einbau)

Allgemeines:

Der Gesamtverband der Deutschen Versiche-
rungswirtschaft e. V. (GDV, vormals Verband
der Schadenversicherer (VdS) empfiehlt sei-
nen Mitgliedsunternehmen bei Vorhanden-
sein einer durch ihn anerkannten automati-
schen Brandmeldeanlage und Vereinbarung
der hierfir vom Bundesaufsichtsamt fiir das
Versicherungswesen genehmigten Klausel
3610 die Gewahrung von Rabatten im Rah-
men der Unverbindlichen Pramienrichtlinien.
Voraussetzung fur die Anerkennung einer au-
tomatischen Brandmeldeanlage ist, dass die
Anlage gemaR den folgenden Richtlinien von
einer VdS-anerkannten Fachfirma geplant
und unter Verwendung VdS-anerkannter Tei-
le, die auf funktionsgemaRes Zusammenwir-
ken abgestimmt sind, unter Beachtung der
anerkannten Regeln der Technik errichtet
worden ist.

Rabattfahig sind nur automatische Brand-
meldeanlagen, die in Geb&ude eingebaut wor-
den sind. Auch bei Anderungen an bestehen-
den Anlagen, insbesondere Erweiterungen
um einen Meldebereich oder mehr, sind die
Richtlinien anzuwenden.

Die Richtlinien bestehen aus

— der Norm DIN VDE 0833 Teil 2 sowie

— Erganzungen und Zusatzanforderungen
des VdS.

Ferner sind die Normen

— DIN 14675,

DIN VDE 0833 Teil 1,

DIN VDE 0100,

— DIN VDE 0800 und

- EN 54

in der jeweils glltigen Fassung zu beachten.
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von Brandmeldezentralen als auch die der
Einbruchmeldezentralen darzustellen und
entsprechende Bedienungen vorzuneh-
men.

B GroRe Anpassungsfahigkeit

Von den professionellen Anlagen wird
heutzutage eine hohe Flexibilitdt erwartet.
Dazu gehort zum Beispiel die Moglichkeit
des Anschlusses von Standardkomponen-
ten. Zu diesem Zweck wurden so genannte
Bus-Koppler entwickelt, die in unterschied-
lichen Varianten angeboten werden und die
die hierzu benoétigten Ein- und Ausgénge
zur Verfiigung stellen (Bild @). Mittlerwei-
le stehen dem Errichter Systemzentralen
zur Verfiigung, die mit ihren Verkniip-
fungsmoglichkeiten fast schon mit der
Funktionalitét einer SPS-Anlage vergleich-
bar sind und damit die gewiinschte hohe
Flexibilitdt erreichen. So kénnen u. a. Tiir-
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@ Volle Betriebssicherheit selbst bei
Kurzschluss, Kabelbruch, Sabotage oder
Storung eines Busteilnehmers
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steuerungen von komplexen SchlieBsyste-
men mit Hilfe der Zentrale realisiert wer-
den. Gerade bei groflen Gebidudedimen-
sionen konnen solche Aspekte verstarkt
zum Tragen kommen. Es ist sicherzustel-
len, dass die richtigen Personen zum
richtigen Zeitpunkt an den richtigen Ort
gelangen.

[ Wartung statt Wartezeiten

Die Folgekosten von komplexen Anlagen
bilden einen nicht unerheblichen Anteil am
Gesamtkostenblock, der oft unterschitzt
wird. Gemeint sind die Kosten fiir die In-
stallation, Inbetriebnahme und Wartung.
Eine immense Erleichterung bei der In-
betriebnahme stellen — wie oben bereits
erwdhnt — Software-Tools dar. Mit der
Option, einzelne Ausgénge gezielt ansteu-
ern zu konnen und Eingénge abfragen zu
konnen, hat man viel Zeit gespart.

Reaktionszeiten. Nicht selten kommt es
vor, dass innerhalb eines Sicherheitssys-
tems auch schnelle Reaktionszeiten erwar-
tet werden, die bei Systemen in Ringbus-
technik haufig Probleme darstellen. Durch
die Verlagerung der Intelligenz auf den Bus
gelingt es, Reaktionszeiten im Bereich
unter 300 ms zu erreichen. Dies kann unter
anderem beim Einsatz von Videoansteue-
rungen genutzt werden. Auch diese Dezen-
tralisierung liegt im Trend der Zeit. Ihr liegt
die Idee zugrunde, die Intelligenz dorthin
zu bringen, wo sie auch gebraucht wird —
ndmlich in die Peripherie.
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@ Erweiterbarkeit der Einbruchmelde-Computer 5008: Zahlreiche Komponenten fiir unter-
schiedliche Objektanforderungen konnen durch geringen Verdrahtungsaufwand wirtschaft-

lich in den Bus integriert werden

@'P’ Elektropraktiker, Berlin 54 (2000) 11

Bezugsquellen

DIN-Normen

Beuth Verlag GmbH
Burggrafenstralle 6
10787 Berlin

Tel.: (0 30) 26 01-22 60
Fax: (0 30) 26 01-12 60
http://www.din.de/beuth

DIBt-Vorschriften

Deutsches Institut fiir Bautechnik
(ehemals IfBt)

Kolonnenstrale 30

10829 Berlin

Tel.: (0 30) 7 87 30-0

Fax: (0 30) 7 87 30-320
http://www.dibt.de

VdS-Richtlinien

Gesamtverband der Deutschen Versiche-
rungswirtschaft e. V.

VdS Schadenverhiitung GmbH
Formularstelle

Postfach 10 37 53

50477 Koln

Tel.: (02 21) 77 66-0

Fax: (02 21) 77 66-341
http://www.vds.de

Visualisierung. Als weiterer entscheiden-
der Aspekt in diesem Zusammenhang sei
die Visualisierungsméglichkeit tiber geeig-
nete Gebaudemanagmentsysteme genannt,
die immer hiufiger Verwendung findet.
Und nicht zu vernachldssigen ist der
‘Wunsch nach einer komfortablen und iiber-
sichtlichen Programmierung, die die um-
fangreichen Moglichkeiten bereitstellt, die
heute von solchen Systemen erwartet wer-
den.
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