Sicherheitstechnik

Normgerechte Installation von

Alarmanlagen

H. Petereins, Berlin

Viele Kunden wiinschen neben den klassischen Leistungen der Elektroinstal-
lation von einem Anbieter auch die entsprechenden Leistungen im Schwach-
strombereich und der Sicherheitstechnik. Dabei haben die meisten Elektroin-
stallationsfirmen im Schwachstrombereich keine Probleme um die Kunden-
wiinsche sach- und fachgerecht zu erfiillen. Probleme treten jedoch oft im
Bereich der Sicherheitstechnik auf. Die nachfolgenden Hinweise und Erlaute-
rungen sollen helfen, eine Einbruchmeldeanlage fiir den privaten Bereich

richtig zu planen und zu errichten.

[ | Objektbesichtigung als Grundlage

Die Besichtigung der konkreten Ortlichkei-
ten und der baulichen Gegebenheiten ist
unbedingte Voraussetzung fiir eine fachge-
rechte Planung und Errichtung jeder Alar-
manlage. Dabei empfiehlt sich die Aufnah-
me der notwendigen Sicherungsmafnah-
men an Hand von aktuellen Grundrissen
und einer Checkliste. Niitzlich ist auch das
Erfragen der Wohn- und Lebensgewohn-
heiten des Nutzers.

Bei einer solchen Besichtigung sind der Ge-
fahrdungsgrad fiir die im zu schiitzenden
Objekt lebenden Personen und der Geféhr-
dungsgrad fiir die Sachwerte abzuschitzen
und entsprechende Mafinahmen zu treffen.
Dabei sind auch Tiiren, Fenster, Dachluken
sowie der gesamte bauliche Zustand zu prii-
fen. In die Uberwachung sollten alle Zu-
gangstiiren, Kellertiiren, Garagentore so-
wie Terassentiiren einbezogen werden.
Wichtige Raume wie Wohnzimmer, Ar-
beitszimmer, Treppenaufgédnge und der
Eingangsflurbereich sollten schwerpunkt-
miBig mit Bewegungsmelder iiberwacht
werden. Relevante Glasflichen sind mit
passiven oder akustischen Glasbruchmel-
dern zu sichern. Alternativ konnen Bewe-
gungsmelder mit einer speziellen Linse als
Vorhangsmelder verwendet werden.

Bei Home-Security-Anlagen ist die DIN
VDE 0833, Teil 1 - Teil 3 zu beriicksichti-
gen. Die VdS-Richtlinie fiir die Errichtung
von Einbruchmeldeanlagen stellt ebenfalls
ein Dokument dar, das viele elementaren
Fragen fiir einen Neueinsteiger hinreichend
und komplex darlegt. Fragen zur Dimen-
sionierung einer Anlage sowie deren Reali-
sierung werden hier aus der Sicht der Ver-
sicherer beantwortet.
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B Leitungsnetz

Das Leitungsnetz fiir eine Einbruchmelde-
anlage wird prinzipiell mit Leitungen nach
DIN VDE 0812, DIN VDE 0814 sowie DIN
VDE 0881 und den Vorgaben des Herstel-
lers der Einbruchmeldezentrale errichtet.
Der Durchmesser je Ader muss mindestens
0,6 mm betragen und sollte bei entspre-
chend grofier Stromaufnahme einzelner
Verbraucher bzw. Systeme ggf. noch groB3er
gewihlt werden. Zu empfehlen ist die Ver-
legungen von mindestens JY(St)Y 4x2x0,6.
Dabei ist je ein Adernpaar fiir die Betriebs-
spannung, fiir die Meldelinie, fiir die Sabo-
tagelinie und je eine Ader fiir die Gehtest-
steuerung von Bewegungsmeldern und die
Ereignisspeicherung vorgesehen.

Die Linge von Anschlussleitungen von
Magnetkontakten, Riegelschaltkontakten
u.d. Bauelementen zum Verteileranschluss
konnen bei einem Mindestquerschnitt von
0,14 mm?2 pro Ader bis zu 10 Meter betra-
gen (Bild @).

Alle Leitungen sind im zu sichernden Be-
reich verdeckt und betriebssicher, d.h. in
Leitungskanélen, Rohren oder unter Putz
zu verlegen. Ist es notwendig, Leitungen
auflerhalb des Sicherungsbereiches zu ver-
legen, diirfen die Leitungen nicht als Lei-
tungen der Einbruchmeldeanlage erkenn-
bar sein. Alle Leitungsverbindungen sind
durch eine betriebssichere Methode her-
zustellen. Zu empfehlen sind hier Lotver-
teiler oder Verteiler mit Schlitzklemm-
technik.

Die Schirme geschirmter Leitungen sind
entsprechend der Herstellerangaben der
Einbruchmeldezentrale miteinander zu
verbinden und an geeigneter Stelle zu er-
den. Leitungen zu beweglichen Teilen an
Tiiren und Fenstern sind in sogenannten
Kabeliibergéngen sicher zu verlegen. Diese
Kabeliibergénge bestehen meistens aus be-
weglichen Metallschlduchen.

Um einer Zerstorung der Einbruchmelde-
anlage durch Gewitter und andere atmos-
phirische Uberspannungen bzw. Falsch-
alarmen vorzubeugen, sind laut DIN VDE

0845-1 Schirm- und ErdungsmafBnahmen
vorzusehen.

. Verteiler

Die Anzahl der Leitungsverbindungen im
Verteiler sollte so gering wie moglich ge-
halten werden (Bild @). Die Abdeckungen
von Verteilern miissen iiberwacht werden
und in die Sabotagelinie integriert sein. Die
Verbindung der Leitungen in den Vertei-
lern hat mit einer sicheren Verbindungs-
technik zu erfolgen.

[ | Magnetkontakte

Magnetkontakte werden fiir die Offnungs-
tiberwachung von Tiiren und Fenster einge-
setzt. Der Magnet wird dabei auf oder in
dem beweglichen Teil der Tiir oder des
Fensters montiert. Der Kontakt wird auf
oder im Rahmen der Tiir oder des Fensters
angebracht.

Magnetkontakte sollten vorzugsweise ver-
deckt eingebaut werden, d.h. Magnet und
Kontakt sind durch entsprechende Bohrun-
gen zu versenken. Werden die Magnetkon-
takte aufgeschraubt, ist dafiir nicht-ferro-
magnetisches Befestigungsmaterial zu ver-
wenden.

Bei der Montage ist unbedingt darauf zu
achten, dass der magnetische Fluss zwi-
schen Magnet und Kontakt nicht beein-
trachtigt werden kann.

Die Magnetkontakte miissen so angeordnet
werden, dass jede Offnung von Fenstern
und Tiiren zu einer Meldung fiihrt. Bei
Dreh-Kippfenstern sind ggf. zwei Magnet-
kontakte zu installieren. Mehrfliigelige
Tiiren und Fenster sind mit Magnetkontak-
ten auf jedem Fliigel zu sichern.

Um Fehlalarme zu vermeiden, sind Ma-
gnetkontakte so zu montieren, dass erst ei-
ne Offnung iiber 10 mm zu einer Meldung
filhrt. Damit wird dem natiirlichen Spiel
von Fenstern und Tiiren Rechnung getra-
gen. Fiir die Installation von Magnetkon-
takten auf Metalltiiren und Toren sind die
dafiir erhéltlichen Magnetschalter bzw. fiir
Rolltore spezielle Rolltorkontakte zu ver-
wenden.

[  schlieRblech- und Riegelschalt-
kontakte

Schlie3blechkontakte/Riegelschaltkontak-
te werden zur Verschlussiiberwachung von
Tiiren, Toren, Fenstern und sonstigen Off-
nungen verwendet. Die Schlie3blechkon-
takte miissen so installiert sein, dass Tole-
ranzen der zu sichernden Elemente die
Funktion nicht beeintrachtigen. Bei mehr-
fliigligen Tiiren oder Fenstern sind auch die
Verschlusselemente dieser Fliigel (z. B.
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© Die Anzahl der Adern richtet sich nach den anzuschlieBenden Einbruchmeldern bzw.
Schalteinrichtungen. Zu empfehlen ist bei allen Einbruchmeldern mindestens JY(St)Y

4x2x0,6

Quer- oder Lingsriegel) zu iiberwachen.
Alle Schlieblechkontakte sollten in ent-
sprechenden Meldergruppen fiir die Ver-
schlussiiberwachung zusammen gefasst
werden. In einer Meldergruppe fiir Ver-
schlussiiberwachung konnen bis zu 40 An-
lagenteile zusammengefasst werden.

B Passive Glasbruchmelder

Passive Glasbruchmelder dienen aus-
schlieBlich der Uberwachung von Silikat-
glas. Sie sind nicht geeignet fiir die Uber-
wachung von Verbundsicherheitsglédsern.
Fiir die Uberwachung von Sicherheitsglas
sowie von mit Sicherheitsfolien beschichte-
ten Glasfldchen sind diese Melder ebenfalls
nicht geeignet.

Die passiven Glasbruchmelder sind nur auf
ebenen Glasflichen mit dem vom Herstel-
ler vorgegebenen Klebstoff zu befestigen.
Die zu sichernden Glasfldchen diirfen nicht
beschidigt sein und miissen fest in der Rah-
mung sitzen.

B Bewegungsmelder

Bewegungsmelder werden zur rdumlichen
oder fallenmifBigen Uberwachung einge-
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setzt. Bewegungsmelder sind so zu montie-
ren, dass uneingeschrinkte Sicht auf den zu
sichernden Raumbereich besteht. Diese
Sicht darf nicht durch Gegensténde, welche
zu einer Abschattung fithren, einge-
schrankt werden. Bewegungsmelder miis-
sen fest und erschiitterungsfrei montiert
werden. Der Untergrund muss fest und sta-
bil sein.

Reicht zur Uberwachung eines Raumberei-
ches ein einzelner Melder nicht aus, ist die
Anzahl fiir eine vollstdndige Raumiiberwa-
chung entsprechend zu erhohen. Je nach
Wirkprinzip der eingesetzten Melder sind
diese so zu anzuordnen, dass keine gegen-
seitige Beeinflussung oder Stérung auftre-
ten kann. In Riumen mit komplizierten
Umgebungseinfliissen sind Melder mit zwei
unterschiedlichen Funktionsprinzipien -
sogenannte Dual-Melder — einzusetzen.
Bewegungsmelder verfiigen iiber eine ab-
schaltbare Gehtestfunktion. Diese Funkti-
on dient der Uberpriifung des Bewegungs-
melders und der Kontrolle des vom Melder
zu iberwachenden Raumbereiches.

Diese Melder sind Funkanlagen im Sinne
des Gesetzes. Bei Einsatz dieser Melder oh-
ne VdS-Zulassung sollte darauf geachtet
werden, dass die fiir Deutschland notwen-
digen Zulassungen vorhanden sind.
Mikrowellen-Bewegungsmelder  koénnen
Silikatglas und Mauerwerk teilweise durch-
dringen. Dadurch kénnen auch Bewegun-
gen auflerhalb des Sicherungsbereiches er-
fasst werden und zu einer Meldung fiihren.
Mikrowellen-Bewegungsmelder verfiigen
oft iiber Einstellregler fiir die Reichweite
bzw. Empfindlichkeit zur Anpassung an die
konkrete Raumsituation. Diese Melder
sollten nicht in Rdumen mit groBeren Me-
tallobjekten, z. B. Regalanlagen, eingesetzt
werden.

Mikrowellen-Bewegungsmelder

Ultraschall-Bewegungsmelder sind emp-
findlich gegen Fremdeinfliisse. Sie diirfen
deshalb nicht im Bereich von Liiftungsanla-
gen, Warmluftheizungsanlagen und in der
Néihe von Schallquellen eingesetzt werden.

Ultraschall-Bewegungsmelder

Infrarot-Bewegungsmelder reagieren auf
sich bewegende Wiarmequellen im zu si-
chernden Raum. Sie diirfen daher nicht auf
Fenster, AuBlentiiren und AufBentore oder
auf FuBbodenheizungen bzw. direkt auf
Heizkorper gerichtet sein. Zugluft, direkte
Licht- oder Sonneneinstrahlung und natiir-

Infrarot-Bewegungsmelder
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Einbruchmelder Schalteinrichtung
z.B. Magnetkontakt z.B. Blockschloss
. max. 10 m max. 10 m
Einbruch- 0,14 mm2 0,14 mm2
meldezentrale je Ader je Ader
Verteiler Verteiler
0,6 mm o 0,6 mm o
je Ader je Ader
z.B. JY(St)Y z.B. JY(St)Y
...X2x0,6 ...X2x0,6

@ Verteiler dienen der Verbindung von Leit
Einbruchmeldern

lich Infrarotlichtquellen storen ebenfalls
die Funktion des Infrarot-Bewegungsmel-
ders.

B  Uberfallmelder

FEine FEinbruchmeldeanlage kann durch
entsprechende Uberfallmelder erweitert
werden. Die Meldergruppen mit Uberfall-
meldern diirfen nicht abschaltbar sein und
miissen ein stindige Weiterleitung einer In-
formation an eine hilfeleistende Stelle er-
moglichen. Uberfallmelder sind in eigenen
Meldergruppen zusammenzufassen.

In Wohnhiusern sollen die Uberfallmelder
in gefahrdeten Bereichen, insbesondere im
Schlafbereich und im Flurbereich, instal-
liert werden. Im gewerblichen Bereich sind
Uberfallmelder in Kassenbereichen und in
Bereichen, in denen Einblick auf den ge-
samten Bereich besteht, vorzusehen.
Uberfallmeldungen werden als sogenann-
ter ,.stiller Alarm® ausgelost und weiterge-
leitet, d.h. die akustischen Signalgeber sol-
len dabei nicht aktiviert werden.

Signalgeber und Alarm-
weiterleitung

Fiir eine sichere ortliche Alarmierung sind
zwei unabhingige akustische sowie ein op-
tischer Signalgeber vorzusehen. Diese Sig-
nalgeber sollten tiberwacht sein und sind
auBlerhalb des Handbereiches zu montie-
ren. Die Signalgeber sind auf festem Un-
tergrund zu befestigen. Zuleitungen miis-
sen an der Stelle der Montage von Innen
mittels Bohrung herangefiihrt werden. Die
Zuleitung darf nicht auf der AuBlenwand
verlegt werden.

Neben der ortlichen Alarmierung sollte ei-
ne Weiterleitung des Alarmes an eine hilfe-
leistende Stelle mittels eines Ubertragungs-
gerites erfolgen. Fiir die Weiterleitung ei-
nes Alarmes gibt es Telefonwéhlgerite mit
digitaler Ubertragung (AWUG), z.B. fiir

ungen und dem Anschluss von

die Ubertragung zu einem Wachdienst und
Gerite mit Spachiibertragung (AWAG),
z.B. fiir die private Information auf ein
Handy, ins Biiro u.4.

Fiir die sichere Ubertragung eines Alarmes
und das unverziigliche Handeln, sollte im-
mer die Aufschaltung auf einen Wachdienst
angestrebt werden. Die digitalen Telefon-
wihlgerite (AWUG) gibt es fiir analoge
Fernsprechanschliisse und fiir ISDN-Fern-
sprechanschliisse.

Zur Scharfschaltung der Einbruchmeldean-
lage sind Block- und Kontaktschlgsser mit
elektromechanischem Sperrelement und
seit kurzem auch beriihrungslose Scharf-
schaltungen mit elektromechanischem
Sperrelement geeignet. Uber die konkrete
Variante entscheidet die vorhandene Bau-
form der Zugangstiir sowie die Gewohnhei-
ten des Nutzers.

Die Zugénge zum Sicherungsobjekt diirfen
im scharfgeschalteten Zustand der Ein-
bruchmeldeanlage von auf3en nicht zu 6ff-
nen sein. Dies bezieht sich auch auf Ne-
beneingidnge, an welchen sich keine Schalt-
einrichtungen befinden. Erreicht wird dies
durch den Einbau von Profilhalbzylindern,
entsprechenden Tirsicherheitsgarnituren
oder durch den Einsatz elektromechani-
scher Sperrelemente. Alle Tiiren sollten
auf Verschluss iiberwacht werden. Die in
den Schalteinrichtungen vorgesehenen
Moglichkeiten der Sabotageiiberwachung
sind in jedem Fall zu beschalten und in die
Meldergruppe fiir Sabotagemeldungen zu
integrieren.

Das zu sichernde Objekt ist in einzelne
Meldebereiche zu gliedern. Jedem dieser
Meldebereiche wird mindestens eine Mel-
dergruppe zugeordnet. Meldebereiche sind
tibersichtlich zu gestalten. So wird eine
schnelle und eindeutige Feststellung des
alarmauslosenden Bereiches ermoglicht.
Die zu sichernden Ridume einer Melder-
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gruppe sollten nebeneinander liegen. Dabei
ist das Zusammenfassen von mehr als fiinf
Réumen in einer Meldergruppe unzuléssig.
Eine Meldergruppe wiederum umfasst ma-
ximal 20 Melder und Sensoren. In einer
Meldergruppe fiir Sabotagemeldungen
sollten nicht mehr als 20 Anlagenteile er-
fasst werden. In die Sabotageiiberwachung
sind unbedingt die externen Signalgeber, al-
le Schalteinrichtungen und Verteiler einzu-
beziehen. Es empfiehlt sich auch die Uber-
wachung der Gehduse von Bewegungsmel-
dern und von Uberfallmeldern.

Die Einbruchmeldezentrale sollte im Inne-
ren des zu sichernden Bereiches installiert
sein. Eine Notstromversorgung mittels Ak-
kus muss das gesamte Einbruchmeldesy-
stem mindestens noch 12 Stunden betriebs-
bereit halten. Anzeige- und Bedienele-
mente sind ibersichtlich anzuordnen, so
dass ein eindeutiges Erkennen des Be-
triebszustandes und eine unkomplizierte
Bedienung moglich ist.

B  Anlagenauswahl

Bei der Wahl des Fabrikates sollte sich der
Anbieter von der Beherrschbarkeit der An-
lage bei Installation und Wartung leiten las-
sen und auch die Bedienbarkeit durch den
spateren Nutzer im Auge haben. Der Elek-
troinstallateur muss sich bei der Wahl des
Fabrikates bewusst machen, dass er das an-
gebotene und installierte Produkt tiber Jah-
re hinaus betreuen wird.

Gerade fiir den Bereich der privaten Sicher-
heit gibt es eine Vielzahl von Anbietern und

Produkten. Daher gilt es, die Moglichkeiten
des Bezuges von Technik tiber den 6rtlichen
ElektrogroBhandel und die dort gebotenen
Moglichkeiten von Hausmessen, Schulun-
gen und Seminaren zu nutzen. Der bei die-
sen Veranstaltungen mogliche direkte Kon-
takt mit dem Hersteller hilft viele technische
Fragen schnell und direkt zu kldren. Neben
der Moglichkeit des Bezuges iiber den ortli-
chen Elektrogrohandel bieten viele Her-
steller von VdS-zugelassenen Einbruchmel-
desystemen auch Losungen fiir den Home-
Securtiy-Bereich an.

Eine interessante Losung stellt die Ein-
bruchmeldezentrale L 208 der Firma ABB
dar, welche optional iiber eine Schnittstelle
zum EIB-BUS verfiigt.

Hier zeigen sich Losungsansétze fiir grof3e-
re Wohneinheiten und Kombinationen von
Wohnbereich und Biiro bzw. Handwerks-
betrieb fiir eine wirkungsvolle Kombinati-
on einer Einbruchmeldeanlage mit dem
EIB.

Vielfach besteht die Notwendigkeit eines
nachtrédglichen FEinbaus einer Einbruch-
meldeanlage in ein bereits bestehendes
Wohngebiude. Die damit meist verbunde-
ne Installation von Kabelkanilen oder eine
nachtridgliche Verlegung unter Putz
schreckt viele Kunden ab.

Die auf dem Markt angebotenen Funkalar-
manlagen bieten hier eine sinvolle Alterna-
tive. Bei der Auswahl des Produktes sollten
jedoch einige grundlegende Parameter vor-
ausgesetzt werden.

Dies sind insbesondere ein sicherer Anla-
gencode zur Vermeidung der gegenseitigen
Beeinflussung mehrerer Systeme unterein-

ander. Dariiber hinaus werden so Manipu-
lationen oder die Beeinflussung durch
Funkstorungen ausgeschlossen und es be-
steht die Moglichkeit der Bildung von Mel-
dergruppen und Bereichen — d.h. die einzel-
nen Melder sind adressierbar. Die auf dem
Markt verfiigbaren Funkalarmanlagen ar-
beiten iiberwiegend im Frequenzbereich
um 433 MHz. Dieser Frequenzbereich wur-
de auch fiir andere Nutzer frei gegeben und
damit besteht fiir die Funkalarmanlagen
kein Exklusivnutzungsrecht mehr in diesem
Frequenzbereich. Technische Gerdte wie
schnurlose Kopfhorer und Lautsprecher,
Handfunkgerite fiir den sogenannten ,,Je-
dermannsfunk® und andere arbeiten in die-
sem Frequenzbereich. Aus diesem Grund
sollte man ein sicheres Funkalarmsystem
mit einem Zweifrequenz-Ubertragungssy-
stem auswihlen. Somit ist auch bei einer
zeitweisen Beeintrachtigung durch andere
Nutzer eine Ubertragung von Kontroll-
bzw. Alarmmeldungen moglich.

Seit einiger Zeit gibt es auf dem Markt Ein-
bruchmeldeanlagen, welche eine Kombina-
tion aus herkommlicher Einbruchmelde-
zentrale und Funkalarmzentrale darstellen.
Bei der baulichen Erweiterung eines
Wohngebidudes kann ein solches System die
effektive Losung darstellen. Dabei kann
der vorhandene Bauteil mittels Funkalarm
gesichert werden, wihrend der neue Bau-
teil mit herkommlicher Einbruchmelde-
technik gesichert wird.

Fiir diese Anwendungsfille bietet neben ei-
ner breiten Palette herkommlicher Ein-
bruchmeldetechnik u.a. die Firma ASL
ADEMCO interessante Losungen an. M




