Datennetzwerke

Netzwerksicherheit beginnt
schon an den Knotenpunkten

Th. Welsch, Herborn

In jedem informationstechnischen (IT-)Netzwerk sind die Stellen, an denen
Daten zusammenlaufen, von hochster Wichtigkeit fiir das Funktionieren des
Gesamtsystems. Ohne gesicherte Server, Verteilungen und Verkabelungen
kann ein umfangreichers IT-Netzwerk auf Dauer nicht zuverlassig zum
Unternehmenserfolg beitragen. Der Beitrag zeigt, wie durch intelligente
Schranksysteme mogliche Ausfalle vermieden werden konnen, die durch

nicht autorisierte Zugriffe auf Netzwerkkomponenten oder Unfalle entstehen.

B 1 IT-Netzwerke

In jedem groferen Unternehmen ist eine
flexible IT-Infrastruktur heute zur Siche-
rung von Wettbewerbsvorteilen unver-
zichtbar. Lokale(LAN)- und weitreichende
Netzwerk(WAN)-Verbindungen  fiithren
die vorhandenen Daten zu entscheidungs-
relevanten Informationen zusammen.
Somit kommt der Vernetzung und der
Sicherheit dieser Informationen eine hohe
Bedeutung zu.

Wichtige Unternehmensdaten werden in
strukturierten Netzwerken transportiert.
Diese Daten laufen je nach Infrastruktur in
Hubs! und Switches?) zusammen oder wer-
den mit Hilfe von Routern?) in verschiede-
ne Netzwerksegmente geleitet. Vor und
nach jedem Zugriff werden sie auf den un-
terschiedlichsten Server-Systemen vorge-
halten.

Gerade die Entwicklung zu immer lei-
stungsfahigeren, kompakten Systemen und
der vermehrte Einsatz von Server-Archi-
tekturen fithren dazu, daB Verteilerknoten
und Systeme nicht mehr nur in ,,Rechen-
zentren® stehen, sondern sehr héufig auch
auf Abteilungsebene untergebracht und
von hier aus gewartet werden miissen. Dies
hat in vielen Unternehmen dazu gefiihrt,
da3 im direkten Biiroumfeld oder in
kleinen Funktionsrdumen wichtige Syste-
me stehen, die vor unbefugtem Zugriff
geschiitzt werden miissen. Aber nicht nur
der Angriff auf die Systeme ist zu vermei-
den, sondern auch ,,Unfélle“. Dazu gehort
beispielsweise der versehentlich von der
Putzfrau herausgezogene Stecker eines
wichtigen Gerits oder der Sturz iiber ein
lose verlegtes Netzwerkkabel.

Autor
Thomas Welsch ist Mitarbeiter im Pro-

duktmanagement DatenUbertragungs-
komponenten der Firma Rittal, Herborn.

1132

B 2 schutz wichtiger Netzwerk-
Komponenten im Schrank

Zur Vermeidung der genannten Schidigun-
gen eines Netzwerks bietet sich die struktu-
rierte Unterbringung wichtiger Komponen-
ten in entsprechenden Schréinken an, die
diesem Umstand Rechnung tragen.
Fiir den Einsatz im Bereich der Datenkom-
munikation werden die Systeme Quick-
Rack und QuickBox angeboten (Bild @):
¢ QuickRack — flexibles System von Ver-
teiler- und Server-Schranken
¢ QuickBox - kompakte Losung fiir Wand-
installationen geringer Abmessungen.
Da Vernetzungsaufgaben meist im Rah-
men von groBeren Projekten anfallen,
wurden einige wesentliche Punkte bei der
Entwicklung beachtet. Die Schrinke sind
e Jeicht montiert und demontiert
e preislich so kalkuliert, daB3 sie bei der Pro-
jektkostenberechnung keinen massiven
Einfluf auf die Gesamtkosten haben
e so flexibel, daB sie leicht wachsenden
Anspriichen bez. Verkabelung oder Kli-
matisierung angepalit werden konnen.
An die genannten Schrinke und Gehiuse,
die sowohl Netzwerk-Knotenpunkte als
auch Serversysteme aufnehmen konnen,
werden keine industriellen Schutzanforde-
rungen gestellt, da sie nicht in stark ver-
schmutzten Umgebungen oder Feucht-
rdumen aufgestellt werden. So wurden
Dichtungen und weitere SchutzmafBnah-
men auf das unbedingt notwendige redu-
ziert. Fiir extrem hohe Schutzanforderun-
gen steht eine Reihe anderer Schrank-
systeme zur Verfiigung.

B 3 schranksystem

Planung. In Netzwerkprojekten gehoren
Schrinke zu den notwendigen Komponen-
ten. Um den Planern solcher Installationen
die Arbeit zu erleichtern, wurde ein Arti-
kelnummernsystem entwickelt, das es auch
den mit dieser Disziplin weniger vertrauten

@ Die Gehause-Systeme QuickRack und
QuickBox bieten kostengiinstige und mon-
tagefreundliche Losungen fiir viele Anwen-
dungen im Bereich der Netzwerktechnik
und der Elektronik

@ Das Quick-Rack-Modulsystem bietet
mit iiber 5.000 Varianten ein Hochstmaf
an anwenderbezogener Flexibilitat — entwe-
der fix und fertig individuell montiert ab
Werk/Lieferzentrum oder als Flat-Pack fiir
die Ruck-Zuck-Montage vor Ort

1) Hub: Verbindungspunkt zwischen Endgerdten
und/oder Netzwerksegmenten.

2) Switch: Intelligenter Verbindungspunkt zwi-
schen Endgeridten und/oder Netzwerksegmen-
ten.

3) Router: Verbindet Netzwerke bzw. Netzwerk-
segmente.
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9 QuickRack kann in einzelnen Modulkom-
ponenten geliefert werden (erleichtert den
Transport an jeden noch so verwinkelten Auf-
stellort enorm) - die fiir den Transport der
Einzelteile verwendete Verpackung kann pro-
blemlos fiir den zusammengebauten Schrank
als Gesamtverpackung wiederverwertet wer-
den

@ Der Kabeleintritt ist problemlos von al-
len Seiten durch abnehmbare Sockelblen-
den moglich

@ Erweiterten Raum zur Verkabelung bie-
ten die 50 oder 100 mm Adaptionshauben
mit zusatzlicher Option der seitlichen Ka-
beleinfithrung von oben und unten

Systemhdusern gestattet, das benotigte
Modell zu finden und zu bestellen (Bild @).
Jede der 192 moglichen Konfigurationen
wurde in der Matrix mit einer eigenen Arti-
kelnummer versehen, so dafl Fehler durch
eine Vielzahl von einzelnen Teilenummern
nicht entstehen konnen. Ergénzt wird der
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Schrank nur durch verschiedene Dach- oder
Bodenausfiihrungen — abhéngig von Aufstel-
lung und Kabelzufithrung/Beliiftung — die
vom Hersteller direkt montiert werden, kun-
denspezifisch ohne Mehrkosten (Bild @).
Transport. Am Einsatzort oder auch bei
Umziigen im Unternehmen findet das In-
stallationspersonal héufig sehr beengte
Platzverhéltnisse vor. Aus diesem Grund
wurde QuickRack so konzipiert, daf3 es vor
Ort komplett zerlegt und von einer einzel-
nen Person wieder zusammengesetzt
werden kann. Das Auseinandersdgen und
Wiederzusammenschweiflen von Schrén-
ken, die nicht durch eine Tir oder ein
Treppenhaus passen (Tatsachen aus der
Praxis), entfallt somit.

Montage. Auf ein Bodenelement werden
vier mehrfach gekantete Vertikalprofile auf-
gesteckt und mit je einer Schraube gesichert.
Das Dachmodul wird in gleicher Weise mon-
tiert. So entsteht ein Grundgeriist aus nur
sechs Teilen, das standfest ist und fiir den
Monteur keine Kippgefahr darstellt. Durch
diese Losung kann QuickRack von jedem
Netzwerktechniker ohne zusitzliche Hilfen
aufgebaut werden. Die vordere und die hin-
tere Tiir (abschlieBbar) sind ebenso einfach
zu montieren, und die Scharnieranschlige
konnen mit wenigen Handgriffen gewechselt
werden. Seitenwdnde werden auf die als
Fiigeschrauben ausgelegten Befestigungs-
schrauben von Boden- und Dachbefestigung
aufgeschoben und konnen nicht mehr her-
ausfallen. Danach werden sie mit Sicher-
heitsschlossern verriegelt, um Zugriffe auf
das Schrankinnere zu vermeiden.
Netzwerkmanagement. Die Schrinke wur-
den so ausgelegt, daf3 sie fiir die unter-
schiedlichsten Systeme und Kabelzufiih-
rungen geeignet sind. Modulare Kabelein-
fiihrungen mit Biirstenleisten konnen nach
Bedarf mit Liiftungsoffnungen in Boden
und Dach kombiniert werden.

Fiir Arbeiten im Schrank ist eine optimale
Zugénglichkeit von allen Seiten erforderlich.
Deshalb sind alle Verkleidungsteile einfach
von auBen abnehmbar (Bild @). Die lichten
EinbaumaBe erlauben die Montage von 19*-
Komponenten gemdfl IEC 297 und/ oder me-
trischen Komponenten gemal IEC 917.
Kabelmanagement ist ein wichtiger Aspekt
bei Netzwerkanwendungen. So diirfen
gerade bei Glasfaserverkabelungen be-
stimmte Kabelfithrungsradien nicht unter-
schritten werden. Im QuickRack wird
dieser Anforderung dadurch Rechnung
getragen, dafl der Innenausbau individuell
tiefenvariabel gestaltet ist. Die Schrank-
systeme sind jedoch nicht nur in der Tiefe
verdnderbar, sondern auch in der Breite.
Wenn die Komponenten eines komplett
ausgebauten Schranks die Kabelzufiihrung
von der Seite erfordern, lassen sich die
Seitenwidnde gegen nach auBen gewolbte
Adaptionshauben austauschen (Bild @),
die mit je 50 oder 100 mm Breite nach bei-

den Seiten bis zu 200 mm mehr Kabelraum
zur Verfiigung stellen. Noch grofere Instal-
lationen werden von mehreren aneinander-
gereihten Schrinken aufgenommen.
Design. Bei QuickRack wurde grofer Wert
auf optische Attraktivitit der Verteiler-
schrinke gelegt, da diese mit der Zunahme
von Informationstechnologien in den Unter-
nehmen immer héufiger ihren Platz in Biiros,
Korridoren oder Empfangshallen finden.

. 4 Kleine Wandverteiler

Vernetzungsaufgaben fithren bei struktu-
rierter Verkabelung dazu, dafl auch in
Abteilungen oder pro Etage nochmals
Unterverteilungen erforderlich sind. Um
diese ebenfalls vor Beschddigung und
Zugriff zu schiitzen, wurde das Programm
um die sog. QuickBox erweitert. Diese sind
mit dhnlichen Eigenschaften ausgestattet,
wie sie das QuickRack besitzt.

Bei wandmontierten Schrianken gibt es nor-
malerweise Probleme mit der Zugénglich-
keit wegen der geschlossenen Riickseite und
den Seitenwédnden. Die QuickBox besteht
aus einer Grundplatte fiir die Wandmonta-
ge, an der zwei Seitenteile wie Arme be-
festigt sind und so die zu installierenden
Komponenten tiefenvariabel aufnehmen
konnen. Diese Seitenteile sind mit groziigi-
gen Offnungen versehen, die dem Kabel-
management oder dem Zugriff auf die Mon-
tagepunkte dienen. So stellt die QuickBox
eine freie Zuginglichkeit von fiinf Seiten
sicher. Uber Grundplatte und Seitenteile
wird mit Gleitfiihrungen nach erfolgter
Installation eine einteilige Haube geschoben
und mit SicherheitsschlieBungen verriegelt.
Fiir Zugriffe von der Vorderseite verfiigt die
Haube auflerdem iiber eine Tiir (mit oder
ohne Fenster), die ebenfalls mit Sicherheits-
schlossern verriegelt werden kann.

Selbst die kompakte QuickBox (Breite
600 mm, Hohe von 6 HE bis 21 HE, Tiefe
300, 400, 600 mm) kann zollige und metri-
sche Einbauten aufnehmen. Durchdachte
Liiftungsschlitze ermoglichen eine Wérme-
abfiihrung durch Konvektion.

B 5 Fazit

Am Beispiel der beiden Schranklésungen
wird klar, dal bei einer strukturierten Ver-
netzung der Schutz von installierten Kabeln
und Verteilern weder aus Kosten-, noch aus
Platzgriinden unterbleiben muf3. Einen Mon-
teur, der sich um die Installation der Schrin-
ke bemiiht, bendtigt man ebenfalls nicht. So
erfahren wichtige Daten auf ihrem Weg
durch die Netze den zusétzlichen Schutz, den
sie aus unternehmerischer Sicht genieen
sollten — schlieflich wiirde man den Zugriff
auf die Serverdaten auch nicht ohne Authen-
tisierung der Benutzer zulassen. |
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