
1 Überblick

Chipkarten sind Informationsspeicher, die
in jeder Brieftasche Platz finden. In einem
flexiblen Trägermaterial sind elektroni-
sche Schaltkreise (Speicher, Mikroprozes-
soren) untergebracht. Trotz der Flexibi-
lität ist die Funktion der Karte gewähr-
leistet. Derzeit werden Speicherschaltkrei-
se mit einer Kapazität von etwa 16 kByte
eingesetzt.
Chipkarten mit Mikroprozessoren garan-
tieren durch entsprechende Maßnahmen
ein hohes Sicherheitsniveau, als Beispiel sei
die EC-Sparkassenkarte mit Geldbörsen-
funktion genannt.
Eine wesentliche Voraussetzung für die
Einführung von Chipkarten ist die Ver-
netzung informationsverarbeitender Teil-
systeme auf der Basis standardisierter
Protokolle.
Zu den vielfältigen Einsatzgebieten von
Chipkarten gehören u. a.:
• Zutrittsüberwachung für Gebäude,

Räume, Anlagen, Parkplätze usw.
• Identitätsnachweis (Authentifikation)

als Dienst- oder Berechtigungsausweis
unter Verwendung einer persönlichen
Identifikationsnummer (PIN) – der „Ge-
heimnummer“

• elektronische Geldbörse mit Kleingeld-
funktion, z. B. für Telefon, öffentlichen
Personennahverkehr, Automaten (Ge-
tränke, Kopierer usw.), Warenanbieter,
Kaufhäuser (Rabattsysteme), Müllent-
sorgung, Energieabrechnung, Dienstlei-
stungen jeglicher Art,

• Leserausweis für Bibliotheken u. ä. mit
Leihbestands- und Gebührenerfassung

• Servicefunktionen
• Krankenversichertenkarte.

Allerdings gibt es beim Chipkarten-
einsatz auch Gefahren. Je nach An-
wendungsfall können auf der Karte per-
sonenbezogene Informationen gespei-
chert sein, die bei Verlust oder Miß-
brauch zu erheblichem Schaden für den
Eigentümer führen können. Der Karten-
eigentümer kennt i. allg. den aktuellen
Umfang der gespeicherten Informatio-
nen nicht oder nicht mehr und kann kaum
nachvollziehen, wer wann welche Infor-
mationen gespeichert hat. Der Verlust
wäre einem Gedächtnisverlust vergleich-
bar.
Mißbrauchsmöglichkeiten bestehen auch
bei der Geldbörsenfunktion, bei der der im
Speicher geführte Geldbetrag  ohne jeden
zusätzlichen Nachweis vollständig abge-
bucht werden kann. 
Ein neuer Aspekt tritt durch die Ver-
netzung der Rechnersysteme auf, die im
Hintergrund ein Chipkartensystem stützen.
Durch das „Belauschen“ der Netzverbin-
dung besteht die Möglichkeit festzustellen,
ob, wann, wo und wie oft die Nutzung des
Systems erfolgt, woraus Rückschlüsse auf
das Verhalten des Eigentümers gezogen
werden können.
Gegen den Zugriff auf die Informationen
auf der Karte und das Belauschen der Netz-
verbindung werden entsprechende techni-
sche Maßnahmen eingesetzt.

2 Anwendungsbeispiel Zutritts-
steuerung

Eine Einsatzmöglichkeit von Chipkarten,
mit der der Elektrotechniker nicht nur
passiv, sondern auch aktiv konfrontiert
werden kann, wird hier etwas ausführlicher
erläutert. Anschließend wird auf das Innen-
leben der Chipkarten eingegangen.
Das Errichten einer Zutrittssteuerung fällt
durchaus in das Ressort des Elektrotechni-
kers. Am Beispiel einer Zutrittskontrolle
der Fa. SVEA, Hamburg, wird die Funk-
tionsweise erklärt. Die Chipkarte (oder
Schlüsselanhänger) ist hier ein kontaktlos
les- und beschreibbarer Datenträger. Im
einfachsten Fall besteht das Zutrittskon-
trollsystem aus dem Terminal (Schreib-/
Lesestation, Bild ➊) und einer im gesicher-
ten Bereich installierten Türüberwachungs-
und -steuereinheit, dem Türmanager.
Der Türmanager ist mit dem Terminal über
das LON-Bussystem [1] verbunden und
steuert das Öffnungssystem der Tür (Bild
➋). Er entscheidet über die Freigabe der
Tür. Entsprechende Bestätigungen oder
Fehlermeldungen werden über den LON-
Bus an das Terminal oder ein entsprechen-
des Display übertragen. 
Durch den modularen Aufbau auf LON-
Basis kann das System zu einem komplexen
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Zutrittskontrollsystem ausgebaut werden.
Die Daten werden hier dezentral verwaltet.
Die Chipkarte enthält sämtliche Informa-
tionen für die Zutrittsberechtigung. Dar-
über hinaus kann sie aber auch Daten für
andere Anwendungen, wie Zeit- und Be-
triebsdatenerfassung, Voreinstellungen für
Regelungssysteme u. ä., verwalten. 
Die Programmierung der Chipkarten mit
den Berechtigungsprofilen erfolgt mit einer
PC-gekoppelten Programmierstation.
Ein derartiges Zutrittskontrollsystem er-
füllt Funktionen wie zeit- und raumzonen-
bezogene Zutritte für jeden Mitarbeiter,
Umschalten zwischen verschiedenen Be-
triebsarten (Dauerfreigabe, Dauersperren,
Einzelfreigabe und Einzelfreigabe mit PIN-
Abfrage), Erkennen und Überwachen des
Türstatus, Signalisieren von Einbrüchen
oder das Löschen von verlorengegangenen
Datenträgern (erfolgt automatisch durch
den Ersatzdatenträger). Durch die Einbin-
dung in das LON-Bussystem können sämt-
liche Informationen der Zutrittskontrolle
anderen Gewerken, wie Licht-, Sonnen-
schutz- und Heizungssteuerung oder
Brand- und Einbruchmeldeanlagen, zur
Verfügung gestellt werden und umgekehrt.
Dadurch lassen sich für den Anwender
neue integrale Funktionalitäten moderner
und nutzerorientierter Gebäudetechnik
realisieren.
Eine wichtige und unbedingt zu bedenken-
de Frage ist das Verhalten bei Strom- oder
Systemausfall.
Chipkarten bieten auch die Möglichkeit,
die Berechtigung für Arbeiten an bestimm-
ten Anlagen der Gebäudetechnik sicherzu-
stellen. So können Arbeiten an Heizungs-
und/oder Warmwasseranlagen in Abhän-
gigkeit von der Herstellerzulassung ge-
regelt werden (Bild ➌). Einstellparameter
für eine Anlage können dabei ebenfalls von
einer Chipkarte geladen werden. Eingabe-
fehler wären damit vermeidbar. Auch hier
ist die Einbindung in ein Gebäudegesamt-
konzept über LON vorteilhaft.

3 Aufbau von Chipkarten

Chipkarten unterscheiden sich nach der Art
des Datenaustauschs und der Energiever-
sorgung der Karte (über Kontakte oder
kontaktlos) und nach dem Kartentyp (Spei-
cherchipkarte, Prozessorchipkarte). 

3.1 Kontaktbehaftete Chipkarten 
Bei diesen Chipkarten erfolgen Datenaus-
tausch und Energieversorgung über mecha-
nische Kontakte. Die Abmessungen der am
weitesten verbreiteten ID-1-Karte und die
Belegung der Kontakte zeigt Bild ➍ a. Über
C 7 erfolgt der serielle Datenaustausch.
Als Material für die Karten werden z. B.
Polyvinylchlorid, Polycarbonat oder Acryl-
nitril-Butadien-Styrol eingesetzt.

3.2 Kontaktlose Chipkarten
Bild ➍ b zeigt den inneren Aufbau einer
kontaktlosen Chipkarte. Über eine Leiter-
schleife, die als Antenne wirkt, erfolgt der
Informationsaustausch mit dem Karten-
terminal. Ein zusätzlicher Chip auf der
Karte wandelt das amplitudenmoduliert
übertragene Signal in digitale Informatio-
nen für die Logikbaugruppe um und ge-
winnt gleichzeitig aus diesem Signal die
Betriebsspannung für die Chipkarte. Auf-
grund des zusätzlichen Flächenbedarfs
werden vorwiegend Speicherchipkarten
(vgl. Abschn. 3.3) kontaktlos realisiert. 
Kontaktlose Chipkarten werden für unter-
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schiedliche maximal mögliche Sender-
Empfänger-Abstände hergestellt:
• Nahbereich – Abstand < 10 cm 
• Fernbereich – Abstand < 2 m.
Probleme können sich mit diesen Karten
z. B. bei Türschließsystemen ergeben, wenn
sich eine autorisierte Person in der Nähe
des Systems aufhält. 
Kontaktlose Chipkarten haben zwar eine
höhere Lebensdauer als kontaktbehaf-
tete, sind dafür aber 20 % bis 50 % teu-
rer.

3.3 Chipkartentyp
Grundsätzlich wird zwischen Speicher- und
Prozessorchipkarten unterschieden. 
Speicherchipkarten (Bild ➎ a) verfügen
über eine Logikbaugruppe, die das An-
sprechen der Speicherplätze (ROM oder
EEPROM)  und damit das Lesen bzw.
Lesen und Schreiben von Speicherinhalten
ermöglicht. Bei nichtladbaren Speicher-
karten (z. B. Telefonkarten) erfolgt ein
zerstörendes Entladen von vorbelegten
Speicherpositionen (entsprechend der

Kartengebühr), um Mißbrauch zu unter-
binden. Die Chipfläche beträgt etwa 2 mm2.
Prozessorchipkarten (Bild ➎ b) enthalten
einen kompletten Rechner ohne Be-
dieneinheit. Er besteht aus einem 8-Bit-
Mikroprozessor, der mit den entsprechen-
den  Speichern verbunden ist (Leistungs-
aufnahme etwa 200 mW). Im ROM (etwa
16 KByte) ist das aufgabenorientierte Be-
triebssystem fest eingetragen. Der RAM-
Speicher (≤ 512 Byte) wird als Arbeits-
speicher für Zwischenergebnisse und der
EEPROM (≤ 16 kByte) als eigentlicher
Datenspeicher genutzt. Die Chip-Fläche
beträgt hier etwa 20 mm2.
Krypto-Prozessorchipkarten (Bild ➎c) rea-
lisieren gegenüber den Einfach-Prozessor-
karten eine
• softwareunterstützte (rechenzeitaufwen-

dige) oder 
• hardwareunterstützte (schnelle) Infor-

mationsver- und -entschlüsselung. 
Bei Hardwareunterstützung durch einen
Kryptoprozessorchip wächst die Chipfläche
auf bis zu 27 mm2 an, woraus sich erhöhte
Anforderungen an die mechanische Stabi-
lität des Chipkartenmaterials ergeben.
Alle Chipkarten werden weltweit vom
Hersteller mit einer eindeutigen Chip-
nummer versehen, die genutzt werden
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kann, um die Chipkarte vor Fälschungen zu
sichern.

4 Chipkarte und umgebendes 
System

Die Zusammenarbeit der Chipkarte mit
dem übergeordneten System erfolgt je nach
Kartentyp in unterschiedlicher Weise:
Speicherchipkarten stellen einen externen
Speicher für ein anderes Rechnersystem
dar (Bild ➏).
Prozessorchipkarten tauschen als Rechner
ohne Bedienterminal über ihr serielles
Interface mit einem anderen Rechner
Informationen aus (Bild ➏).
Kartenterminals dienen der Versorgung
der Chipkarte mit Hilfsenergie und Infor-
mationen. Sie verfügen über die Elemente :
• Kartenleser, der die Kontaktiereinheit

steuert, und
• Teminalcomputer, der den Kartenleser

ansteuert und das Chipkarteninterface in
beiden Richtungen (Rechner ↔ Chip-
karte) bedient. 

Reaktionszeit TR . Als Zeit vom Einstecken
ins Kartenterminal bis zur erwarteten
Wirkung gilt bei
• steckbaren Chipkarte TR <  1 s und
• kontaktlosen Chipkarte TR <  250 ms. 
Bei Informationsverschlüsselung wird zu-
sätzlich Zeit benötigt, die je nach angewen-
detem Verfahren und gewählter Sicher-
heitsstufe bis zu 220 ms betragen kann.

5 Datenaustausch

Der Datenaustausch beginnt zwischen der
Chipkarte und dem Kartenterminal. Das
Terminal ist seinerseits mit einem Rechner
oder einem Bussystem mit vielen Knoten
verbunden und übernimmt die Protokoll-
übersetzung zwischen Chipkarte und über-
geordnetem System.
Start des Datenaustauschs. Das Karten-
terminal bewirkt zunächst den definierten
Start der Logik bei der Speicherchipkarte
bzw. den definierten Anlauf des Betriebs-
systems der Prozessorchipkarte. Die Karte
sendet daraufhin als Antwort Angaben zur
Datenübertragungsart u. a. zum Kartenter-
minal. Da das Terminal das Übertragungs-
protokoll nicht kennt, wird beim Verbin-

dungsaufbau das Protokoll solange gewech-
selt, bis der Protokolltyp erkannt ist.
Befehl-Antwort-Verkehr. Bei der Speicher-
karte erfolgt der Signalaustausch über ein
serielles synchrones Interface. Der Befehl
vom Terminal an die Speicherkarte enthält
ein Befehlsbyte (Speicher lesen/schreiben),
ein Adreßbyte (woher oder wohin) und ein
Datenbyte (Nutzinformation). Die Karte
antwortet mit taktsynchronen Datenbytes.
Bei der Prozessorchipkarte handelt sich um
eine Rechner-Rechner-Kopplung. Auf-
grund unterschiedlicher Rechengeschwin-
digkeiten erfolgt die Übertragung asyn-
chron mit etwa 9600 Bit/s. Nach der
Klärung des Protokolls gibt das Kartenter-
minal Befehle an das Kartenbetriebs-
system. Der Befehlssatz der Karte ist viel
leistungsfähiger und umfaßt derzeit 52 Be-
fehle, z. B.:
• Eröffnen einer Datei
• Lesen/Schreiben aus/in eine/r Datei
• Aufladen einer Börse
• Bezahlen mit der Börse
• Ausführen eines Programms
• Überprüfen einer Signatur des Karten-

herausgebers.

6 Datensicherheit

Sicherheit ist das Hauptproblem beim Ein-
satz von Chipkarten für eine allgemeine,
öffentliche Nutzung. Jeder Nutzer hat das
Bedürfnis, seine individuellen Daten vor
fremdem Zugriff zu schützen oder diese nur
mit seiner Zustimmung weiterzugeben.
Datenverschlüsselung. Durch Datenver-
schlüsselung kann die belauschbare
Schnittstelle zwischen Chipkarteneingang
und Kartenterminal gesichert werden. Der
Verschlüsselungsalgorithmus bildet gewis-
sermaßen das Schloß. Nur von der Schlüs-
selform (den ankommenden Daten) ist es
abhängig, ob sich der Schlüssel drehen läßt
und die Tür geöffnet werden kann (auf
Daten zugegriffen werden kann). Auf dem
EEPROM wird ein hierarchisches Datei-
system eingerichtet, in dem die Dateien
durch Zugriffsschlüssel gegen unerlaubten
Zugriff gesichert sind. Nur durch Hard-
warerealisierung dieser Algorithmen in ei-
nem zusätzlichen Chip der Karte läßt sich ein
ausreichendes Sicherheitsniveau bei hinrei-
chend kleinen Reaktionszeiten erreichen.

Hardwareschutz. Auch hardwaremäßige
Vorkehrungen verhindern den Angriff auf
die Chipkarte:
• Eine chaotische Speicherorganisation er-

schwert das Lesen von Datenstrukturen.
• Ein befehlsweises Abarbeiten des Pro-

grammes wird verhindert.
• Eine Analyse des Speichers durch Elek-

tronenstrahl ist nicht möglich, da der
Speicher dabei gelöscht wird.

7 Einsatzfragen

Beim Einsatz eines Chipkartensystems ist
zu klären, welche Informationsmenge auf
der Chipkarte zu speichern ist. Da ein Chip-
kartensystem stets aus der Chipkarte, dem
Kartenterminal und einem eventuell in ein
größeres Informationssystem integrierten
Rechner besteht, muß die Speicherung
umfangreicher personenbezogener Daten
nicht notwendigerweise auf der Chipkarte
erfolgen. Je nach Umfang der auf der Chip-
karte enthaltenen Informationsmenge
werden unterschieden:
Passive Chipkarten. Auf der Karte ist nur
eine minimale Informationsmenge ge-
speichert, z. B. die Mitarbeiternummer der
Firma o. ä.
Aktive Chipkarten. Auf der Karte werden
„große“ Informationsmengen gespeichert,
z. B. wenn die Teilsysteme eines Informa-
tionssystems noch nicht vernetzt sind und
die Chipkarte als Datenträger benutzt wird.
Persönliche Identifikationsnummern (PIN)
sollte es auf jeder Chipkarte geben, damit
sich der Chipkarteninhaber bei Bedarf
identifizieren kann.
Ein weiterer Gesichtspunkt bei der Ein-
führung von Chipkartensystemen ist die
Art des Systemzuganges. Zu unterscheiden
sind dabei:
Geschlossene Systeme (Bild ➐ a). Jeder
Dienstleister gibt seine eigene Chipkarte
heraus. Der Nutzer ist gezwungen, für die
sichere Aufbewahrung von vielen Chipkar-
ten zu sorgen, was nicht unbedingt erstre-
benswert ist. 
Offene Systeme (Bild ➐ b). Kartenheraus-
geber und eine (erweiterbare) Gruppe von
Dienstleistern bilden eine Kooperation.
Der Abstimmungsaufwand ist dabei nicht
zu unterschätzen. Bei einem offenen Sy-
stemzugang liegen die Schwierigkeiten in
der Entwicklungsphase. Der Nutzer hat
hier den Vorteil, daß er nur wenige Chip-
karten in der Tasche hat. Das ist für ihn
zwar angenehmer, aber der Kartenverlust
dafür gravierender. 
In jedem Fall sind die Probleme bei de-
fekten oder verlorenen Chipkarten zu lösen.
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