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Sicherheitstechnische
Praxis und Auswirkungen

Teil 7: Tiiriilberwachung per Videosprechanlage

A. Kraheck, Troisdorf

In einer Folge loser Beitrage werden authentische Beispiele
aus der Praxis gezeigt. Video-Tursprechanlagen (VSA) sind
ein probates Mittel zum Schutz von Personen und Objekten.
Rechtsverstofie durch Au3enstehende lassen sich damit
erschweren. VSA diirfen aber nicht ihrerseits zu einem
Instrument unerlaubter Handlungen werden.

Problemstellung

Der Wunsch, einen unbekannten
Besucher eindeutig zu identifizie-
ren bevor die Eingangstire geoff-
net wird, liegt im Sicherheitsbe-
durfnis der meisten Gebaudenut-
zer verankert. Eine Sprechanlage
ist ein Schritt zu mehr Sicherheit.
Dabei wird aber immer noch nicht
bei allen Anlagen berucksichtigt,
dass die Sprechverbindung von
der Tlrsprechstelle zur angewahl-
ten Wohneinheit von anderen
Wohnungen aus nicht mitgehort
werden darf. Datenschutzrechtli-
che Grlinde stehen dem entgegen.
Darum geht es in diesem Beitrag
jedoch nicht vornehmlich, son-
dern um einen weiteren Schritt zu
mehr Sicherheit — der Video-
(Tur)Sprechanlage (VSA). Zur Be-
grifflichkeit sei darauf hingewie-
sen, dass z. B. mit zwei Compu-
tern mit eingebauter Kamera per
Internet auch eine Video-Sprech-
anlage aufzubauen ist. Zu den
bei einer reinen Sprechanlage zu
beachtenden rechtlichen Voraus-
setzungen kommen bei der Vi-
deo-Sprechanlage zwei wesentli-
che Punkte hinzu:

1.das Recht einer Person an ih-

rem eigenen Bildnis und
2.das Verbot der Uberwachung
des offentlichen Raumes.

Zwei sehr wichtige Punkte, die
trotz eindeutiger Rechtslage hau-
fig nicht beachtet werden.

Autor

Adolf Kraheck, Troisdorf, ist
freier Fachautor auf dem
Gebiet unabhangiger sicher-
heitstechnischer Beratung
und Planung.

Einzusetzende Technik

Der technische Fortschritt in der
Videotechnik findet sich auch bei
den Video-Tursprechanlagen wie-
der. Bei den ersten Anlagen war
noch eine genaue Justierung der
Kamera erforderlich, um eine Per-
son in einer bestimmten Grofle
und vor allem in einem bestimm-
ten Abstand erkennen zu kdnnen.
Heute sind Sprechstellenkame-
ras so weit entwickelt, dass i. d.
R. nur noch die zu erwartende
Darstellungsgrofe einer Person
ein Faktor ist.

Das bedeutete in friheren Zei-
ten, dass der Tiefenscharfebe-
reich begrenzt und die Person vor
der TUre nur dann einwandfrei zu
erkennen war, wenn sie sich in ei-
nem genau definierten Entfer-
nungsbereich aufhielt. Alles an-
dere — insbesondere der hinter
der Person befindliche Bereich —
wurde unscharf wiedergegeben.
Heute ist der Tiefenscharfebe-
reich technisch ein eher zu ver-
nachlassigendes Kriterium. So-
mit sind auch weiter entfernte Ob-
jekte bzw. Personen zu erkennen,
selbst wenn sie nicht die Absicht
haben, das Haus zu betreten

(Bild @).

Mehrfamilienhaus

Die Hauptmerkmale einer Video-
Sprechanlage bei gesetzeskon-
formem Einsatz sind:

Kamera

Neben den allgemeinen Qualitats-
ansprichen an eine Kamera in der
Sprechstelle ist deren Ausrichtung
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© Problem Tiefenscharfebereich - die Beleuchtung des
Kameramoduls verrat die Beobachtung des Eingangsberei-
ches obwohl sich keine Besucher vor der Tiire befinden

das wichtigste Merkmal. Die Ka-
mera soll den ,Besucher” darstel-
len und — wenn moglich — erken-
nen lassen, ob weitere Personen
zu diesem Besucher gehoren. Sie
darf dabei weder Bereiche erfas-
sen, die sich auBerhalb des be-
treffenden Grundstlicks befinden,
noch solche im o6ffentlichen bzw.
offentlich zuganglichen Raum.

Besonders bei Objekten, die un-
mittelbar an einen offentlichen
Gehweg grenzen, ist dies ein Pro-
blem. Eine Universallosung fur al-
le nur erdenklichen Variationen
gibt es nicht. Die Montage in der
straBenseitigen Auflenwand be-
deutet eine Ausrichtung zum Geh-
weg, zur Strafe hin. Eine Monta-
ge in der Seitenwange eines zu-

Erweitern Sie
lhr Angebot.

Der richtige Partner macht es Elektrounternehmen leicht, ihr eigenes Produktportfolio durch
Sicherheitssysteme zu erweitern. Von Bosch bekommen Sie alles, was Sie benétigen: eine
durchgangige Produktpalette, individuelle Schulungen, Hilfe bei der Planung und nicht zuletzt
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riickliegenden Eingangs bedeutet
i. d. R. ebenfalls die mogliche
Uberwachung des 6ffentlichen
Raumes oder des Nachbargrund-
stlcks. Erst bei einer weiter zu-
rlckliegenden Eingangstlre, ei-
nem vom Gehweg entfernten Ein-
gang oder einem Eingang mit
anderen abschirmenden Einrich-
tungen ist es maoglich, die Kame-
ra so auszurichten, dass nur der
Besucher zu erkennen ist und kei-
ne unbeteiligten Personen.
Kameraattrappe. Gerichtlich wur-
de sogar die Installation einer
Kameraattrappe zur Pseudotber-
wachung eines Zugangs nicht er-
laubt, weil die Mieter ihr Verhal-
ten automatisch andern warden,
wenn sie sich von dieser Attrappe
beobachtet flhlten.

Monitor/Verbindung

Der Monitor darf nur dann ein Vi-
deobild vom Eingang darstellen,
wenn die entsprechende Wohn-
einheit angewahlt wurde. Eine
,vorbeugende* Kontrolle, ob sich
jemand vor dem Haus aufhalt, ist
ebenso zu verhindern, wie das
»Mitsehen® bei einer Verbindung

das ganze Sicherheits-Know-how von Bosch. Mehr Informationen erhalten Sie unter der
Telefonnummer 0800 7000 444. www.bosch-elektriker.de

zu einer anderen Wohneinheit.
Das Einschalten des Monitors,
ohne Herstellung der Verbindung
durch Klingeln, ermoglicht es ei-
nem Mieter, dass er seinen Nach-
barn und dessen Gesprachspart-
ner vom Balkon aus vor dem
Haus hat stehen sehen und dann
durch herstellen der Verbindung
von seinem Monitor aus die Per-
sonen beobachten bzw. belau-
schen konnte.

Einfamilienhaus

Im Einfamilienhaus entfallen die
Beschrankungen bezuglich der
Verbindungswege. Es bleibt die
korrekte Installation und Ausrich-
tung der Kamera. Trotzdem sollte
bei der Installation in einem gro-
Beren Haus mit mehreren Moni-
torsprechstellen von vorne herein
berticksichtigt werden, dass evtl.
spater aus einem Teil des Hau-
ses eine Einliegerwohnung wer-
den konnte. Dann gelten wieder
die Regeln wie fir ein Mehrfamili-
enhaus, was eine nachtragliche
Anderung mit erheblichem Auf-

Technik furs Leben
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@ Verstellbare Objektive reichen hier nicht aus um den
Blick auf den offentlichen Bereich einzuschranken

wand oder sogar einen vollstan-
digen Austausch der Anlage zur
Folge hétte (Bild @).

Gewerbebereich

Im  Gewerbebereich sind VSA
eben so haufig anzutreffen, wie
im Privatbereich. Hier gibt es zwei
Varianten:

1. Einzelverbindung. Bei lediglich
einer Verbindungsmoglichkeit
vom Eingang beispielsweise zum
Empfang ist nur auf die Kamera-
ausrichtung zu achten (Bild ©).
2. Mehrfachverbindung. Sind
mehrere Empfangsstellen einge-
richtet, gilt das Prinzip wie im Ab-
schnitt Mehrfamilienhaus. Im Ge-
werbebereich kommt noch hinzu,
dass vermehrt die Turkommuni-
kation in das Netzwerk integriert
wird. Hier sind die Zugriffsrechte
der einzelnen Teilnehmer in Be-
zug auf die eigentliche Kommuni-
kation zu berucksichtigen — be-
sonders im Hinblick auf die Spei-
chermoglichkeiten der Ubertrage-
nen Bilder und des gesprochenen
Wortes. Flr die Datenspeiche-
rung gelten bei einer VSA die
gleichen Bedingungen, wie sie flr
eine allgemeine Video-Uberwa-
chungsanlage (VUA) gelten.

Beratung des Kunden

Flr ein Elektrounternehmen gibt

es zwei Moglichkeiten, Video-
Sprechanlagen zu vertreiben,
durch

— den Verkauf im Ladenlokal und

— Installation im Objekt des Kun-
den.

Im Ladenlokal ist der Kunde im

Beratungsgesprach darauf hinzu-

weisen, dass er bei einem Selbst-
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einbau der VSA auf die Gesetzes-
lage achten muss und welche
Einschrankungen bei der Nutzung
der Anlage zu beachten sind. Ei-
ne einwandfreie Beratung wird
immer mehr auch zu einer
Schutzfunktion, denn der Kunde
kann spater nicht sagen, ,Wenn
er das vorher gewusst hatte, hat-
te er die Anlage nicht gekauft”.
Die Gerichte prifen vermehrt den
Aspekt der Beratung beim Zu-
standekommen des Kauf-/Werk-
vertrages. Auferdem besteht
beim reinen Verkaufsgesprach
ggf. die Moglichkeit, den Kunden
davon zu Uberzeugen, die Instal-
lation durch ein Fachunterneh-
men einer Heimwerkerldsung vor-
zuziehen.

Fur den Auftrag zur Installation ei-
ner VSA ist es noch wichtiger,
dem Kunden zu erklaren, warum
bestimmte Funktionen in der An-
lage notwendig sind und warum
ggf. der vom Kunden ins Auge ge-
fasste Montageort flr die Kame-
ra nicht zulassig ist. Bereits eine
unzureichende Information des
Kunden bedeutet unter Umstan-
den einen Mangel der Werkleis-
tung.

© Unzulassige Uberwachung - andere Firma kann
feststellen, wer, wann und womit den Laden im Vorder-
grund betritt. Man beachte die Nahe zum Blitzableiter!

Im Beratungsgesprach ist der
Kunde darauf hinzuweisen, dass
er sich in einem Mehrfamilien-
haus von den einzelnen Parteien
zur Installation der VSA eine Zu-
stimmung geben lasst. So kann
man ausschlielen, dass ein Mie-
ter wahrend der Installationsar-
beiten einen Baustopp erwirkt.
Dies wurde in der Folge regelma-
Big zu Diskussionen Uber die be-
reits erbrachten, zusatzlich erfor-
derlichen und nicht mehr auszu-
fuhrenden Leistungen sowie
deren Vergiitung fiihren (Bild @).

Verantwortlichkeiten

Nutzt ein Kunde eine funktionell
falsche VSA - die zudem gegen
rechtliche Bestimmungen ver-
stoBt — begeht er eine Ordnungs-
widrigkeit bzw. strafbare Hand-
lung. Das ist aber nur zum Teil
richtig.

Der Errichter einer Anlage ermog-
licht erst dem Kunden, gegen Be-
stimmungen zu verstoen. Dem
Kunden koénnte die Unrechtma-
Rigkeit seines Handelns nicht be-
wusst sein, oder — ein immer wie-

O Negativbeispiele — Uberwachung des offentlichen

Raumes: Wer besteigt z. B. wann welchen Bus?

derkehrendes Problem — er ver-
langt trotz entsprechender Hin-
weise die nicht gesetzeskonfor-
me Installation. Dann ist eine ju-
ristische Klarung des jeweiligen
Einzelfalls im Vorfeld erforderlich,
denn der Kunde konnte sich spa-
ter mit Gedachtnisverlust aus der
Verantwortung ziehen.

Vor der Nutzung durch den Kun-
den steht die Inbetriebnahme
und Einstellung der Anlage. In
dieser Phase handelt der Errich-
ter, nicht der Kunde. Das gilt ins-
besondere, wenn die VSA im Ge-
werbebereich bzw. im Einfamili-
enhaus eine Aufzeichnung der
Bild- und Tondaten enthalt. Die
unerlaubte Datenspeicherung er-
folgt zuerst durch den Errichter,
der dann ggf. noch die dabei ge-
speicherten Daten zu Dokumen-
tationszwecken in den eigenen
Verfugungsbereich mitnimmt.

Zusammenfassung

Die Vielzahl der falsch instal-
lierten  Video-Tlrsprechanlagen
(Heimwerkeranlagen dabei ein-
mal ausgeklammert) zeigt, dass
in diesem Bereich noch ein deut-
licher Nachholbedarf besteht,
was Beratung, Planung und man-
gelfreie Ausflihrung anbelangt.

Auch bei einer Video-Sprechanla-
ge gilt der Grundsatz, alle Verein-
barungen, Absprachen und Aus-
flhrungen sind zu dokumentie-
ren. Insbesondere bei Turstatio-
nen mit variabler Kameraposition
besteht die Moglichkeit, dass der
Errichter die Anlage Kkorrekt auf-
gebaut hat, der Kunde seiner-
seits durch die nachtragliche Ver-
anderung der Kameraposition ei-
ne unerlaubte Uberwachung erst
ermoglicht. |
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