AUS DER PRAXIS

Hochgeschwindigkeits-
netzwerke schiitzen

Hochgeschwindigkeitsnetzwerke sind heute die Lebensadern
nahezu jedes Unternehmens und vieler elektronischer Anlagen.
(Jberspannungen, die durch galvanische, kapazitive oder induk-
tive Kopplungen in Datenleitungen auftreten, konnen innerhalb
einer Netzwerkstruktur sogar Netzknoten zerstoren. Um solche
Ausfalle zu vermeiden, miissen geeignete Schutzmafinahmen

getroffen werden.

Einkopplung
von Uberspannungen

Um ein Netzwerksystem vor
Uberspannungen zu schitzen,
muss geklart werden, welche
externen Quellen das Netzwerk
beeintrachtigen koénnen. In der
Praxis gibt es mehrere Faktoren,
die sich in Leistung, Frequenz
und Zeit unterscheiden (Bild @)
und storend auf Netzwerkleitun-
gen wirken.

Ein Beispiel sind transiente
Uberspannungen, die infolge
eines fernen Blitzeinschlages
entstehen. Hierbei werden durch
den hohen Impulsstrom Magnet-
felder mit schnellen Anstiegs-
zeiten erzeugt, die in Installa-
tionsschleifen von Energie- und
Datentechnik hohe Langs- und
Querspannungen induzieren.
Ubersteigen diese Langs- und
Querspannungen die  Span-
nungsfestigkeit eines Endgera-
tes, kommt es zu deren Zersto-
rung. Um dies zu vermeiden, ist
der Einsatz von Einrichtungen fur
den Blitzz und Uberspannungs-
schutz notwendig.

Datentechnik
richtig schitzen

Oftmals wird der Uberspan-
nungsschutz im Bereich der Da-
tentechnik etwas stiefmutterlich
behandelt. So kommt es vor,
dass selbst Anlagen, deren zu-
verlassige Funktion von grofter
Bedeutung ist, aus Kostengrun-
den lediglich von der Energie-
seite her geschutzt werden. Ein
funktionelles Blitzz und Uber-
spannungsschutzkonzept kann
jedoch nur greifen, wenn Ener-
gie- und Datenleitungen mit in
das Blitzschutzzonenkonzept
nach |IEC 62305 Teil 4 einge-
bunden werden.

Aufgrund der Vielzahl gangiger

Informations-, Telekommunika-

tions- und Messsysteme ist die

Auswahl des geeigneten Uber-

spannungsschutzgerates in der

Praxis haufig schwierig, weshalb

nachfolgende Faktoren zu be-

rlicksichtigen sind:

e Das Anschluss-Stecksystem
des Schutzgerates muss zu
dem Gerat passen, das ge-
schutzt werden soll.
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(1) Beeinflussungsfaktoren von Netzwerkleitungen

ESD electrostatic discharge (elektrostatische Entladung); EMI electro-
magnetic influence (elektromagnetische Beeinflussung); Netzberiihrung
galvanische Verbindung zu einer Stromversorgungsleitung (power crossing)
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e Parameter wie hochster Signal-
pegel, hochste Frequenz, maxi-
maler Schutzpegel und Instal-
lationsumgebung mussen be-
rlicksichtigt werden.

e Das Schutzgerat darf hinsicht-
lich Faktoren wie Dampfung
oder Reflektion nur geringfugi-
ge Auswirkungen auf die Uber-
tragungsstrecke haben. Dies
ist besonders fir strukturierte
Gebaudeverkabelungen im 10-
GBit-Bereich wichtig.

Standardisierung
von Verkabelungen

Laut ISO/IEC definieren Katego-
rien die Mindestanforderungen
an die Qualitat von Kabeln und
Stecksystemen wie Buchsen und
Stecker. Die festgelegten Grenz-
werte beziehen sich dabei nur auf
die Einzelkomponenten, nicht auf
die Qualitdt einer gesamten
Installationsstrecke. Die Qualitat
der Einzelkomponenten wird im
Labor bzw. bei der Herstellung
entsprechend der geltenden
Kategorie getestet.

Fir die gesamte Installations-
strecke sind Klassen definiert.
Die Klassen geben die Mindest-
anforderungen an die Qualitat der
DatenUbertragung an. Als Konse-
quenz muss z. B. eine Installa-
tionsstrecke der Klasse E, min-
destens aus Komponenten der
Kategorie 6A bestehen.

Oftmals werden die Begriffe Ka-
tegorie und Klasse mit dem ame-
rikanischen Standard ANSI/TIA
verwechselt. Dieser hat jedoch in
Europa keine Gultigkeit. Die

Channel Link

ISO/IEC stellt speziell in den ho-
heren Kategorien/Klassen schar-
fere Anforderungen an die Grenz-
werte. Im April 2008 wurde die
Edition 2.0 der ISO/IEC 11801
veroffentlicht. In diesem neuen
Standard werden neue Klassen
far Anwendungen bis 10 GBit
definiert, wie z. B. die Klasse E,
(Class E,) mit einer maximalen
Bandbreite von 500 MHz. Die
Bandbreite ist jedoch nur ein
kleiner Teil der Definition, denn
500MHz zu Ubertragen, er-
scheint im Ansatz zunachst nicht
schwer. Die entscheidende Frage
ist jedoch, wie gut welche Para-
meter eingehalten werden mus-
sen, um eine gute Ubertragung zu
gewahrleisten.

Methoden zur Bewertung
der Netzwerkleistung

Um die Leistungsfahigkeit eines
Netzwerkes bewerten zu kénnen,
kommen zwei unterschiedliche
Messaufbauten und -verfahren
zum Einsatz: der ,Permanent
Link“ und der ,Channel Link“
(Bild @).

Permanent Link. Der Permanent
Link spiegelt den festen Teil einer
Verkabelungsstrecke wider und
definiert die unbeweglichen Teile
einer Netzwerkverkabelung vom
Pachtfeld bis zur Anschlussdose.
Patchkabel werden beim Perma-
nent Link nicht bertcksichtigt und
sind kein Bestandteil der festen
Verkabelung, weil sie je nach
Qualitat das Messergebnis er-
heblich verfalschen kénnen. Der
Permanent Link kann von der
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Elektrofachkraft als Abnahme-
messung der Verkabelungsstre-
cke eingesetzt werden.

Channel Link. Mithilfe der
Channel-Link-Messung kann die
Leistungsfahigkeit der gesamten
Installationsstrecke inklusive
Patchkabel ermittelt werden. Die
Channel-Link-Messung beinhaltet
den Permanent Link sowie die
Patchkabel und Gerateanschluss-
dosen. Wird ein Uberspannungs-
schutz installiert, so kann die
Qualitat der gesamten Strecke
mit einer Channel-Link-Messung
Uberpruft werden.

Grenzwerte

Bei der Datenubertragung z. B.
Uber ein Kupferkabel kénnen un-
terschiedlichste Storquellen das
Signal beeinflussen. Viele dieser
Storgrofen sind frequenzabhan-
gig und konnen direkten Einfluss
auf die Qualitat der Ubertragung
nehmen. Im Fall einer strukturier-
ten Gebaudeverkabelung ist es
wichtig, dass die normativen
Grenzwerte nicht Uberschritten

Elektropraktiker, Berlin 64 (2010) 2

(Insertion loss)

< O Prinzip

des Nahneben-
sprechens (NEXT)

werden, da nur so eine einwand-
freie Ubertragung moglich ist.
Speziell bei der neuen Klasse E,
mit einer Bandbreite bis 500 MHz
(10 GBase-T) kdnnen Storgrofien
die Eigenschaften der Ubertra-
gung stark mindern. Wird in eine
solche Netzwerkstruktur ein Uber-
spannungsschutzgerat installiert,
muss das Gerat mindestens den
Anforderungen der Klasse E, ent-
sprechen. Nur so ist garantiert,
dass die gesamte Netzwerkstruk-
tur dieser Klasse entspricht und
eine optimale Ubertragungsquali-
tat gewahrleistet ist.

Dampfung. Dampfung, auch als
sInsertion loss“ bezeichnet, tritt
in jedem Netzwerksystem auf
und bezeichnet den Signalverlust
eines Datensignals (Bild ©).
Je hoher die Frequenz, desto
groRer ist die Dampfung. In
Abhangigkeit des verwendeten
Kabeltyps, der zwischengeschal-
teten Buchsen und Dosen und
des eingebauten Uberspannungs—
schutzgerates kann die Damp-
fung um ein Vielfaches zuneh-
men. Grundsatzlich ist davon
auszugehen, dass Uberspan-

nungsschutzgerate eine Tief-
passcharakteristik ~ aufweisen.
Mit steigender Frequenz nimmt
die Dampfung innerhalb des

Anzeige

Schutzgerates zu. Hersteller
mussen daher besonders darauf
achten, die Dampfung des Uber-
spannungsschutzgerates und
andere Storparameter so zu opti-
mieren, dass die DatenUbertra-
gung im Netzwerksystem weiter-
hin einwandfrei funktioniert.
Nahnebensprechen (NEXT). Ein
weiterer Effekt ist das so ge-
nannte Nahnebensprechen NEXT
(Near end cross talk). Durch ka-
pazitive und induktive Kopplun-
gen konnen Signalanteile von
einem Aderpaar auf ein anderes
Ubertragen werden und Stoérun-
gen verursachen (Bild @).

Der zugelassene Grenzwert flr
das NEXT variiert je nach Klasse,
der Einfluss steigt mit hoherer
Frequenz. Speziell schlechte
Buchsen und Steckverbindungen
konnen erheblichen Einfluss auf
das NEXT nehmen und unter Um-
standen dazu flhren, dass der
Netzknoten nicht mehr funktio-
niert. Daher ist es notwendig,
ausschliefllich qualitativ hoch-
wertige Verkabelungen und Kom-
ponenten zu verwenden (Bild @).
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© Messprotokoll einer erfolgreichen NEXT-Messung

Neben den oben genannten Pa-
rametern spielen noch die Ruck-
flussdampfung (Return loss), das
ferne Nebensprechen FEXT (far
end cross talk), der Gleichstrom-
widerstand und weitere Parame-
ter eine Rolle. Auf diese Parame-
ter wird in diesem Beitrag jedoch
nicht naher eingegangen.

Aufgabe des
Uberspannungsschutzes

Ein  Uberspannungsschutzgerat

soll gefahrliche Uberspannungen

auf ein unkritisches Maf3 reduzie-

ren. Datentechnische Systeme

weisen meist nur eine geringe

StoRspannungsfestigkeit auf.

Einige wichtige Voraussetzungen

zum Schutz der Komponenten

sind:

e der Installationsort;

e die Spannungsfestigkeit des

Endgerates;

die Ausflihrung des Potential-

ausgleichs;

e die zu erfullende Leistungs-
klasse.

Spannungen, die durch ein einge-

koppeltes Magnetfeld entstehen,

liegen immer an beiden Seiten

152

einer Leitung an. Daher mUssen
Leitungen immer beidseitig ge-
schutzt werden. Im praktischen
Beispiel betrifft dies somit einmal
den Computer (Netzwerkkarte)
sowie den Switch in der Etagen-
verteilung. Besonders Switches/
Hubs und Netzwerkkarten weisen
nur eine niedrige Spannungsfes-
tigkeit auf. Das Schutzgerat soll-
te daher sowohl einen moglichst
geringen symmetrischen Schutz-
pegel (Ader-Ader) als auch asym-
metrischen Schutzpegel (Ader-Er-
de) aufweisen. Grundsatzlich ist
darauf zu achten, dass Uber-
spannungsschutzgerate mog-
lichst nah an dem zu schitzen-
den Gerat installiert werden (Fein-
schutz). Die Ausflihrung des
Potentialausgleichs ist mafige-
bend, um auch geringe Schutzpe-
gel einhalten zu kénnen. Speziell
auf die Leitungsfihrung und
-lange ist zu achten, da sich bei
einer falschen Installation der
Schutzpegel durch die Induktivi-
tat der Leitung deutlich erhéhen
kann. Ein richtig ausgefuhrter
Potentialausgleich kann dadurch
erreicht werden, dass das Uber-
spannungsschutzgerat direkt und
auf klrzestem Wege mit dem

Kombination 2 (1,2) - 3 (3,6)
Kombination 1 (4,5) - 3 (7.,8)
Kombination 2 (1,2) - 4 (7,8)

Kombination 1 (4,5) - 4 (7,8)

— Kombination 2 (1,2) - 3 (3,6)
— Kombination 2 (1,2) - 4 (7,8)

geerdeten Gehause des zu
schitzenden Gerates verbunden
wird. Von OBO Bettermann gibt
es mit dem Datenleitungsschutz-
gerat Net Defender einen leis-
tungsstarken Uberspannungs—
schutz speziell fir Anwendungen
in Hochgeschwindigkeitsnetzwer-
ken bis zu 10 GBit (Bilder @a)
und @®b)) Das Gerst wurde in
unterschiedlichen  Netzwerken
mit Hilfe des Channel-Link-
Verfahrens getestet. Bei allen
Messungen wurden sowohl die
Grenzwerte der Klasse E, nach
ISO/IEC als auch die der Kat6A
nach TIA/ANSI eingehalten.

Fazit

Uberspannungsschutz ist nur
dann wirksam, wenn neben den
energietechnischen  Systemen
auch die Telekommunikations-
und Datenleitungen mit einbe-
zogen werden. Um eine hohe
Ubertragungsqualitat zu sichern,
ist die Auswahl hochwertiger
Komponenten von grofiter Be-
deutung. Uberspannungsschutz-
gerate muissen den Anforderun-
gen der verwendeten Leistungs-

®a) Uberspannungsschutz
in einem Netzwerk

®b) Schutz direkt am End-

gerat Quelle: OBO Bettermann

klasse entsprechen und zugleich
niedrige Schutzpegel aufweisen.
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