Biometrische Identifikation

In Zeiten zunehmenden Sicherheitsbediirfnisses bedarf es
innovativer MafSnahmen, um Menschen und Sachwerte zu
schiitzen, Kompetenzen zu verteilen und die Organisation von
Unternehmen und Einrichtungen zu flexibilisieren. Zutritts-
kontrollsysteme regeln wer, wo und wann die verschiedenen
Bereiche von Gebauden betreten darf.

Grundprinzipien

Wurden biometrische Systeme
bis vor wenigen Jahren aus-
schlieflich bei der Aufdeckung
und Analyse von Straftaten ge-
nutzt, haben sich heute weitere
Anwendungsfelder vor allem in
Unternehmen erschlossen, z. B.
fur die Zugangskontrolle von Ge-
bauden, Raumen, Geraten und
Daten und die damit verbundene
Dokumentation. Es handelt sich
um kombinierte Hard- und Soft-
ware-Einheiten zur biometrischen
Identifikation und Verifikation der
Identitat einer Person. Das
Grundprinzip der biometrischen
Erkennung ist bei allen Systemen
gleich. Unabhangig ihres oft sehr
individuellen technologischen
Aufbaus arbeiten alle biometri-
schen Systeme mit Sensoren fir
die Personalisierung oder Regis-
trierung des Benutzers im Sys-
tem (enrolment) und hersteller-
spezifischen Algorithmen, die die
biometrisch relevanten Eigen-
schaften einer Person in Refe-
renz-Datensatze (templates) um-
wandeln und abspeichern. Beim
anschlieBenden Referenzdaten-
Vergleich (matching) werden die
aktuell prasentierten mit den
zuvor abgespeicherten Daten ver-
glichen. Die Erfassung biometri-
scher Merkmale erfolgt sowohl
bei der erstmaligen Erfassung zur
Erstellung von Referenzdatensat-
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zen als auch bei der spateren
Erfassung zur Wiedererkennung
durch Sensoren, wie z. B. Finger-
abdrucksensoren (Bild 0).

In der Regel ist die biometrische
Identifizierung unbedenklich. Aus
dem vom Fingerabdruck-Scanner
gelieferten Bild werden fur jeden
Fingerabdruck spezifische Daten
gesammelt. Diese Referenzda-
tensatze sind verschllsselte
Daten, aus welchen die Unter-
schiede zwischen den Fingerab-
driicken erkennbar sind. Ein
konkreter Fingerabdruck aus den
Daten der Minutien, d. h. der cha-
rakteristischen, unveranderlichen
und fur jeden Menschen einmali-
gen Endungen und Verzweigungen
der Papillarleisten des mensch-
lichen Fingerabdrucks, ist jedoch
nicht mehr rekonstruierbar.

Verschiedene Verfahren

Die Méglichkeiten, wie sich be-
rechtigte Personen genau authen-
tifizieren konnen, sind zahlreich
und scheinen noch nicht ausge-
schopft: Bei besonders sicher-
heitsrelevanten  Anwendungen
bietet sich die Iriserkennung an,
denn sie gilt als exaktestes,
wenngleich noch kostspieligstes
aller Biometrieverfahren. Grof3es
Potential haben auch Handve-
nenscanner, die den bei jedem
Menschen einmaligen Venenver-
lauf unter der Handoberflache
erkennen und dadurch kaum zu
Uberlisten sind (vgl. ep 4/2009,
S. 330-331). Die Gesichterken-
nung wird durch 3D-Verfahren in
nachster Zeit einen Technologie-
schub erfahren und die Erken-
nungsraten erheblich  verbes-
sern. Weitere Verfahren, wie die
Handgeometrieerkennung,  der
Retina- bzw. Augenhintergrund-
Scan, die Stimm-, DNA- oder
Ohrenformerkennung spielen im
Biometriemarkt zurzeit eine noch
untergeordnete Rolle. Meist wer-
den sie nur in Verbindung mit an-
deren biometrischen Systemen
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AUS DER PRAXIS

fur hochst sicherheitsrelevante
Anwendungen eingesetzt.
Aufgrund ihrer ausgereiften, kom-
fortablen und kostenglnstigen
Technologie — man bedenke die
Konsequenzen  unberechtigter-
weise weitergegebener Karten,
an das aufwendige Kartenmana-
gement in groen Unternehmen
oder an vergessene Passworter —
ist die Fingerprint-Erkennung die
derzeit fihrende Technik, die von
Unternehmen am meisten ge-
nutzt wird. Hier ist nicht nur die
Akzeptanz am grof3ten, sondern
auch die Bandbreite der Systeme
am Markt. Zudem schreitet ihre
Entwicklung voran, deren grofRte
Herausforderung darin besteht,
die Systeme robuster zu machen,
damit sie beispielsweise auch
durch  Verletzung veranderte
Fingerprint-Strukturen erkennen
oder gegen Uberlistungsversu-
che, z. B. kopierte Fingerabdri-
cke, gesichert sind.

Auf der Sicherheitsmesse Secu-
rity im vergangenen Jahr und auf
der diesjahrigen Cebit war der
Trend deutlich splrbar. Prasen-
tiert wurden biometrische Zu-
trittssysteme hauptsachlich auf
der Basis des Fingerabdrucks.

Webbasierte Losung

Ein Beispiel ist das biometri-
sches Zutrittskontrollsystem Se-
culogic der Fa. Geze. Es kann fur
einzelne Turen bis hin zu vernetz-
ten Tursystemen eingesetzt wer-
den. Die Administration der Zu-
trittskontrollregelung erfolgt Gber
einen Internet-Browser. Detaillier-
te Zutrittsplane und Bewegungs-
profile kdnnen somit vergleichs-
weise einfach und schnell erstellt
und den Personen zugewiesen
werden. Mit Schnittstellen zu
Alarmanlagen oder der Gebaude-
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leittechnik kann das Zutrittskon-
trollsystem von jedem PC aus oh-
ne zusatzliche Software verwaltet
werden. Eine platzsparende Va-
rainte vereint Steuer- und TUrein-
heit in einem Gehause (Bild @).
Fir die spezifischen Sicherheits-
anforderungen bietet das System
verschiedene |dentifikationsmo-
di: Biometrie, Biometrie mit PIN,
Karte und Karte mit PIN kdnnen
miteinander kombiniert werden.
Eine Authentifizierung bei der
Anmeldung stellt sicher, dass
nur autorisierte Personen Zugang
zur Steuereinheit fiir die Uber-
wachung und Verwaltung der
Systemparameter und Ereignis-
datensétze haben. Uber program-
mierbare  Zeitplane  kdnnen
Funktionen wie Tlrentriegelung,
Zugangskontrollaktivierung oder
PIN-Funktionsaktivierung  reali-
siert werden. FUr jeden Zeitplan
stehen parametrierbare Zeitfens-
ter zur Verfligung. Die dauerhaf-
ten Speicherung aller Kartenbe-
sitzerdaten und Systemsteuerpa-
rameter sorgt flr Datensicherheit
im Fall eines Stromausfalls. Die
sogenannte Antipassback-Sicher-
heitsfunktion (APB) fur die Zu-
gangskontrolle verhindert Mehr-
fachzugange durch die Sperrung
wiederholter Zutritte an dersel-
ben Tur innerhalb eines be-
stimmten Zeitraums.

Mit einer Single Unit hat der Her-
steller zusatzlich ein Stand-alone-
Zutrittskontrollsystem  geschaf-
fen, ein in sich geschlossenes
System ohne PC-Interface. An-
schlussvarianten sind ein Bio-
metrie-Leser oder ein beruh-
rungsloser RFID-Reader. Die Da-
tenlibertragung zwischen Leser
und Tureinheit ist verschlusselt.
Eine Erweiterung zu einer ver-
netzten Losung ist moglich.

Das Seculogic-System kann mit
biometrischen oder berthrungs-
losen RFID-Lesern in verschiede-
nen Varianten betrieben werden.
Die biometrische Version mit
einer Kapazitat fur 500 Benutzer
ist mit einem integrierten Sensor
und einer Touch-Tastatur, z. B. fir
Benutzer, deren Fingerabdriicke
unlesbar sind, ausgestattet. Die
berthrungslosen RFID-Reader
eignen sich fir Ubergeordnete
Systeme im Innen- und Aufenbe-
reich, z. B. Zutrittskontrolle, Park-
systeme und die allgemeine Be-
nutzeridentifikation. Eine Sabota-
geerkennung und -Uberwachung
bietet zusatzliche Sicherheit. W

Stromtankstellen
fiir Elektrofahrzeuge

Fiir die Entwicklung der Elektromobilitat ist neben entsprechen-
den Fahrzeugen der Aufbau von Lademoglichkeiten notwendig.
Auf der Fachmesse ,,eltefa“ in Stuttgart stellten die Walther-
Werke der Offentlichkeit am Messestand ihre modular be-
stiickbaren Ladestromsaulen vor, die als ,, Stromtankstellen“
fur ein bis vier Elektrofahrzeuge dienen konnen. Dazu gehort
auch eine Software fiir die Verbrauchsdatenerfassung und die
Abrechnung des Stromverbrauchs.

Entwicklung
der Elektromobilitat

Laut dem Nationalen Entwick-
lungsplan Elektromobilitat der
Bundesregierung soll es auf deut-
schen StraRen im Jahr 2020 eine
Million, zehn Jahre spater bereits
funf Millionen Elektrofahrzeuge
geben. Einzelne Stadtwerke,
Energieversorger und Solarunter-
nehmen gehen sogar von einem
Mehrfachen dieser Zahlen aus.
Vor allem in Ballungszentren ist
deshalb der Aufbau von Lade-

saulen notwendig, die fur alle
Fahrzeuge geeignet sind und die
sich einfach an das vorhandene
Niederspannungsnetz anschlie-
B3en lassen.

Pilotprojekte und Feldtests der
grofRen Automobilhersteller und
Energieversorger mit entspre-
chenden Systemen laufen be-
reits beziehungsweise sind noch
flr dieses Jahr geplant. Den
Verbrauch sollen die Fahrer an
der Ladesaule Uber eine Tank-
karte oder Uber das Mobiltelefon
mit ihrem jeweiligen Stromliefe-
ranten ablesen und abrechnen
kénnen.
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