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Ersatzlösungen

Die teilweise (Mit-)Verwendung
eines vorhandenen Netzwerkes
kann aufgrund von unverhältnis-
mäßig hohen Kosten sinnvoll
sein. Beispielsweise mussten in
einem weitläufigen Industrie -
objekt aus der Petrochemie ent-
lang der Außengrenze einzelne
Zugänge für die Mitarbeiter
geschaffen werden. Hier sollte
neben der Zutrittskontrolle (ZK)
auch eine Videoüberwachung
(VÜ) an den jeweiligen Personen-
vereinzelungsanlagen installiert
werden. Die Verbindung der
Komponenten an den Außen -
stellen mit den Zentralen der
beiden Systeme hätte bedeutet,
dass sowohl unter Fahrbahnen
als auch unter der mehrgleisigen
Werksbahn hindurch neue Kabel
hätten verlegt werden müssen,
was in keinem Verhältnis stand.
Eine akzeptable Lösung stellte
die Anbindung der ZK- und VÜ-
Komponenten an das jeweils
nächstgelegene Werksgebäude
dar, um von dort über das inter-
ne Netzwerk eine Verbindung zu
den Zentralen zu schaffen (Bild
�). Die Datenrate des ZK-Sys-
tems war dabei vernachlässig-
bar klein. Die Datenmenge aus
der Videoüberwachung dagegen
stellte für das vorhandene Netz-

werk bereits ein Problem dar,
weil dieses veraltet und weitge-
hend ausgereizt war.
Probleme in einer derartigen
Netzwerkstruktur können dazu
führen, dass kein Videobild mehr
zum Überwachungsplatz übertra-
gen wird und dass die Zutritts-
kontrolle nicht funktioniert. Das
Fehlen des Videobildes kann,
auch wenn es am Monitor direkt
erkennbar sein sollte, über eine
Bildausfallerkennung zu einem
Alarm führen. Es muss sofort da-
rauf reagiert werden. Der Ausfall
der Zutrittskontrolle bedeutet,
dass sich die Mitarbeiter zum
nächsten Zu-/Ausgang begeben
können, um dort die Außengren-
ze zu passieren. Was passiert
aber, wenn ein Fehler in der Per-
sonenvereinzelungsanlage auf-
tritt und ein Mitarbeiter in der
Schleuse eingeschlossen ist?
Über eine Anweisung kann fest-
gelegt werden, dass beim Erken-
nen des Ausfalls eines Systems
sich ein Sicherheitsmitarbeiter
unmittelbar zu dem entspre-
chenden Standort begibt und
dort eine Kontrolle durchführt.
Somit besteht bei einem Netz-
werkausfall ein nur geringes
Restrisiko, das jedoch vertretbar
ist.

Verknüpfungen
von Sicherheitszentralen

Dezentrale Absicherungen ein-
zelner Objekte in einer weitläu-
figen Industrieanlage bedeutet,
dass alle Einzelanlagen mit ei-
nander verbunden werden müs-
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sen, um sie dann einem Alarm-
managementsystem zuzuord-
nen. Auch hier spielen Kosten
eine vorrangige Rolle, warum die
Verbindungen der Unterzentra-
len mit der jeweiligen Hauptzen-
trale über vorhandene Leitungen
gewünscht wird. Da bei vielen
Systemen eine Netzwerkanbin-
dung möglich ist, liegt es nahe,
das vorhandene Netzwerk mit zu
nutzen (Bild �).
Netzwerke sind keine Sicher-
heitssysteme. Folglich ist nie
sichergestellt, dass alle relevan-
ten Daten mit nur minimalster
Verzögerung von einem Punkt
zum nächsten übertragen wer-
den. Wer sich in sein Auto setzt,
um von A nach B zu fahren, darf
nicht davon ausgehen, dass er
dort auch tatsächlich oder zu
einem bestimmten Zeitpunkt
ankommt. Es gibt zu viele Varia-
blen, auf die der Fahrer keinen
Einfluss hat. Beim Netzwerk
verhält es sich ebenso. Viele
Personen greifen außerhalb der
Sicherheitsanlagen auf das
Netzwerk zu. Jeder kann zu
jedem Zeitpunkt, auch ohne
Vorsatz, das Netzwerk stilllegen.
Mit vorsätzlichen Manipulatio-
nen ist ebenso zu rechnen.
Im Gegensatz zum vorherigen
Beispiel geht es beim Ausfall
des Netzwerkes nicht mehr da-
rum, dass ein Mitarbeiter viel-
leicht verspätet seinen Feier-
abend antreten kann, sondern
u. U. um die brandmeldetechni-
sche Überwachung einer Produk-
tionshalle, in der zufällig nicht
gearbeitet wird und ein Brand-
ausbruch vor Ort nicht entdeckt
werden kann.
Ein nur verspätet gemeldeter und
bearbeiteter Brandalarm kann
schon dazu führen, dass ein Ob-
jekt nicht mehr zu retten ist und
ein Schaden entsteht, der bei
funktionierendem Netzwerk hät-
te deutlich geringer ausfallen
können. Aktuelle Gerichtsurteile
zeigen, dass dann vorrangig die
Frage zu klären ist, hat die BMA
so funktioniert, wie es mit dem
Kunden vereinbart war bzw. wie
der Kunde es erwarten konnte?
Netzwerkstörungen und -ausfälle
sind aber vorhersehbare Ereig-
nisse, so dass eine für sich ge-
sehen einwandfrei funktionieren-
de BMA im Verbund mit einer
Hauptzentrale und einem Mana -
gementsystem plötzlich einen
gravierenden Mangel aufweist.

Outsourcing

Dem Trend der Zeit folgend,
werden im Netzwerkbereich
immer mehr Dienstleistungen
an externe Unternehmen ver-
geben. Vorrangig ist hier die
Auslagerung von Daten auf
externe Server zu nennen. Wer
berät seinen Kunden darüber,
welches Gefahrenpotential ent-
steht, wenn im Rahmen alleine
von Backups über das Internet
sicherheitsrelevante Daten, In-
formationen, Videodokumenta-
tionen usw. das zu sichernde
Unternehmen „verlassen“? Kann
überhaupt sichergestellt wer-
den, dass die ausgelagerten
Daten nicht gegen das zu schüt-
zende Unternehmen eingesetzt
werden? Absolute Sicherheit bei
der Übertragung und Speiche-
rung der Daten außerhalb des
Unternehmens gibt es nicht. Die-
ses zeigen die Datendiebstähle
und Hackerangriffe der Vergan-
genen Jahre, von denen i. d. R.
nur die spektakulärsten Fälle an
die Öffentlichkeit geraten.
Zutrittskontrolle. In einer Fach-
zeitschrift aus dem Sicherheits-
bereich war zu lesen, dass sich
in einem Forum jemand darüber
auslässt, dass deutsche Unter-
nehmen (im Gegensatz zum
Ausland) noch zu wenig ihre
Zutrittskontrolle auf externe
Dienstleister übertragen. Als
Verkaufsargument für das Out-
sourcing von Zutrittskontrollsys-
temen verständlich, aber viel-
leicht sind die deutschen
Unternehmen doch sicherheits-
bewusster als ausländische.
Kontrolle durch Unternehmen.
Unabhängig vom Datenschutz
bedeutet es, dass alle Daten,
die für die Kontrolle von Zutritts-
berechtigungen auf einem exter-
nen Server gelagert sind. Eine
Person, die sich an einem
Zugang identifiziert, löst eine
Datenübertragung zu diesem
Server aus und von dort erfolgt
die Freigabe oder Abweisung.
Unabhängig davon, dass das
ursprünglich zu schützende
Unternehmen keine Kontrolle
über die Vorgänge hat, ist die
jederzeitige Funktion des Sys-
tems nicht sichergestellt.
Verfügbarkeit. Zwar argumentie-
ren die Befürworter damit, dass
bei den heutigen Netzwerken ein
einwandfreies Funktionieren mit
nur minimalsten zeitlichen Ver-

zögerungen gewährleistet sei.
Doch problematisch wird es
dann, wenn an irgendeiner Stel-
le der gesamten Netzwerkstruk-
tur eine Unterbrechung oder
Manipulation stattfindet. 
Beispiel. Mitarbeiter, die mor-
gens zur Arbeit wollen, können
das Firmengelände nicht betre-
ten, weil die Zutrittskontrolle
nicht funktioniert. Hier kann es
zu einem nicht vorhersehbaren
Schaden durch Produktionsaus-
fälle kommen. Wer haftet dann?
Der Unternehmer hat alle not-
wendigen Freigaben im Vorfeld
veranlasst. Die Mitarbeiter sind
arbeitswillig, können ihren Ar-
beitsplatz aber nicht erreichen.
Der externe Dienstleister be-

kommt wegen der Netzwerk -
unterbrechung keine Anfragen
von den ZK-Terminals und kann
somit den Mitarbeitern keinen
Zutritt gewähren. Und der Er-
richter? Hat er ein mangelfreies
Zutrittskontrollsystem installiert,
das den Wünschen des Kunden
entspricht und den Mitarbeitern
jederzeit den berechtigten Zu-
tritt zum Werksgelände ge-
währt?

Zentralsystem
als neuer Weg?

Neben der klassischen Einbin-
dung einzelner Anlagen oder
Anlagenkomponenten gibt es An-
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� Anbindung der ZK- und VÜ-Komponenten an das jeweils
nächstgelegene Gebäude, um über das interne Netzwerk
eine Verbindung zur Zentrale zu schaffen 

� Vorhandene Netzwerke sind keine Sicherheitssysteme –
die Datenübertragung ist nicht sichergestellt



bieter, die einen völlig anderen
Weg beschreiten. Bei ihnen gibt
es keine EMZ, BMZ usw. mehr,
sondern alle Anlagenkomponen-
ten werden direkt in ein Netz-
werk eingebunden. Das bedeu-
tet, dass z. B. Bewegungs -
melder, ZK-Terminals, Kameras
usw. über entsprechende
Schnittstellen mit dem Netzwerk
verbunden sind. Die Auswertung
der eingehenden Signale erfolgt
durch eine allumfassende Soft-
ware, die neben den Bereichen
GLT und Facilitymanagement so
nebenbei auch für die Sicher-
heitstechnik zuständig ist.
Keine autarken Teilbereiche. Je
komplexer eine Software ist,
umso schwieriger wird es, über
einen längeren Zeitraum eine
fehlerfreie Funktion zu gewähr-
leisten. Im Gegensatz zum
Standardnetzwerk, bei dem in
einzelnen Segmenten verschie-
dener Programme gearbeitet
wird und im Störungsfall ggf.
einzelne sicherheitstechnische
Anlagen nicht mehr funktionie-
ren, bedeutet eine Software, die
alles gleichzeitig handelt, dass
ein Ausfall alles lahmlegen
kann. Es gibt keine Zentralen
mehr, die zumindest in Teilberei-
chen autark weiter funktionie-
ren.
Notstromversorgung. Bei allen
Varianten der direkten Einbin-
dung von Meldungsgebern in
das Netzwerk, insbesondere bei
der hier beschriebenen, gibt es
einen gravierenden Mangel. Je-
des einzelne Gerät muss aus-
reichenden mit Notstrom ver-
sorgt werden. POE ist da nur
bedingt ein Mittel. Alle teuren
Netzwerkkomponenten mit POE
müssten ihrerseits an einer
Notstromversorgung betrieben
werden, was an sich schon zu
einem aufgeblähten Netzwerk
führt. Der Einsatz von Batterie/
Akku, wie bei Funk-EMA und 
–BMA, ist nicht für alle Anwen-
dungen geeignet. Zudem sind
die Kosten deutlich höher, als
bei der konventionellen Not-
stromversorgung in einer eigen-
ständigen Zentrale. Sowohl POE
als auch Batterie/Akku-Einsatz
scheitern auch daran, dass
einzelne sicherheitstechnische
Komponenten einen hohen
Stromverbrauch haben (selbst
für die neuen Variante von POE).
Alleine aufgrund der Problematik
mit der Notstromversorgung sind

derartige Anlagen niemals si-
cherheitstechnische Anlagen im
Sinne der VDE 0833.

Öffnung
autarker Strukturen

Auch wenn bisher das Haupt-
augenmerk auf Netzwerken, wie
LAN, WAN, WLAN usw. lag, so
sind die Betrachtungen in glei-
cher Weise auf Verknüpfungen
mit Bus-Systemen, wie z. B. dem
EIB anzuwenden. Ferner sind
alle Überlegungen aus dem
Bereich großer Industrieanlagen
in gleicher Weise auch auf kleine
Objekte anwendbar.
Die Einbindung von Sicherheits-
technik in Netzwerke bedeutet
die Öffnung ansonsten in sich
geschlossener und autarker
Sicherheitsstrukturen. Es kann
zu Vereinfachungen in der Hand-
habung durch den Kunden oder
zu etwas mehr Flexibilität im
Systemaufbau kommen. Jedoch
kann unter Umständen das
Schutzziel, welches für das Ob-
jekt definiert wurde, nicht mehr
erreicht werden. Jetzt ist vorran-
gig nicht das Objekt, sondern
das Netzwerk mit den daran
angeschlossenen sicherheits-
technischen Systemen zu schüt-
zen, damit diese wiederum ihre
Schutzfunktion, bezogen auf das
Objekt, fehlerfrei ausüben
können. Dies muss nicht nur
dem planenden und ausführen-
den Unternehmen klar sein,
sondern der Kunde muss von
Anfang an auf die Risiken von
Netzwerkanbindungen hingewie-
sen werden. Ansonsten ist be-
reits die Beratung unzurei-
chend.

Beratung und Haftung 

Wer haftet, wenn ein Sicher-
heitssystem aufgrund von Netz-
werkproblemen nicht einwand-
frei funktionieren konnte und
dadurch Menschen (oder Sach-
werte) zu Schaden gekommen
sind? Zusätzlich zu allen Schutz-
maßnahmen, die allgemein zu
treffen sind, damit ein sicher-
heitstechnisches System nicht
manipuliert werden kann (z. B.
Sabotageschutz), sind bei jeder
Form der Einbindung dieser
Anlagen in Netzwerke zusätz -
liche Maßnahmen zu treffen, um

Störungen, Unterbrechungen
oder Ausfälle nach mensch li-
chem Ermessen und entspre-
chend dem Stand der Technik
möglichst zu verhindern bzw. auf
ein als noch akzeptables Rest-
risiko zu vertretendes Minimum
zu reduzieren.
Bereits in der Beratungs-/Pla-
nungsphase ist ein erheblicher
Mehraufwand erforderlich. Feh-
ler bei den späteren Anlagen
beschränken sich nicht nur auf
Fehlbedienung durch den Kun-
den, sondern ergeben sich aus
der gesamten Firmenstruktur
beim Kunden. Von ihm müssen
alle relevanten Informationen
eingeholt werden, wie z. B.
• Wie ist der Aufbau des Firmen-

netzwerkes?
• Wer arbeitet an diesem Netz-

werk?
• Wer hat Zugriff auf das Netz-

werk?
• Welche externen Unternehmen

haben Zugriff auf das Netz-
werk?

• Wie ist das Netzwerk struktu-
riert?

• Wie hoch ist die bisherige Be-
lastung des Netzwerkes?

• Welche Komponenten sind im
Netzwerk integriert usw.?

Nur wenn alle Eventualitäten
späterer Probleme und Ausfälle,
soweit anhand der zur Verfügung
stehenden Informationen mög-
lich, berücksichtigt werden, be-
steht bei einem Schadensfall die
Möglichkeit, das anschließende
Verfahren zumindest halbwegs
unbeschadet zu überstehen.
Das verdeutlicht auch, wie wich-
tig es ist, die notwendigen Infor-
mationen nicht nur einzuholen,

sondern auch schriftlich festzu-
halten. Damit kann ggf. belegt
werden, dass der Kunde wichti-
ge Informationen zurückgehalten
hat. Aber auch das ist kein Frei-
brief, denn dem Errichter wird
man unter Umständen vorhal-
ten, dass es aufgrund seiner
Berufsausbildung und des zu
unterstellenden Sachverstandes
bestimmter Informationen durch
den Kunden nicht bedurft hätte.
Unwissenheit schützt nun mal
nicht vor Strafe.

Fazit

Wenn Sicherheitstechnik über
ein Netzwerk miteinander ver-
bunden werden sollte, dann
möglichst nur über ein eigen -
ständiges und vom Unterneh-
mensnetzwerk abgekoppeltes
Netzwerk, zu dem nur Sicher-
heitsverantwortliche und Sicher-
heitsdienstleister Zugang haben
dürfen.
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