AUS DER PRAXIS

Handvenenerkennung
zur Authentifizierung

Das auf der Security 2008 mit dem ,,Security Innovation
Award“ in Bronze ausgezeichnete System der Handvenener-
kennung ,Intus-Palmsecure“ von PCS Systemtechnik basiert
auf der von Fujitsu entwickelten Palmsecure-Technologie. Da
das Verfahren in Deutschland bisher noch wenig Anwendung
findet, werden folgend Funktionsgrundlagen und Sicherheits-

aspekte naher erlautert.

Die Funktionsweise

Der Palmsecure-Sensor ist eine
biometrische Authentifizierungs-
I6sung mit hohem Sicherheits-
niveau und erkennt mit Prazision
die Strukturierung des Venen-
musters innerhalb der mensch-
lichen Handflache. Dabei bietet
die Technologie einige Vorteile
gegenliber anderen LOsungen,
denn sie ist zugleich einfach und
schnell in der Bedienung, hygie-
nisch (da beriihrungslos) sowie
hochsicher. Daher wird ihr eine
zunehmende Verbreitung prog-
nostiziert.

Der Sensor sendet dafiir einen
Nahinfrarotstrahl in Richtung der
Handflache aus. Das in den Ve-
nen zum Herzen zurlickflieBende
sauerstoffreduzierte Blut absor-
biert diese Strahlung und lasst
die Venen als schwarzes Muster
erscheinen (Bild 0). Dieses
Muster wird vom Sensor erfasst
und verschlisselt in eine Daten-
bank, auf einem Token oder auf

O Die Infrarotaufnahme
einer Hand zeigt das Venen-
muster als schwarze Linien
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einer Smartcard abgelegt (Bild
9). Zur Verifizierung oder Iden-
tifizierung einer bereits registrier-
ten Person wird das aktuell
erfasste Venenmuster dann mit
dem Venenmuster verglichen,
das z. B. in der Datenbank flr
diese Person gespeichert wurde.
Der Scanprozef3 lauft dabei in
sehr kurzer Zeit und berthrungs-
los ab. Damit erflllt der Sensor
auch die hygienischen Voraus-
setzungen, die flr den Einsatz im
offentlichen Umfeld meistens
erforderlich sind.

Sicherheitsaspekte

Die Struktur und Position der
Handflachenvenen ist bei jeder
Person unterschiedlich und an-
dert sich zeitlebens nicht. Selbst
eineiige Zwillinge weisen unter-
schiedliche Handflachenvenen-
muster auf.

Da sich die zu erfassenden bio-
metrischen Informationen inner-

Handflache In ca. 3...6 cm
tber den Sensor positionieren

Das erzeugte Template
wird in einer Datenbank,
auf einem Token oder auf
einer Smartcard abgelegt

halb des menschlichen Korpers
befinden und das Venenmuster
zudem auRerst komplex ist, ist ei-
ne Manipulation oder Falschung
praktisch unmoglich. Die Erken-
nung wird auch nicht durch Haut-
verunreinigungen, Haare oder
Verletzungen der Hautoberflache
beeinflusst.

Die Abweisungsrate Berechtigter
(False Rejection Rate/FRR) be-
tragt weniger als 0,01 % (bei
einem moglichen Re-Scan) und
die Zulassungsrate Unberechtig-
ter (False Acceptance Rate/FAR)
betragt weniger als 0,00008 %.

Aktuelle Sicherheits-
zertifizierung

Die biometrische Handvenen-
Authentifizierungstechnologie von
Fujitsu ist dartber hinaus seit
Dezember 2008 nach den Evalu-
ierungsrichtlinien fur IT-Sicherheit
des internationalen 1S015408
Sicherheitsstandards Common
Criteria der Evaluation Assurance
Stufe 2 vom Bundesamt fir Si-
cherheit in der Informationstech-
nik (BSI) zertifiziert.

Damit wurde erstmals ein hand-
flachenvenenbasierendes Authen-
tifizierungssystem und die welt-
weit dritte biometrische Authenti-
fizierungstechnologie mit diesem
internationalen Sicherheitsstan-
dard amtlich bestatigt.

Common Criteria ist eine Samm-
lung etablierter Kriterien zur Be-
wertung und Zertifizierung der
Datensicherheit von IT-Produkten

Sensor sendet Nahinfra-
rotstrahlung in Richtung
Handflache

und Informationssystemen und
wird derzeit in 25 Landern aner-
kannt. Die Sicherheitsevaluie-
rung von Common Criteria richtet
sich nach Leistungsprinzipien
und Erflllung von Sicherheits-
grundlagen sowie der Zuverlas-
sigkeit (Qualitatssicherung) des
zielgerichteten Systems. Umfang
und Tiefe der Prifung werden in
dem Evaluation Assurance Level
beschrieben.

Die Evaluation Assurance Level
Richtlinien sind je nach Strenge
in sieben aufsteigenden Stufen
ausgerichtet. Je hoher die Eva-
luation Assurance Level Stufe ist,
desto hoher sind Prifungsum-
fang und -tiefe des Evaluierungs-
gegenstandes (Target Of Evalua-
tion, TOE). Ein hohes Evaluation
Assurance Level bedeutet jedoch
nicht unbedingt eine hohere
Sicherheitseinstufung.!) Das Eva-
luation Assurance Level 2 der
Palmsecure Zertifizierung weist
auf einen strukturellen Testvor-
gang hin.

Bewahrte Technologie

Fujitsu bietet die Palmsecure Au-
thentifizierungstechnologie welt-
weit fur Kunden mit erhohten
Sicherheitsansprichen wie Re-
gierungsbehorden und Geldinsti-
tutionen an. Zunehmend wurden
in den vergangenen Jahren die
biometrischen Authentifizierungs-

1) Siehe dazu folgende Erlauterung:
www.bsi.de/cc/eal_stufe.htm
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das zum Herz zuriickflieft,
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Die Template-Library-
Software wandelt das
Raw-Imags in &in
Template um

Die Nahinfrarotkamera
des Sensors erstellt ein
Raw-Image des Hand-
flachenvenenmusters

Quelle: Fujitsu
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® Einsatz der Handvenenerkennung bei Geldausgabe-

automaten

technologien wie Venen- und Iris-
erkennung sowie Fingerscanning
in verschiedensten Bereichen
eingesetzt. So etwa bei PC- oder
Business-Login-Anwendungen so-
wie bei Identitatstberprifungen
an Geldautomaten oder in Zu-
gangskontrollsystemen von Ge-
baudekomplexen.

Anwendungsbeispiele

Im ep-Messebericht von der
Security 2008 [1] wurde bereits
kurz Uber das System der Hand-
venenerkennung ,Intus Palm-
secure” berichtet, welches in die
Intus Zutritts- und Zeiterfas-
sungslosungen voll integrierbar
ist (Bild ©).

Bereits im Jahr 2007 kooperierte
Siemens (IT Solutions and Servi-
ces) mit Fujitsu zur Einfihrung
der Technologie auf dem europai-
schen Markt, wobei eine Kombi-
nation der Softwarelésung ID-
Center von Siemens mit dem
Palmsecure-Sensor erfolgte.

Der Sensor lasst sich beispiels-
weise auch fur mobile Authentifi-
zierungs-Anwendungen in Gerate
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ahnlich einer Computermaus
integrieren (Bild @).

Auf der Handvenenerkennung
basierende Sicherheitslésungen
sind in gréRerem Mafstab bis-
her hauptsachlich in Japan im
Einsatz. Dort wird die Technolo-
gie z. B. bereits seit 2004 bei der
Tokio Mitsubishi Bank ohne Pro-
bleme eingesetzt. Dabei haben
die Kunden auf ihrer Bankkarte
bzw. Kreditkarte ihr eingescann-
tes Handvenenmuster und die
Geldautomaten verfligen Uber die
Palmsecure-Sensoren (Bild @).
Die Verifizierung erfolgt nach der
Match-on-Card-Methode im Chip
der Karte.

In Deutschland ist die Technolo-
gie dagegen bisher kaum im Ein-
satz. Ein Pilotprojekt Im Finanz-
bereich gab es u. a. bei Geldaus-
gabeautomaten der Deutschen
Bank in Berlin.
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