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CrypTool —

sichere Kommunikation

Der Wunsch, zu libertragende
Informationen geheim zu
halten, ist eng mit dem Ent-
stehen menschlicher Gesell-
schaften verbunden. Durch
die breite kommerzielle
Nutzung des Internets wird
heutzutage praktisch jeder
mit dieser Thematik konfron-
tiert.

M Kryptologie — Gegen-
stand und Einordnung

Programmnamen werden oft — weil fur den
Laien unverstandlich — als kryptisch be-
zeichnet. Die Information ist also ver-
steckt. Unter Kryptologie wird die Lehre
von sicherer (also geheimer) Kommunika-
tion verstanden. Als sicher gilt eine Kom-
munikation dann, wenn bestimmte Grund-
anforderungen bezuglich der Vertraulich-
keit, der Integritat, der Authentizitat und
der Verbindlichkeit von Informationen er-
flllt sind. Der Begriff Kryptologie hat in
den letzten Jahren den Begriff Kryptogra-
phie als Oberbegriff abgelost. Gegenwar-
tig unterteilt man die Kryptologie in die
Teilgebiete Kryptographie und Kryptoana-
lyse. Ersteres beschaftigt sich mit der Ent-
wicklung von Prinzipien und Techniken, die
unbefugte Dritte an der Kenntnisnahme
des Inhaltes einer Nachricht hindern. Die
Kryptoanalyse ist darauf gerichtet, aus
einer Nachricht die Information ohne
Kenntnis des geheimen Schlissels zu ge-
winnen. Landlaufig ausgedriickt beschaf-
tigt sich diese mit dem ,Knacken“ von
Schlisseln und Verfahren. Die Kryptologie
ist heute ein wichtiger Aspekt der IT-Si-
cherheit und basiert auf anspruchsvollen
Methoden der Mathematik und der Infor-
matik (Bild @).

M CrypTool-Projekt —
Lernprogramm und mehr

Zur Verschlusselung von Informationen
gibt es diverse frei verfugbare Program-
me. Im Netz findet man eine Fille von
Informationen zu dieser Thematik, die

ebenfalls frei zuganglich sind. Von diesen
Angeboten unterscheidet sich CrypTool
insbesondere durch Orientierung auf die
Ausbildung sowie die Komplexitat, mit der
das Thema behandelt wird. CrypTool ist
einerseits dazu geeignet, die Sensibilitat
fur die Thematik zu férdern. Andererseits
unterstltzt es die Aneignung von Detail-
kenntnissen auf diesem Gebiet.

Entwickler und Sponsoren

CrypTool ist frei verfugbar. Die Nutzung un-
terliegt den Bedingungen der GPL-Lizenz,
wobei allerdings einige Einschrankungen
zu beachten sind. Die Lizenzbestimmun-
gen sollten daher griindlich gelesen wer-
den. Neben vielen freiwilligen Entwicklern
sind an dem Projekt insbesondere Mit-
arbeiter der Universitaten Siegen und
Darmstadt beteiligt. Interessant ist die
Tatsache, dass das Projekt durch die
Deutsche Bank gesponsert wird (Bild @).

Risikomanagement

IT-Sicherheit

Das Interesse von Banken an sicherer
Kommunikation (Stichwort Online-Ban-
king) wird damit Uberaus deutlich.

Installation und erster Start

CrypTool kann direkt von der Homepage
www.cryptool.de heruntergeladen werden.
Da die Installationsdatei etwa 40 MByte
umfasst, bendtigt man einen schnellen
Zugang fur den Download. Die Installation
ist unproblematisch, allerdings wird ein
aktueller Rechner mit Windows XP oder
Vista vorausgesetzt.

Mit der Installation wird ein Eintrag im
Start-MenU angelegt, Uber den nicht nur
das Programm an sich, sondern weitere
Zusatzwerkzeuge und Dokumente aufge-
rufen werden kénnen. Beim ersten Start
wird eine Textdatei mit Hinweisen flr die
ersten Schritte angezeigt (Bild €). Unab-
hangig davon, wie umfangreich die vor-
handenen Vorkenntnisse sind, ist es sinn-
voll, diesen Hinweisen zu folgen.

Schrittweise Details erschlieBen

Die Funktionen der Software sind alle
direkt Uber ein HauptmenU erreichbar. Im
Unterschied zu der ansonsten bei Lern-
programmen Ublichen Vorgehensweise ist
hier der fachliche Inhalt nicht in aufeinan-
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HAUPTZIELE ZUM SCHUTZ VON INFORMATIONEN

Vertraulichkeit — Zugriffsschutz

Nur dazu berechtigte Personen sollen in
der Lage sein, die Daten oder die Nach-
richt zu lesen oder Informationen Uber ih-
ren Inhalt zu erlangen.

Authentizitat -
Falschungsschutz

Der Urheber der Daten oder der Absender
der Nachricht soll eindeutig identifizier-
bar sein, und seine Urheberschaft sollte
nachprufbar sein.

Integritat — Anderungsschutz

Der Empfanger soll in der Lage sein fest-
zustellen, ob die Daten oder die Nachricht
nach ihrer Erzeugung verandert wurden.

Verbindlichkeit -
Nichtabstreitbarkeit

Der Urheber der Daten oder Absender ei-
ner Nachricht soll nicht in der Lage sein,
seine Urheberschaft zu bestreiten, d. h.
sie sollte sich gegenlber Dritten nach-
weisen lassen. Quelle: Wikipedia
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© Hauptmenii mit Textdatei
und Hinweis-Fenster

der aufbauende Kapitel aufgeteilt. Der
Nutzer wahlt selbst, womit er sich in
welcher Reihenfolge beschaftigen moch-
te. Wer kaum mit der Thematik Verschlus-
selung vertraut ist, sollte zur Orientierung
die einschlagigen Eintrage auf www.wiki-
pedia.de studieren, um sich einen ersten
Uberblick zu verschaffen. Hierzu eignet
sich auch die programminterne Hilfe. So
vorbereitet, kann man sich dann Schritt fir
Schritt den Inhalt dieser Lernhilfe er-
schlieRen.

Methodik

Zu den groflen Vorzligen dieses Werkzeu-
ges gehort die anschauliche Darstellung
der verschiedenen Vorgehensweisen. Hier
werden die durch den Rechner gegebenen
Moglichkeiten genutzt und anspruchsvolle
Sachverhalte mittels Animationen leicht
verstandlich dargestellt (Bild @). Wer
einen Lernschritt nicht verstanden hat,
kann diesen beliebig oft wiederholen. Auf-
bauend auf den theoretischen Grundlagen
der verschiedenen Verfahren, kann man
diese anhand praktischer Beispiele erpro-
ben (Bild @) und die gewonnenen Er-
kenntnisse vertiefen. In allen Arbeits-
schritten sind weitergehende Erlauterun-
gen integriert.

Ver- und Entschliisseln
Die zur Wahrung der Vertraulichkeit ent-
wickelten Verschllsselungen werden ent-

@ Vorgehensweisen werden anschaulich dargestellt
@ Digitale Signaturen statt handschriftlicher Unterschriften »>

sprechend der Ublichen Systematik in
symmetrische, asymmetrische und hybri-
de Verfahren unterteilt. Bei den symmetri-
schen Verfahren erfolgt noch eine weitere
Unterscheidung in klassische und moder-
ne Verfahren. Auch wenn nicht jedes Ver-
fahren von Interesse ist, so tragt die
gewahlte Systematik entscheidend zum
Verstandnis der Gesamtproblematik bei.

Digitale Signaturen

Vielfach werden Betrachtungen zur Kryp-
tographie auf Verschllisselungsverfahren
reduziert. Durch Verschllsselung wird
aber lediglich das Ziel ,Wahrung der Ver-
traulichkeit” erreicht. Zur Erreichung der
Ziele Authentizitat, Integritat und Verbind-
lichkeit bedarf es weiterer, als digitale
Signaturen bezeichneter MaSnahmen. Die
digitale Signatur erfullt eine der hand-
schriftlichen  Unterschrift vergleichbare
Funktion. Auch hier werden die verflig-
baren Verfahren anschaulich erlautert und
konnen anhand von Demonstrationen
erprobt werden.

Analyse

Die Kryptoanalyse ist eher fur Spezialisten
von Interesse. Aber wer sich fur die Ver-
fahren interessiert, mit denen verschlus-
selte und/oder signierte Dokumente an-
gegriffen werden konnen, findet hierzu
umfangreiches Informationsmaterial und
verschiedene Werkzeuge.

KRYPTOGRAPHIE UND STEGANOGRAPHIE

Wenn es um die Geheimhaltung von Nachrichten geht, wird zuweilen neben Krypto-
graphie auch von Steganographie gesprochen.

Kryptographie. Bei der Kryptographie wird der Inhalt der Nachricht vor unbefugten
Dritten durch Verschlusseln verborgen. Der Vorgang der Nachrichtenubermittlung an
sich wird aber nicht verborgen oder kann eben aus technischen Grinden nicht

verborgen werden.

Steganographie. An dieser Stelle setzt die Steganographie an, indem verborgen wird,
dass uberhaupt eine Nachricht Ubermittelt wird. Hierflr gibt es verschiedene Vorge-
hensweisen, wobei das Verbergen von Nachrichten in scheinbar belanglosen Bildern
die derzeit bekannteste technische Variante ist. Natlrlich kann eine Information vor
dem ,Einbetten“ in ein Bild verschllsselt und mit einer digitalen Signatur versehen

werden.
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Lugaben

Mit dem CrypTool-Paket wird auch das
Verschlisselungsprogramm AES-Tool in-
stalliert. AES-Tool ist fur den praktischen
Einsatz geeignet und basiert auf dem
symmetrischen und lizenzfreien Rijndael-
Algorithmus. Eine interessante Zugabe ist
auch das Spiel Zahlenhai. Damit kann der
Umgang mit Teilern und Primzahlen spie-
lerisch gelibt werden. Beide Programme
sind auch separat nutzbar.

M Hilfen und Informationen

CrypTool wird mit einem ganzen Paket von
Hilfen und Fachinformationen ausgelie-
fert. Die CrypTool-Readme liefert Informa-
tionen zum Projekt, zu aktuellen Distribu-
tionen und geplanten Weiterentwicklun-
gen. Uber die programminterne Hilfe
erhalt der Nutzer nicht nur Hinweise zur
Programmbedienung, sondern auch gut
aufbereitete Fachinformationen. Die inte-
grierten Tutorials enthalten Anleitungen
zur schrittweisen Einarbeitung in verschie-
dene Detailthemen. Ein rund 230 Seiten
umfassendes Script zu ,Kryptographie,
Mathematik und mehr*“ von Prof. Esslinger
gibt dem interessierten Nutzer die Mog-
lichkeit, sich mit den theoretischen Grund-
lagen der Kryptographie zu beschaftigen.
Gleiches gilt auch fur die etwa 100 Folien
umfassende Prasentation, die wie das
Script als PDF-Datei vorliegt.

M Fazit

Mit CrypTool steht ein E-Learning-Pro-
gramm zur Verfligung, das kaum Wiinsche
offen lasst und derzeit das mit Abstand
umfangreichste Hilfsmittel zur Aneignung
von Kenntnissen zur Kryptographie dar-
stellt. Die Animationen und Demonstra-
tionsprogramme sind eine empfehlens-
werte Bereicherung des Informatikunter-
richts.

H. Mébus
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