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Zutrittskontrolle

A. Kraheck, Troisdorf

Fur die Errichtung eines Zutrittskontrollsystems (ZKS) sind
vielfaltige Informationen vom Kunden anzufordern. Damit eine
korrekte Beratung und Planung durchgefiihrt werden kann,
sollten die im Beitrag enthaltenen Hinweise zu den ,,Haken
und Osen“ dieser Systeme beriicksichtigt werden.

ZKS mit anderen Systemen

Zutrittskontrollsysteme (ZKS)
kénnen sowohl als Stand-alone-
Systeme als auch in Form von
umfangreichen und weit ver-
zweigten Verbundsystemen ein-
gesetzt werden. Daneben sind
sie u. a. Bestandteil von Uber-
fall- und Einbruchmeldeanlagen
(UMA/EMA) bzw. werden sie
durch Videotechnik erganzt. Aus
dem eigentlichen ZKS heraus er-
folgt die Erweiterung u. a. mit
Elementen der Zeiterfassung (ZE)
bzw. mit Abrechnungssystemen
wie der Kantinenabrechnung.
Nicht zuletzt wird die Zutrittskon-
trolle (ZK) zu einem unterstutzen-
den Faktor im Bereich Katastro-
phenschutz. Aus dieser Aufzah-
lung wird deutlich, wie vielfaltig
Zutrittskontrollsysteme sein kon-
nen. Bereits in der Beratungs-
und Planungsphase sind deshalb
die unterschiedlichsten Neben-
und Fremdgewerke im Gesamt-
verbund zu sehen und zu bertck-
sichtigen (Bild @).

Einfaches System
mit kleinen Haken

Rolistuhlfahrer und Kleinwiichsi-
ge. Ein immer wieder zu beob-
achtenden Mangel bei Zutritts-
kontrollsystemen ist die Monta-
gehohe der Leseeinrichtungen.
Rollstuhlfahrer und kleinwtchsi-
ge Menschen bendétigen spezielle
Hoéhen. Um nicht Leser in unter-
schiedlichen Hohen anbringen zu
mussen, sollten fur diese Perso-
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nengruppen grundsatzlich Leser
fir berlhrungsloses Verfahren
eingesetzt werden, u. z. so ge-
nannte Weitbereichsleser.

Pkw und Lkw. Weitbereichsleser
werden auch an Fahrzeugzufahr-
ten verwendet. Es ist einfach,
sich ohne das Fahrzeug verlas-
sen zu mussen, zu identifizieren
und damit fir eine freie Durch-
fahrt zu sorgen. Der Errichter
dagegen muss berUcksichtigen,
dass ggf. unterschiedlichste
Fahrzeuge abzufertigen sind. Bei
reinem Pkw-Verkehr konnen ein-
fache berUhrungslose und Weit-
bereichsleser eingesetzt werden.
Bei zusatzlichem Lkw-Verkehr be-
tragt die Hohe einer waagerecht
aus dem Fuhrerhaus gestreckten
Hand je nach Lkw-Typ mind. zwei
Meter Gber dem Boden (Bild @).
Dazu kommt, dass Lkw i. d. R.
nicht so dicht an eine Lesesta-
tion heranfahren kénnen. Wenn
die Lkw zusatzlich im Bogen auf
die Kontrollstelle zufahren mus-
sen, wird der Abstand zum Leser
noch gréBer. Das Risiko, an
fehlender Funktionssicherheit zu
scheitern, ist grof3. Bei solchen
besonderen Situationen ist im
Vorfeld ein Testaufbau anzu-
raten.

Fensterloser Raum. Eine Siche-
rung von fensterlosen Raumen
mit nur einem Zugang, wie z. B.
Serverraume, kann zur Sack-
gasse werden. Die letzte Person,
die sich im gesicherten Bereich
befindet, kann diesen nur dann
verlassen, wenn das ZKS ein-
wandfrei funktioniert. Leider be-
steht immer wieder die Moglich-
keit, dass sich computerbasierte
Systeme aufhangen. Wenn der
Ausgang nicht freigegeben wird,
dann kann daraus leicht eine
Freiheitsberaubung werden. In
solchen Situationen ist immer
sicherzustellen, dass eine Noten-
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triegelung vorgesehen wird. Zu-
mindest sollte ein amtsberechtig-
tes Telefon im Raum sein, damit
in der Nacht und insbesondere
am Wochenende Hilfe herbeige-
rufen werden kann.

Personenvereinzelung

Es reicht nicht aus, sich auf die
Einsicht der Mitarbeiter bei der
Bedienung der Zutrittskontrolle
zu verlassen. Insbesondere in
den so genannten Hochsicher-
heitsbereichen sind weitergehen-
de MafSnahmen erforderlich. Hier
werden mechanische Personen-
vereinzelungsanlagen (PVA) ein-
gebaut, mit deren Hilfe immer nur
eine Person den Durchgang pas-
sieren kann. In der Regel handelt
es sich um autarke Konstruktio-
nen. Eine PVA mit Hilfe eines bau-
lich vorhandenen Zwischenrau-
mes aufzubauen ist zwar preis-
werter, erfordert aber zusatzliche
MaBnahmen, um die Mitnahme
einer zweiten Person zu verhin-
dern. Eine konstruktive PVA ist
im Endeffekt die preiswertere und
vor allem sichere Losung.

Einsatzbereiche

Mit einer Personenvereinzelungs-
anlage werden zwei Situationen
behandelt:

1. Eine berechtigte Person darf
den gesicherten Raum betreten
und ihn wieder verlassen. Sie
kann in der Zwischenzeit nicht
ihr Identifizierungsmerkmal (z. B.
Ausweiskarte) nach drauRen rei-
chen (z. B. durch ein Fenster), um
einer weiteren Person den Zutritt
zu ermoglichen. Erst wenn die
angemeldete Person den Bereich
wieder verlassen hat, ist deren
Ausweis wieder fur einen Zutritt
freigegeben.

2. Es lasst sich Uber das System
feststellen, wer sich im gesicher-
ten Bereich befindet. Aus diesen
Informationen konnen im Kata-
strophenfall (z. B. in der Petro-
chemie) sofort Listen generiert
werden. Anhand derer konnen die
Einsatzkrafte ermitteln, ob sich
noch Personen im Gefahrenbe-
reich befinden. Hierzu ist die
Kontrolle aller Zugange zum
Gefahrenbereich notwendig. Wo-
moglich begeben sich sonst die
Einsatzkrafte selbst in Gefahr,
um vermisste Personen zu su-
chen, wahrend diese bereits
durch einen Nebeneingang das
Gelande verlassen haben.

Einschrankungen

Personenvereinzelungsanlagen
sind nur dann sinnvoll, wenn sie
in komplett gesicherten Berei-
chen eingesetzt werden. Ansons-
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ten missen zusatzliche Manah-
men ber(cksichtigt werden. Dazu
gehort u. a. die Mdoglichkeit,
Handwerker mit sperrigen Mate-
rialien und Werkzeug den Zugang
zu ermoglichen. Auch die Benut-
zung durch behinderte Personen
muss moglich sein. Hier muss
ggf. eine Sprechstelle und Kame-
ra fir die ferngesteuerte Aufhe-
bung der Vereinzelung installiert
werden.

Personenvereinzelungsanlagen
werden u. a. als Zugang zu Not-
ruf- und Sicherheitszentralen ein-
gesetzt. Der Zugang ist fUr den
Normalfall Uber die Zutrittskon-
trolle geregelt. Was geschieht
aber, wenn diese Zentrale mit nur
einem Mitarbeiter besetzt ist und
dieser z. B. einen Herzinfarkt er-
leidet? Dann muss gewahrleistet
sein, dass Hilfskrafte in kirzester
Zeit zu diesem Mitarbeiter gelan-
gen konnen. Das muss auch
dann gewahrleistet sein, wenn
der Hilfsbedurftige nicht mehr in
der Lage ist, den Zugang freizu-
geben.

Zutrittskontrolle bedeutet i. d. R.,
dass ein Kunde vorgibt, wer,
wann und wo Gebaude, Raume
und Bereiche betreten darf. Typi-
sche menschliche Verhaltens-
muster stehen diesen Vorgaben
immer wieder im Wege. Der
Mensch ist bequem. Es ist einfa-
cher, mit einem Kollegen mitzu-
gehen, der sich bereits einge-
bucht hat. Der Kunde muss die
Entscheidung treffen, ob er das
Risiko tragt, einzelne Zutritte
nicht zu erfassen, ob er auf die
Durchsetzung betrieblicher An-
weisungen baut oder Personen-
vereinzelungsanlagen fur erfor-
derlich halt.

Zutrittskontrolle an  einzelnen
Turen bzw. Durchgangen funktio-
niert i. d. R. nicht. Es mussen alle
relevanten Turen einbezogen
werden. Nicht durch das ZKS
Uberwachte Tuaren sind auf
andere Weise zu Uberwachen.
Ansonsten sind zwei Szenarien
moglich.

,Ubersehene“ Ausgange kon-
nen genutzt werden, um z. B. un-
kontrolliert Diebesgut abzutrans-
portieren, was an einem kontrol-
lierten Ausgang durchaus zu
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verhindern ist (z. B. mit Video-
technik).

Vom ZKS nicht erfasste Aus-
gange werden gerne fur die kleine
(Zigaretten-)Pause genutzt und
dabei sehr oft unverschlossen
zurlckgelassen, so dass unbe-
rechtigte  Zutritte  ermoglicht
werden.

Sollen Personenvereinzelungsan-
lagen im Aufenbereich, bei-
spielsweise am Zugang zu einem
Werksgelande eingerichtet wer-
den (z. B. mittels Drehkreuze),
sind zwei Kriterien zu bericksich-
tigen.

Wie viele Personen mussen
maximal zur gleichen Zeit passie-
ren? Daraus errechnet sich die
Anzahl der gleichzeitig einzuset-
zenden PVA. Dauert es zu lange,
bis alle Mitarbeiter ihren Arbeits-
platz erreicht haben, werden
Schlupflécher gesucht.

Mitarbeiter kommen, auch in
groBerer Zahl, mit dem Fahrrad
zur Arbeit. Fahrrader lassen sich
nicht durch eine PVA mit hin-
durchschleusen. Dazu sind so
genannte Fahrradschleusen als
Zusatz notwendig. Um derartige
Betriebsablaufe mit in eine
Planung einflieBen lassen zu
kénnen, sind entsprechende
Informationen durch den Kunden
notwendig.

Die rechtlichen Aspekte in Ver-
bindung mit ZKS ahneln sehr
denen in der Video-Uberwa-
chungstechnik (VUT). Einige Be-
sonderheiten sind zu beachten,
bevor Fehlentscheidungen getrof-
fen werden oder es sogar zu
rechtlichen Auseinandersetzun-
gen mit dem Kunden kommt.

Parallel zur Video-Uberwachungs-
technik ist die erste Hurde der
Betriebsrat. Auch die ZK ist nach
dem BetrVG mitbestimmungs-
pflichtig, da mit ihrer Hilfe Daten
gesammelt werden, die dazu ge-
eignet sind, das Verhalten der
Mitarbeiter zu kontrollieren und
flr andere Zwecke als der Zu-
trittsregelung auszuwerten. Wer
den Betriebsrat in den Abschnit-
ten Beratung, Planung und Reali-
sierung ,vorsichtshalber aus-
klammert, geht das Risiko ein,
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spater (kostenlos) /-'\nderungen
vornehmen zu mussen. Sollte der
Betriebsrat seine Zustimmung
verweigern, muss sogar das ferti-
ge ZKS wieder abgebaut werden.
Fir den Errichter besteht dann
die Schwierigkeit nachzuweisen,
dass der Kunde korrekt und um-
fanglich beraten wurde und die-
ser ggf. selbst den Betriebsrat
auBen vor lassen wollte (was
immer wieder vorkommt).
Ebenfalls mit der VUT vergleich-
bar ist das zusatzlich zu berlick-
sichtigende Mitbestimmungs-
recht des Betriebsrates von im
Kundenunternehmen regelmaRig
arbeitenden fremden Mitarbei-
tern.

Bundesdatenschutzgesetz

Neben der unternehmensinter-
nen Auswertung von Mitarbeiter-
verhalten lassen sich mit einem
ZKS ,personenbezogene Daten®
sammeln, so dass das Bundes-
datenschutzgesetz greift. Zwar
hat sich der Errichter nicht dafur
zu verantworten, wenn sich der
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Kunde nicht an derartige Gesetze
halt, aber neben der Beratung ist
spatestens bei der Einrichtung
der Zugriffsberechtigungen im
ZKS der Errichter u. U. derjenige,
der den unberechtigten Zugriff
auf vertrauliche Daten ermog-
licht.

ZK und Fluchtwege

Die Kontrolle kommender und ge-
hender Personen hat dort ihre
Grenzen, wo sich Leser und
Sperrelemente im Verlauf von
Flucht- und Rettungswegen befin-
den. Nicht nur in der Ausfih-
rungsphase, sondern bereits bei
der Planung ist die Einholung ent-
sprechender Informationen not-
wendig. Bereits eine einzelne
Ture als kontrollierter Zugang zu
einem Gebaude, ausgestattet
mit einem Leser an der AuRen-
seite und einem Leser an der
Innenseite fur den kontrollierten
Ausgang in Verbindung mit einem
Turoffner kann zu einer todlichen

e

sfrist vorbei und jetzt?

Falle werden. Wird der Tlroffner
nicht im Bereich der Schlossfalle
eingesetzt, sondern zum Halten
des ausgefahrenen Riegels ver-
wendet, so ist das schnelle Ver-
lassen des Gebaudes nur mog-
lich, wenn sich mindestens eine
Person als berechtigte Person
ausweist und das ZKS einwand-
frei funktioniert.

Hier sind Notoffnungseinrichtun-
gen einzusetzen, um im Ernstfall
einen sofortigen Durchlass zu
gewahren. Allerdings miissen
alle eingesetzten Teile fur die Ver-
wendung im Verlauf von Flucht-
und Rettungswegen zugelassen
sein.

Einen weiteren gefahrlichen Eng-
pass stellen alle Arten von bau-
lichen Personenvereinzelungsan-
lagen dar. Wahrend mit ihrer Hilfe
im normalen Betriebsablauf nur
jeweils eine Person diesen Be-
reich passieren soll, muss im
Notfall eine entsprechend grofle
Anzahl an Personen diesen
Bereich gleichzeitig passieren
konnen.

ZKS als losbares Puzzle

Wahrend z. B. eine Einbruch-
meldeanlage nur eine Hauptauf-
gabe hat, das Eindringen einer
unbefugten Person zu detektie-
ren und zu melden, sind die
Aufgaben eines Zutrittskontroll-
systems umfangreicher. Das
verlangt vom Planer und Errichter
globaler zu denken, um alle
Eventualitdten zu berlcksichti-
gen. Neben der Verhinderung
unberechtigter Zutritte mussen
die betrieblichen Ablaufe im zu
schltzenden Unternehmen Be-
rlicksichtigung finden. Dazu soll-
ten alle erdenklichen Situatio-
nen, mogliche Notfallszenarien
und die nicht alltdglichen Be-
triebsablaufe gedanklich durch-
gespielt werden. Ein groer
Aufwand, insbesondere in der
Angebotsphase, doch angesichts
des hohen Risikos unbedingt er-
forderlich. |
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