BETRIEBSFUHRUNG

MEISTERWISSEN ELKOnet

omuu«ln-

ep

| ELEKTRO PRAKTIKER |

Video-Uberwachungstechnik
Teil 2: Rechtliche Aspekte

A. Kraheck, Troisdorf

Mit der Videotechnik ist zwar vieles technisch moglich, jedoch
entspricht nicht alles, was maoglich ist, auch den gesetzlichen
Vorgaben. Dass dies so ist, haben die Skandale der letzten
Zeit gezeigt — Stichwort Lidl und Co.

Nutzer und Errichter

Man muss zwischen der Nutzung
der Anlagen durch den Kunden
und Fehlern durch den Errichter
bei Beratung und Installation un-
terscheiden. Die falsche Nutzung
durch den Kunden bedeutet da-
bei aber nicht, dass der Errichter
der Anlage richtig gehandelt hat
und damit aus der Verantwortung
ist. Eine beliebte Aktion von
Kunden ist die Aussage ,Hatte
ich das vorher gewusst, wahre
das nicht passiert.“ Bei der Bera-
tung muss der Kunde auf die
Moglichkeiten hingewiesen wer-
den, bei denen VerstoRe gegen
Gesetze und Verordnungen ent-
stehen konnen.

Betriebsrat beriicksichtigen

Haufigstes Problem bereits in der
Planungs-/Angebotsphase ist
das Vorhandensein eines Be-
triebsrates. Nach § 87 Betriebs-
verfassungsgesetz hat der Be-
triebsrat ein Mitbestimmungs-
recht, wenn es um technische
MaBnahmen geht, die dazu be-
stimmt bzw. geeignet sind, das
Verhalten der Mitarbeiter zu Uber-
wachen.

Betriebsrat des Kunden. Bei der
ersten Beratung des Kunden ist
grundsatzlich nach dem Vorhan-
densein eines Betriebsrates zu
fragen und dieser ggf. mit in die
Gesprache einzubeziehen. So
vermeidet man unnotigen Auf-
wand und das Risiko, eine gerade
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installierte Anlage wieder entfer-
nen zu muassen.

Betriebsrat von Fremdfirmen. Es
gibt Kunden, die zwar keinen Be-
triebsrat haben, bei denen der
887 BetrVG aber trotzdem greift.
Bei Unternehmen, in denen Mitar-
beiter fremder Arbeitgeber arbei-
ten, ist der Betriebsrat des frem-
den Unternehmens mitbestim-
mungsberechtigt. Dieser kann
ggf. eine Videouberwachung ver-
hindern bzw. Uber Art, Umfang
und Standorte mit entscheiden.

Uberwachung
offentlichen Raumes

Wesentlich vielfaltiger sind die
VerstéRe im Sinne der ,Uberwa-
chung offentlichen Raumes”.
Dies ist in den Polizeigesetzen
geregelt und somit eine hoheit-
liche Aufgabe. Videoanlagen duir-
fen hier von Errichtern nur dann
installiert werden, wenn Beauf-
tragung und Kontrolle durch eine
Behorde erfolgen. Im privaten
und gewerblichen Bereich sind
Uberwachungen des 6ffentlichen
Raumes grundsatzlich verboten.

Uberwachung

von Mitarbeitern

Zahlreiche Gerichtsurteile bele-
gen, dass die Skandale der letz-
ten Zeit lediglich eine medien-
wirksame Zusammenfassung
dieses Themas sind. Immer wie-
der werden Mitarbeiter Uber-
wacht, ihr Verhalten analysiert
und daraus Konsequenzen wie
Kindigungen abgeleitet. Auch all-
gemeine Tabuzonen, wie Umklei-
debereiche, Sanitarbereiche und
Sozialraume werden mit Kame-
ras Uberwacht. Dabei kann nicht
darauf verwiesen werden, dass
der Kunde flr die Nutzung alleine

© Doppelter ,,Nutzen“ einer Video-Tiirsprechanlage

verantwortlich ist. Der Errichter,
der die Kameras installiert hat,
hat mit seiner Tatigkeit erst die
Begehung einer Straftat durch
den Kunden ermoglicht.

Uberwachung

im Nachbarschaftsbereich
Im privaten Bereich beginnen die
Probleme mit der Videotechnik
bereits bei Kleinstanlagen, wie
der Video-Tursprechanlage. Hier-
bei sind immer wieder zwei Man-
gel festzustellen, u. z. die Uber-
wachung der Nachbarschaft (Mit-
bewohner) und des offentlichen
Raumes.

Klassische Anlagen funktionieren
so, dass nur beim Klingeln das
Videobild und nur der gerufenen
Partei zur Verfligung gestellt wird.
Alleine die Zusatzfunktion, dass
per Tastenbetatigung auch dann
jederzeit ein Videobild abrufbar
ist, wenn niemand geklingelt hat,
bedeutet, dass das Verhalten der
anderen Mietparteien und deren
Besucher jederzeit unbemerkt be-
obachtet werden kann. Diese
Funktion, bei einem Einfamilien-
haus durchaus akzeptabel, be-
deutet in einem Mehrfamilien-
haus ein Gesetzesverstof. Dazu
muss man wissen, dass z. B. das
Landgericht Bonn bereits die Ver-
wendung einer Kameraattrappe
als unzulassig angesehen und
deren Demontage angeordnet
hat.

Im Bild @ ist eine Video-Sprech-
anlage an einem o&ffentlichen Ge-
baude zu sehen, Uber die sogar
Veranstaltungen auf dem davor
befindlichen Platz ,uUberwacht”
werden konnen.

Uberwachung iiber

die Grundstiicksgrenzen

Die Qualitat frlherer Video-TUr-
sprechanlagen war meist so

gering, dass ein deutliches Bild
von der Person vor der Ture nur
dann zu sehen war, wenn das
Objektiv auf eine bestimmte Dis-
tanz eingestellt wurde (geringer
Tiefenscharfebereich). Heute ist
die Kamera-/Objektivqualitat so
gut, dass der Tiefenscharfebe-
reich nahezu bis zum Unend-
lichen reicht. Das bedeutet, dass
mit einer Kamera in der Tir
sprechstelle, je nach ihrer Aus-
richtung, bis weit Uber die
GrundstUcksgrenze hinaus Beob-
achtungen fremder Personen
moglich sind. Dieses Problem
taucht bei den meisten Anlagen
auf, bei denen die Sprechstelle
auf die AuBenfront des Hauses
montiert wird und somit die
Kamera im rechten Winkel zur
unmittelbar davor verlaufenden
Strafle ausgerichtet ist.

Im Bild @ ist ein typisches Bei-
spiel einer solchen Konstellation
zu sehen. Die eingeschaltete Be-
leuchtung um das Objektiv herum
zeigt, dass die Kamera einge-
schaltet wurde, obwohl niemand
vor dem Eingang geklingelt hat.
Sowohl private als auch gewerb-
liche Kunden wollen vermehrt
Gefahren dadurch abwenden,
dass sie vorsorglich bereits weit
vor der Grundstucksgrenze sehen
wollen, was dort gerade ge-
schieht (Bild 9). Selbst in offen-
sichtlich professionell errichteten
Videoanlagen wird dieser Mangel
immer wieder sichtbar. Zur Ver-
meidung von Kameramasten in
unmittelbarer Tornahe werden
Kameras an Gebauden montiert,
von wo aus sie in einem meist
sehr flachen Winkel auf Ein-
fahrtstore ausgerichtet sind. Da-
durch wird der auBerhalb der Tore
liegende oOffentliche  Bereich
zum Teil weitraumig mit Uber-
wacht.
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Uberwachung

nach einem Vorfall

Oft ist es so, dass Uberwa-
chungssysteme erst eingerichtet
werden, wenn es einen Vorfall
gegeben hat, wie z. B. Schmiere-
reien am Haus, beschadigte Fahr-
zeuge, sonstige Sachbeschadi-
gungen usw. Solange sich die an-
schlieBende  vorausschauende
Uberwachung lediglich auf das
eigene Grundstuck bezieht, gibt
es kaum Probleme.
Praxisbeispiel. In einem konkre-
ten Streitfall wurde ein auf der
offentlichen Strae abgestelltes
Fahrzeug Uberwacht, weil es zu-
vor beschadigt wurde. Durch die
Uberwachung konnte der Tater
bei einem erneuten Vorfall doku-
mentiert werden. Da der Vorfall
aber im oOffentlichen Raum statt-
fand, unterlagen die Aufzeichnun-
gen einem sogenannten Verwer-
tungsverbot. Sie durften nicht als
Beweismittel zugelassen werden.

Urheberrecht
und Datenschutz

In erster Linie geht es um die
reine Uberwachung. In der Regel
sind den Kameras aber Aufzeich-
nungsgerate nachgeordnet, so
dass das Geschehen im offent-
lichen Raum aufgezeichnet und
archiviert wird. Auf diese Weise
Personen und ihr Verhalten zu
speichern bedeutet aber einen
VerstoR gegen das Urheberrecht
(das Recht am eigenen Bild) und
einen VerstoR gegen den Daten-
schutz (Sammlung personenbe-
zogener Daten). Auch hier gilt,
dass der Errichter durch eine ent-
sprechende Installation Geset-
zesverstoBe u. U. erst ermog-
licht.

Was fiir groRere Video-Uberwa-
chungsanlagen gilt, trifft ebenso
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auch auf Video-Tlrsprechanlagen
zu. Das Kamerasignal wird im
Haus bzw. in der Wohnung auf
den/die Fernseher aufgeschal-
tet. Daran angeschlossen ist
meist ein Videorekorder. Und
schon ist es moglich, im Detail
festzuhalten, wann der Nachbar
jeden Abend nach Hause kommt,
mit wem er vor der Haustlre
zusammentrifft  oder  welche
Kleidung er tragt.

Verdeckte Videoanlagen

Video-Uberwachungsanlagen
werden nicht nur offen und fur
jeden sichtbar installiert, son-
dern auch verdeckt, um Personen
unbemerkt Uberwachen zu kon-
nen. Auch in diesem Bereich gibt
es die Verantwortung, die der
Kunde fiir den Betrieb des Sys-
tems tragt und die Verantwortung
des Errichters, der die verdeckte
Videoanlage installiert. Dazu
muss man wissen, dass zwei
Grundbedingungen erflllt sein
mussen, bevor eine solche An-
lage installiert werden darf:

e ein konkreter Verdacht muss

bestehen und
e andere MaRnahmen haben zu
keinem Erfolg gefuhrt.

Korrekte Vorgehensweise. Eine
ordnungsgemafie Abwicklung
eines Kundenwunsches sieht
dann so aus, wie in einem tat-
sachlichen Fall fortwahrenden
Diebstahls aus einer Ladenkas-
se. Der Kunde hatte Uber langere
Zeit mittels Testkaufe versucht,
die einzige in Frage kommende
Person des Diebstahls zu Uber-
flhren. Selbst die Mithilfe der
Kripo in Form von praparierten
Geldscheinen usw. blieb erfolg-
los. Erst danach wurde eine ver-
deckte VideolUberwachung durch-
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gefuhrt, wobei immer noch zu
berucksichtigen war, dass nur in
den Bereichen Uberwacht wurde,
die auch allgemein zulassig sind.
Die so erfolgte Aufzeichnung der
Straftaten genau dieses einen
Mitarbeiters war zulassig und vor
Gericht als Beweis verwertbar.

Gesetzeslage

Um nicht mit in die Verantwortung
zu geraten, ist es empfehlens-
wert, sich eingehend mit dieser
Thematik zu befassen.

Berliner Urteil. Zur Uberwachung

offentlichen Raumes gibt es ein

sehr umfassendes Gerichtsurteil

(im Internet), bekannt unter dem

Namen ,Berliner Urteil“, in dem

die Uberwachungspraxis eines

Berliner Kaufhauses beschrieben

wird, wie ein Gericht dies bewer-

tet und wo ein Gericht die Gren-
zen zieht zwischen Erlaubtem

und Verbotenem (AZ 16 C

427/02 vom 18.12.03).

Nachbarschafts-Urteil. Zur The-

matik der Uberwachung von

Nachbarn gibt es im Internet ein

einschlagiges Gerichtsurteil, in

dem die Grenzen zwischen Er-
laubtem und Verbotenem ver-

deutlicht werden (VI ZR 272/94).

Selbst Urteile, die sich auf von

Privatpersonen selber installierte

Anlagen beziehen, sind ein An-

haltspunkt dafir, wo einem Er-

richter bei seinen Projekten

Fehler unterlaufen kénnen und

wie er sie vermeiden kann.

Fachliteratur. Um Informationen

anhand entsprechender Literatur

zu sammeln, ist immer eine
gewisse Skepsis angebracht.

e In mehreren Buichern zur
Sicherheitstechnik und insbe-
sondere Uber die Videotechnik
werden Verstofie, wie z. B. eine

Kamera in einer Kantine, als
Lerlaubt” dargestellt.

e In Fachzeitschriften wird teil-
weise mit der Effizienz von
Uberwachungen geworben,
selbst wenn dabei eindeutig
der offentliche Raum durch
Privatleute Uberwacht wird.

Gesetze. Wichtig ist zu wissen,

welche Gesetze aufSerhalb der in

der Sicherheitstechnik allgemein
anzuwendenden Normen und Vor-
schriften in einem direkten oder
indirekten Zusammenhang mit
der Errichtung und dem Betrieb
von Video-Uberwachungsanlagen

stehen. Dazu gehoren u. a.

e Grundgesetz

e Burgerliches Gesetzbuch

e Zivilprozessordnung

e Strafgesetzbuch

e Garagenverordnungen der Lan-
der

e Betriebsverfassungsgesetz

e Bundes-/Landesdatenschutz-
gesetz

e Kunst- und Urheberrechtsge-
setz.

Ersatzanspruch des Kunden.

Neben den allgemeinen Proble-

men, die ein Errichter hat, wenn

die verkaufte Videotechnik sinn-
los war, weil die damit erzielten

Ergebnisse einem Verwertungs-

verbot unterliegen, kommt ggf.

noch ein weiteres Problem hinzu.

Wird der Kunde seinerseits we-

gen unerlaubter VideoUberwa-

chung angezeigt und zu einer

Schmerzensgeldzahlung  verur-

teilt, wird er versuchen, den ihm

entstandenen Schaden (Kauf der

Videotechnik und Schmerzens-

geld) an den Errichter weiterzu-

geben. Aktuelle Urteile zeigen,
dass die Gerichte in Bezug auf

Beratung und Information des

Kunden immer deutlicher eine

Kundenorientierung zeigen.
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