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Video-Uberwachungstechnik
Teil 1: Aspekte bei der Auftragsannahme

A. Kraheck, Troisdorf

Die Video-Uberwachungstechnik ist in der Sicherheitstechnik
das System, welches sich deutlich von allen anderen unter-
scheidet. Wahrend z. B. in der Brandmeldetechnik tiberwiegend
nach klaren Vorgaben und fest definierten Grundsatzen vorzu-
gehen ist, wird die Videotechnik vom raumlichen Denkvermé-
gen und mathematischen Kenntnissen beherrscht. Zwischen
dem, was eine Kamera sieht und wie der Mensch etwas
wahrnimmt, gibt es grofde Unterschiede.

Schriftlicher Auftrag

Der Kunde hat seine eigenen
Vorstellungen davon, was er
sehen mochte. Da die meisten
Kunden in der Videotechnik
Laien sind, ist auch die Darstel-
lung ihrer Wiinsche von laienhaf-
ten Schilderungen gepragt. Hier
ist der erste Ansatzpunkt, um
Fehler zu vermeiden. Die AuRe-
rungen des Kunden mussen so
nachvollziehbar definiert und
schriftlich festgehalten werden,
dass einerseits der Kunde seine
Wiuinsche berlcksichtigt findet
und andererseits eine technisch
einwandfreie und genaue Dar-
stellung der vom Kunden ge-
auBerten Winsche maoglich ist.
Die Schriftform ist besonders
wichtig, sollte es spater zu
Meinungsverschiedenheiten mit
dem Kunden kommen.

Sichtweise des Kunden
deuten

Kunden haben eine andere
Sichtweise, als Techniker. Wenn
der Kunde vor sich eine Aus-
gangstire sieht, die er uber-
wacht haben mochte, weil ihm
auf diesem Wege Ware abhan-
den kommt, so sieht er sie mit
dem fur seine Augen eigenen
Sichtwinkel. Er sieht den gesam-
ten Bereich um die Ture herum
und geht ggf. davon aus, spater
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am Monitor auch eine sich be-
reits in groerem Abstand néa-
hernde Person frihzeitig sehen
zu kénnen. Dass er spater aber
nur die Tare und die unmittel-
bare nahere Umgebung sehen
wird, weil z. B. nur so eine Per-
son in ausreichender Gréf3e dar-
zustellen und zu identifizieren ist
oder der Einsatz eines Video-
sensors nicht sinnvoll ist, weil
im weiteren Umgebungsbereich
der Ture standig Bewegung
herrscht, muss ihm erst verdeut-
licht werden.

Probeaufbau zur Beratung
Hierzu ist notfalls ein Probeauf-
bau durchzuflihren, der verein-
facht aus einer akkugespeisten
Kamera mit Varioobjektiv und
einem kleinen Servicemonitor be-
stehen kann. Ansonsten hat der
Kunde spater die Moglichkeit zu
sagen, er habe sich das Ergebnis
nicht vorstellen koénnen. Dem
Errichter wird man dann den Vor-
wurf machen, dass er entgegen
den Vorgaben des BGB keine
ausreichende Beratung durchge-
flhrt habe.

Checkliste verwenden

Die Festlegungen des Kunden las-
sen sich mit vorgefertigten Tabel-
len abarbeiten. Je Kamerastand-
ort werden dazu mindestens die
folgenden Punkte festgehalten:
e Kameratyp (S/W, Farbe, Tag/

Nacht usw.)

e Mindestbreite des Uberwa-
chungsbereiches

e Mindesthéhe des Uberwa-
chungsbereiches (evtl. als

Alternative zur Breite)
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« Uberwachungsgegenstand
(Person, Fahrzeug usw.)
Detailgrofen (Personenerken-
nung, -identifizierung, kleinster
zu erkennender Gegenstand
usw.)

Situation im Uberwachungs-

bereich (Bewegungsform und

-haufigkeit)

e Einsatz einer Detektion (Ob-
jektgrofe, -richtung, -geschwin-
digkeit usw.)

Wahrend der Beratung kann die-

se Detailaufnahme handschrift-

lich erfolgen. Am Ende der Bera-
tung werden diese Zusammen-
stellungen vom Kunden und von
der beratenden Person unter-
schrieben. Der Kunde kann sich
eine Kopie fertigen und erhalt mit
dem Angebot nochmals die De-
tailaufnahme in Reinschrift. Da-

mit kdnnen durch den Kunden im

Nachhinein nur noch Anderungen

vorgenommen werden, die als Zu-

satzleistungen zu definieren sind.

Nutzen des Aufwandes
Dieser Arbeitsgang mag im
Moment wie ein Ubertriebener
Aufwand erscheinen, aber neben
der rechtlichen Absicherung liegt
der Nutzen in der einfacheren An-
gebotserstellung. Es muss nicht
bis ins kleinste Detail beschrie-
ben werden, was mit der angebo-
tenen Videotechnik erreicht wer-
den soll, sondern es erfolgt ein
Verweis auf die zuvor beschriebe-
ne Auflistung. Im Angebot erfolgt
bei den einzelnen Leistungsposi-
tionen nur noch ein Hinweis,
welchem Kamerastandort diese
zuzuordnen sind. In gleicher
Weise wird auch mit anderen Sys-
temkomponenten verfahren, wie
z. B. Monitore, Videoaufzeich-
nung usw.
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Hohe und Weite

Die geplante Montagehohe ist im-
mer zu bertcksichtigen. Dabei ist
es egal, wie aufwendig ein Probe-
aufbau durchgefiihrt wird oder an-
hand von Planen die einzusetzen-
den Gerate ermittelt werden. Eine
in der Hand gehaltene Kamera
hat eine maximale Hoéhe zwi-
schen 2,0 m und 2,4 m. Damit
befande sich die spater zu mon-
tierende Kamera im ungeschlitz-
ten Handbereich. Folglich werden
sie entsprechend héher montiert.
Steilheit des Blickwinkels. Je
nach Steilheit des spateren Blick-
winkels verandert sich die Entfer-
nung ,Kamerastandort zum
Uberwachungsobjekt“ erheblich
gegenlber der Entfernung ,provi-
sorische Kamera unterhalb des
spateren  Montageortes  zum
Uberwachungsobjekt“. Werden in
der Angebotsphase Objektive mit
Festbrennweite geplant, weichen
dadurch die spateren Videobilder
am Monitor u. U. deutlich von den
Vorgaben des Kunden ab. Das
Beispiel in Bild @ zeigt, welche
Differenzen alleine durch unter-
schiedliche Betrachtungswinkel
erfolgen konnen.

Beleuchtung. Was fir die Kame-
ras zutrifft, gilt in gleicher Weise
auch fur die Planung und Berech-
nung von Beleuchtungsanlagen
fur die Videotechnik. Was das
Auge aufgrund seiner Adaptions-
fahigkeit leistet, konnen die
meisten Kameras nur bei einer
ausreichend zur Verfugung ge-
stellten Beleuchtung annahernd
erreichen. Aber nicht immer
muss die Diskussion Uber die
Notwendigkeit einer zusatzlichen
Beleuchtung fir die Videotechnik
gefuhrt werden. Im Bereich des
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Arbeitsschutzes sind Mindestbe-
leuchtungsstarken fur Arbeits-
platze im Innen- so wie im
Aufenbereich und fur Verkehrs-
wege vorgegeben. In vielen Fallen
reichen diese Mindestbeleuch-
tungsstarken fir eine einwand-
freie Kamerafunktion aus. Damit
liegt die Verantwortung flr die Be-
leuchtung vorrangig beim Kunden
und in Verbindung mit der Video-
technik muss nur noch die daru-
ber hinausgehend notwendige Be-
leuchtung Bericksichtigung fin-
den.

Varioobjektive

Bei der Kameratechnik bzw. Ob-
jektivauswahl gibt es die Moglich-
keit, fUr beide Seiten das Risiko
einer Fehlentscheidung zu mini-
mieren. Da heutzutage der Preis-
unterschied zwischen einem Ob-
jektiv. mit Festbrennweite und
einem Varioobjektiv vertretbar
klein ist, kann dem Kunden der
vorrangige Einsatz von Varioob-
jektiven angeboten werden.
Bildkorrekturen méglich. Mit die-
sen Objektiven ist es moglich,
alle Abweichungen vom ,ermittel-
ten” Videobild auszugleichen und
dem Kunden genau das Videobild
zur Verflgung zu stellen, das er
vorgegeben hat. Abweichungen
entstehen durch die Verwendung
unterschiedlicher Objektivforma-
te, Beschneidungen des Monitor-
bildes bei R6hrenmonitoren so-
wie Beschneidungen des darge-
stellten Bildes bei TFT-Monitoren
durch die eingesetzte Software
USW.

Anderungen méglich. Bei spate-
ren Anderungswiinschen des
Kunden, die den Betrachtungs-
winkel betreffen oder sogar die
Verlegung des Kamerastandor-
tes erfordern, muss nicht ein
neues Objektiv gekauft werden.
Somit lassen sich die Folgekos-
ten reduzieren. Dies trifft insbe-
sondere auf Warenhauser zu, bei
denen Kamerastandorte ggf. in
regelmaiigen  Abstédnden zu
andern sind.

Analog kontra Digital

Wahrend noch vor ein paar Jah-
ren das Aus fur die Analogtechnik
prognostiziert wurde, werden die
Tone der Hersteller mittlerweile
deutlich moderater. Das Fur und
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Wider bei diesen beiden Techni-
ken ist keine Sache der personli-
chen Anschauung, sondern sollte
einzig und allein an den Kunden-
winschen und -erfordernissen
ausgerichtet sein. Um das Si-
cherheitsbedirfnis des Kunden
befriedigen zu konnen, ist die
Technik einzusetzen, die diesem
Ziel am nachsten kommt. Unter
Umstanden kann das zu einer
Kombination aus analoger und
digitaler Technik fuhren.

Videoaufzeichnung

Fir die Videoaufzeichnung wird
heute fast ausschlieRlich digitale
Technik eingesetzt. Immer grofie-
re und preiswertere Festplatten
verleiten aber dazu, immer gro-
Bere Datenmengen aufzuzeich-
nen und zu archivieren. Der Kun-
de sollte genauestens darliber
informiert werden, welche Konse-
quenz sich aus unbedachten Vor-
gaben ergeben konnen. Die Vor-
gaben des Kunden sind bis ins
Detail schriftlich festzuhalten,
um bei einer Uberdimensionier-
ten Speicherkapazitat nicht in
Erklarungsnot zu geraten.
Speicherkapazitat. Die Ermitt-
lung der erforderlichen Speicher-
kapazitat hat ihre Tucken. Die
dafir notwendigen Faktoren sind
u. a. die:

e Anzahl der Kameras,

e GroRe der einzelnen (kompri-
mierten) Videobilder,

Anzahl der Videobilder pro Zeit-
einheit,

Zeiten, in denen aufgezeichnet
wird und

e Archivierungsdauer.

Die Anzahl der Kameras und die
Bildgrofe sind feste Faktoren.
Aber bereits bei der Komprimie-
rung entsteht eine unbekannte
Variable.

Komprimierung. Werden Video-
sequenzen komprimiert, indem in
regelmaRigen Abstanden ein Voll-
bild als Referenzbild aufgezeich-
net wird und in der Zwischenzeit
nur die Veranderungen gegen-
Uber diesem Referenzbild zur Auf-
zeichnung kommen, so ist das fur
den Ruhezustand definierbar. Zu-
fallige Veranderungen sind aber
nicht berechenbar. Es kann sich
beispielsweise um den Werk-
schutz handeln, der mit 60 km/h
auf dem Werksgelande unter-
wegs ist und kurzzeitig den Uber-
wachungsbereich kreuzt. Es kann
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aber auch eine Gruppe von Mitar-
beitern sein, die sich im Uberwa-
chungsbereich trifft und sich dort
entsprechend lange und sich
standig bewegend aufhalt. Bei
dem Fahrzeug werden sehr weni-
ge Bilder mit Veranderungen auf-
gezeichnet, wahrend es bei den
Personen zu einer langeren konti-
nuierlichen Aufzeichnung aller
Zwischenbilder kommen wird.
Videosensor. Eine vergleichbare
Unbekannte ist die Aufzeichnung
aufgrund eines auslésenden
Videosensors. Im Normalfall geht
der Kunde davon aus, dass der
Uberwachungsbereich an einer
Laderampe taglich rund 1 h fre-
quentiert wird. Daraus lasst sich
die maximale Speicherkapazitat
verhaltnismaRig genau ermitteln.
Viele Uberwachungsbereiche un-
terliegen aber einer standigen An-
derung. Neben der reinen zusam-
menhangenden Ladezeit kom-
men noch Zeiten hinzu, in denen
die Ware bereits an der Laderam-
pe positioniert wird. Das muss
wiederum nicht zusammenhan-
gend geschehen, sondern kann
sich Uber unterschiedlich lange
Zeitraume hinziehen.

Video und Netzwerk

Mit der digitalen Videoaufzeich-
nung geht i. d. R. auch die Netz-
werktechnik einher. Die all zu hau-
fige Argumentation lautet, dass
durch die Mitbenutzung des vor-
handenen Netzwerkes keine Kos-
ten fir eine eigene Verkabelung
entstehen. Ein Wettbewerbsvor-
teil mit Haken. Die Leitungsverle-
gung ist nicht vollstandig zu ver-
meiden, da im Bereich geplanter
Kamerastandorte garantiert kein
Netzwerkkabel vorbeiflihrt. Kein
Unternehmen hat sein Netzwerk
rein vorsorglich auch auf den
Auenbereich ausgedehnt.

Qualitat des Firmennetzwerkes.
Ohne entsprechende fachliche
Kenntnisse kann kein Errichter
fUr die Videotechnik beurteilen,
welche Qualitat ein zur Verfligung
stehendes Firmennetzwerk hat
und welche Kapazitaten tatsach-
lich zur Verfigung gestellt werden
kénnen. Netzwerke in Unterneh-
men sind zu einem Grofteil nicht
so ausgelegt, dass sie die fur
eine umfangreiche Videobildiber-
tragung notwendigen Ressourcen
zur Verflgung stellen. Das Netz-
werk ist haufig insgesamt zu lang-

sam oder einzelne Komponenten
mussen getauscht werden, damit
das Gesamtsystem nicht ausge-
bremst wird.

Haftungsfrage. Wer der Aussage
Uber die Kosteneinsparung fol-
gend fur die Videotechnik kein
eigenes Netzwerk aufbauen will,
sollte sich Uiber die Folgen im Kla-
ren sein. Bei der Einrichtung von
Hard- und Software und auch bei
der spateren Betreuung besteht
immer die Moglichkeit, durch
Unkenntnis oder einfach durch
Unachtsamkeit Schaden am
Netzwerk des Unternehmens zu
verursachen. Diese konnen wie-
derum zum Ausfall eines auf die
IP-Technik angewiesenen Produk-
tionsbetriebes fuhren. Die Haf-
tungsfrage ist dabei u. U. schnell
geklart. Fataler ist aber eine feh-
lende Deckung der eigenen Ver-
sicherung, weil Arbeiten an
einem fremden Netzwerk ohne
geeignete Qualifikation als grob
fahrlassig anzusehen sind.

Zusammenfassung

Bei der Video—Uberwachungstech—
nik kénnen im Vorfeld, wahrend
der Beratung und Planung, die
meisten und groften Fehler ver-
mieden werden. Bei einer korrek-
ten Vorarbeit ist in der Ausflh-
rungsphase das Fehlerrisiko
minimal und beschrankt sich im
Wesentlichen auf Mangel in der
Qualitat der Ausfuhrung.

Aber selbst namhafte Kunden,
die aus Grinden der Gewinn-
maximierung bewusst Angebote
so weit abspecken, dass sie zur
Beauftragung flhren, verhalten
sich unfair. Bei Abnahmen wird
mit fadenscheinigen Erklarungen
dem Errichter die Schuld geben,
dass die Video-Uberwachungsan-
lage nicht ordnungsgemaf funk-
tioniert. So konnten z. B. Anwen-
der damit nicht umgehen. Schon
steht der Vorwurf einer mangel-
haften Leistung im Raum, der nur
durch rechtzeitige und detaillierte
Dokumentation aller Kundenvor-
gaben und -gesprache zu entkraf-
ten ist. |

Fortsetzung ep AL

Blitzschutz
und rechtliche Lage
der Videoiiberwachung
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