AUS DER PRAXIS

Sicherheitsmanagement
in Industriebetrieben

Die Anforderungen an Sicherheitstechnologie im Zusammenhang
mit einem Gebaudemanagementsystem haben sich in den
letzten Jahren dramatisch verandert. Griinde dafiir sind strengere
rechtliche Vorgaben sowie eine wachsende Komplexitat der
Technik. Zudem riicken neben der im Zentrum stehenden
Gefahrenvermeidung Themen wie Schnittstellenmanagement
und Investitionssicherheit in den Vordergrund.

Durchdachtes Zusammen-
spiel der Komponenten

Gerade fUr kleine und mittelstan-
dische Firmen ist eine durch-
dachte Sicherheitsstrategie wich-
tig, um kostentreibende Nachris-
tungen zu verhindern. Je nach
Unternehmen muss ein Zusam-
menspiel von unterschiedlichen
Sicherheitssystemen - wie Zu-
trittskontrolle, VideoUberwa-
chung, Brandmeldeanlage und
Personennotrufanlage — erfolgen,
wobei die einzelnen Bestandteile
zumeist von verschiedenen Her-
stellern stammen und zudem
unterschiedlich alt sind. Uber
eine Vielzahl von Schnittstellen
mussen diese Subsysteme dann
in das Gesamtsystem eingebun-
den werden. Nur wenn dies
reibungslos funktioniert, kommt
es in einer Krisensituation zu
keinen, vielleicht lebensentschei-
denden Pannen.

Notsignalsysteme fiir
die schnelle Alarmierung

Der Mitarbeiterschutz im Unter-
nehmen sollte dabei immer grof3
geschrieben werden, auch wenn
die Vorschriften von Gesetzge-
berseite je nach Gefahrdungs-
grad differieren. In Ex-Bereichen,
in denen hochexplosive Gase und
Staube auftreten konnen, ist
naturgemaf ein starkerer Schutz
erforderlich.

Besonders in der chemischen
und petrochemischen Industrie,
bei der Férderung von Erdol und
Erdgas, in Muhlen (z. B. Getreide,
Feststoffe) sowie in vielen ande-
ren Industriezweigen  konnen
Unfalle schwerwiegende Scha-
den an Personen und Einrichtun-
gen nach sich ziehen.

Im Unglucksfall spielen Perso-
nennotsignalsysteme eine ent-
scheidende Rolle, um bei einem
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Unfall eine schnelle Alarmierung
zu ermodglichen. Sie kommen
auRerdem Uberall dort zum Ein-
satz, wo Wartungs- und Sicher-
heitspersonal allein oder weitge-
hend unbeobachtet unterwegs ist
(Bild @). Dies kann auf schlecht
einsehbarem  Betriebsgelande
der Fall sein, in schlecht zugang-
lichen Maschinenbereichen oder
aber bei nachtlichen Wartungs-
arbeiten. Hier leistet speziell
die Ortungsfunktion wertvolle
Dienste.

Von den einzelnen mobilen Hand-
geraten konnen in einer Notsitua-
tion Alarmrufe verschickt werden.
Der Sender reagiert aber dartber
hinaus auch auf die veranderte
Lage der Tragerperson durch ein
selbsttatiges  Ausléosen  des
Alarmrufes. In der Sicherheits-
zentrale des Unternehmens so-
wie auf den Handgeraten der
Kollegen laufen dann erste Infor-
mationen uber die Art des Not
falls auf. Anhand von detaillierten
Lageplandarstellungen auf dem
Rechnerbildschirm kann zielsi-
cher Uber die weitere Vorgehens-
weise entschieden werden.

Um nicht nur fir Krisensituatio-
nen gerustet zu sein, sondern
auch im taglichen Arbeitsalltag
Kosten zu sparen, ersetzt zudem
vielerorts die Personennotrufan-
lage zugleich die Telefonanlage.
Dies spielt vor allem in Unter-
nehmen, die viel Aufenkontakt
haben, eine grofRe Rolle.

Zusammenfiihren und Aus-
werten der Informationen

In den meisten Unternehmen
sind inzwischen verschiedene
Sicherheitssysteme vorhanden,
haufig werden sie aber noch
unabhangig voneinander einge-
setzt. Bei einem Betriebsunfall
ist jedoch das reibungslose Zu-
sammenspiel der einzelnen Kom-
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und Sicherheitssystemen steht in der Leitzentrale ein
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ponenten von Bedeutung, um
den Schaden fur Mensch und
Maschine zu minimieren. Perso-
nennotsignalsysteme sind hier
nur ein Bestandteil. Bei Bedarf
erfolgt das Aufschalten von Sub-
systemen wie Uberwachungska-
meras, Brand-Schlief3schutz usw.
Durch das Zusammenfihren und
Auswerten aller Einzelinformatio-
nen aus den angeschlossenen
Melde- und Sicherheitssystemen
wird ein umfassender Informa-
tionspool erzeugt, der eine
schnelle Bewertung aufgetrete-
ner und eine gezielte Reaktion
auf erkannte Gefahren wie Brand
oder Einbruch gewahrleistet. Lau-
fen alle Informationen aus der
Gefahrenmeldung auf einer ent-
sprechend konfigurierten Oberfla-

che am PC-Bildschirm in einer
Leitzentrale auf, lassen sie sich
so nicht nur verwalten — die ein-
heitliche Protokollierung aller
Ereignisse und Bedienvorgange
inbegriffen —, sondern auch
steuern: Turen werden freige-
geben oder gesperrt, Uberwa-
chungsbereiche scharf oder un-
scharf gestellt, weitere Subsys-
teme bei Erfordernis hinzu
geschaltet. Die Blndelung in
Sicherheitszentralen erleichtert
dabei die Verknlpfung aller ein-
gehenden Informationen und
sorgt im Notfall dafir, dass
Entscheidungen auf Basis dieser
Daten in kurzer Zeit getroffen
werden konnen. Auch kann es
wichtig sein, die gewonnenen.
Daten nach auen, beispielswei-
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se an Polizei oder Feuerwehr, zu
geben. Denn durch ein effektives
Gefahrenmanagementsystem
kann die Reaktionszeit auf ein
Minimum verkirzt und das Es-
kalationsrisiko gesenkt werden.
Reagiert das System zudem
automatisch auf bestimmte Er-
eignisse, wird das Sicherheits-
personal im Gefahrenfall von
zeitraubenden Nebentatigkeiten
entlastet. In einer echten Krisen-
situation muss sich das Wach-
personal auf das Zusammenspiel
aller Subsysteme verlassen kon-
nen. Nur dann lassen sich Ent-
scheidungen an einem oder meh-
reren miteinander verbundenen
Standorten zielsicher treffen.

Darliber hinaus wird der gesamte
Ablauf inklusive Bedienvorgange
lickenlos protokolliert und dient
spater neben der Dokumentation
zur Nachbereitung.

Offene Losungen sorgen fiir
Investionssicherheit

Welche einzelnen Komponenten
notwendig sind, um eine aus-
reichende Sicherheit zu gewahr-
leisten, ist von Unternehmen zu
Unternehmen sehr unterschied-
lich. In der Zusammenarbeit von
Hersteller und Kunde ergeben
sich haufig Ideen fir Einspar-
potentiale. Denn: Nicht alles,
was machbar ist, ist auch sinn-

voll. Die Beratungskompetenz
des Herstellers und dessen ent-
sprechende  Serviceleistungen
haben entscheidenden Einfluss
auf die Planung eines Gefahren-
managementsystems und die
Einbindung zusatzlicher Kompo-
nenten. Der Einsatz eines Si-
cherheitssystems sollte immer
mit Blick auf zukunftige Anforde-
rungen und Einflussgrofen er-
folgen. Denn nur eine langfristig
offene Losung gewahrleistet in
einer Zeit rascher Veranderun-
gen Investitionssicherheit, wenn
neue Systeme hinzu gekauft
oder bereits vorhandene mit
eingebunden werden sollen.
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Vom Notsignal-Handy

bis zur sicherheitstechnischen Vernetzung

Servicetechniker, die Ampeln,
Strommasten oder Windkraft-
rader warten, sind mitunter allein
unterwegs. Oder aber: Sicher-
heitspersonal ist auf unweg-
samem Betriebsgelande im Un-
glucksfall nur schwer aufzuspuU-
ren. Ein Notrufhandy, das diese
Personengruppen schitzen soll,
muss daher in solchen Fallen
neben den Ublichen Telefonmerk-
malen auch Uber selbsttatige
Alarmfunktionen verfigen. Denn
nicht immer ist der verungliickte
Mitarbeiter noch in der Lage,
Hilfe anzufordern oder sich be-
merkbar zu machen.

Das Personen-Notsignal-Handy
GSM-S Ex Plus von Funkwerk
Enterprise Communications nutzt
die GSM-Technik, wodurch auf
das bereits bestehende Handy-
netz zurtickgegriffen werden kann
und somit keine eigene Netz-
struktur mehr erforderlich ist. Die
mit dem Gerat ausgestattete Per-
son ist durch eine Ortungsmog-
lichkeit mittels ISM-Bakensen-
dern oder die Nutzung von GPS-
Ortung auffindbar. Befindet sich
die Person in einer brenzligen Si-
tuation, erkennt die eingebaute
Sensorik sowohl manuell erzeug-
te Alarme (Druckalarm durch
Betatigung einer Taste) als auch
automatisch erzeugte Alarme.
Wenn der Mitarbeiter sich lange-
re Zeit nicht zurickmeldet, zu Fall
kommt bzw. verungluckt, wird
eine Alarmmeldung (Lagealarm,
Ruhealarm) an eine zuvor festge-
legte Zentralstelle oder an Einzel-

personen gesendet. Jede Mel-
dung lasst sich wieder zuriick-
setzen, um Fehlalarme zu ver-
meiden. Uber das Mobilteil kann
darlber hinaus mit dem Verun-
glickten Kontakt aufgenommen
werden. Dies dient auch zur Be-
ruhigung des Verletzten, solange
bis Hilfskrafte am Unfallort einge-
troffen sind. Das Gerat in Schutz-
klasse IP65 ist auch Ex-Berei-
chen einsetzbar.

Vom gleichen Hersteller stammt
das DECT Secury System DSS,
eine Kombination aus Personen-
Notruf und flachendeckendem
Telefoniesystem. Es eignet sich
besonders fur Firmen, die nur
ein  Kommunikationssystem im
Unternehmen einsetzen moch-
ten. Eine llckenlose Standort-
lokalisierung ermoglicht dem Mit-
arbeiter in einer Gefahrensitua-
tionen auch hier, schnell auf sich
aufmerksam zu machen.

Kann die in Gefahr geratene Per-
son es selbst, sendet sie einen
Notruf durch einfaches Betatigen
der Notruftaste (Druckalarm). An-
dernfalls erkennen Sensoren die
Gefahrensituation automatisch,
wenn sich zum Beispiel die Lage
des Tragers durch einen Sturz,
verandert hat, und I6sen den
Alarm aus. Zusatzlich hilft eine
aussagekraftige  Alarmdarstel-
lung am Monitor in der Einsatz-
zentrale. Je nach Erfordernis las-
sen sich an das DECT-System
weitere Anwendungen anschlie-
B3en, um beispielsweise Bereiche
wie Zellenkommunikation, Brand-
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Personen-Notsignal-Handy
GSM-S Ex Plus

meldung oder Videolberwachung
mit abzudecken. Die DECT-Mobil-
gerate sind ebenfalls explosions-
geschutzt.

Bei der sicherheitstechnischen
Vernetzung von Subsystemen
wie Zutrittskontrolle, Videouber-
wachung, Brandmeldeanlage und
Notrufsystem kann das Gebau-
demanagementsystem Webnet-
gms eingesetzt werden. Durch
das Zusammenfiihren und Aus-
werten aller Einzelinformationen
aus den angeschlossenen Mel-
de- und Sicherheitssystemen auf
einer Oberflache, lassen sich
aufgetretene  Gefahren  oder
Storungen schnell  beurteilen.
Alle verfUgbaren Informationen
laufen dabei auf beliebig vielen
Rechnerarbeitsplatzen oder in
einer Sicherheitszentrale auf.
Von dort wird auch die weitere
Vorgehensweise gesteuert. Alle
Ereignisse und Bedienvorgange
werden protokolliert.
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