
Trend zu Systemkonzepten

1.1 Einfluss der 
Informationstechnik

Systemkonzepte für Einbruchschutz, Zutritts-
kontrolle, Zeit- und Betriebsdatenerfassung
sowie Facility Management erfordern in den
Unternehmen komplexe Organisationsstruktu-
ren. Während der Einbruchschutz, die Zutritts-
kontrolle und die Zeiterfassung die Sicher-
heitsebene darstellen, bilden die Betriebsda-
tenerfassung, die Projektzeiterfassung sowie
das Facility Management die organisatorische
und administrative Ebene.
Die Sicherheitstechnik und mit ihr die Zu-
trittskontrolle wird zunehmend von Lösungen
der Informationstechnik durchdrungen. Die
Anwender dieser Technik fordern zunehmen-
de Integration und beschleunigen damit das
Zusammenwachsen von Technologien und
einzelnen Sparten der Sicherheitstechnik. Bio-
metrische Verfahren und Lösungen bieten
heute eine noch höhere Sicherheit und einen
wesentlich besseren Komfort. 

1.2 Praxisbeispiele
Projekt 1. Seit 2004 läuft ein Versuch zur au-
tomatisierten und biometriegestützten Grenz-
kontrolle (ABG) am Flughafen Frankfurt/Main.
Das ABG-Verfahren stützt sich auf die ma-
schinenlesbare Zone des Reisedokuments,
welches bei der Grenzkontrolle vorzulegen ist.
Das ABG-Verfahren umfasst zwei Schritte, die
Registrierung (Enrolment) und den automati-
sierten Kontrollvorgang (Autocontrol).
Über 20000 Vielflieger haben ihre Iris scan-
nen lassen, um schnell die Grenzkontrollen
passieren zu können. Diese Passagiere nut-
zen freiwillig eine Iris-Scann-Technologie zur
Identifizierung ihrer Person, welche vom deut-
schen Hersteller Bosch im Terminal B des

Flughafens installiert wurde. Innerhalb einer
Zeit von etwa 10 Sekunden wird dabei die Iris
des jeweiligen Reisenden gescannt und mit
dem im Pass hinterlegten Informationen und
Daten und der aktuellen Fahndungsliste ab-
geglichen. Wird eine Übereinstimmung der
rund 260 unveränderlichen Merkmale festge-
stellt, wird die Schranke freigegeben. 
Ähnliche Versuche gibt es an den Flughäfen in
London, Paris und Amsterdam. Die bisher 
relativ hohen Kosten für die Iris-Erkennung, re-
sultierend aus den hohen Beträgen des US-
Herstellers Iridian, der sich seine Kerntech-
nologie auch von den Lizenznehmern entspre-
chend bezahlen ließ, haben sich durch das
Auslaufen der Patente reduziert. 
Die Anzahl von über 20000 freiwilligen Perso-
nen zeigt aber auch, dass die bislang teilwei-
se vorhandene Abneigung gegenüber biome-
trischer Verfahren, insbesondere der Iris-
Scann-Technologie, sich deutlich reduziert hat
und Vorurteile abgebaut worden sind. 
Projekt 2. Auch ein zweites Projekt im Zoo
Hannover (Bilder ➊a, b) mit einer Gesichts-

felderkennung unter den Bedingungen eines
realen Außeneinsatzes funktionierte bisher
zur vollen Zufriedenheit. Die Kontrolle von
rund 70000 Jahreskarten und die zweifels-
freie Verifizierung der Kartenbesitzer unterbin-
det die missbräuchliche Nutzung der Jahres-
karten. In Sekundenschnelle erfolgt mittels di-
gitaler Kameras der Vergleich des Gesichtes
der betreffenden Person mit den hinterlegten
Daten. Bei Übereinstimmung wird der Zugang
freigegeben. Durch den Einsatz komplexer
 Erkennungsverfahren wirken sich das Tragen
eines Bartes oder einer Brille nicht störend
aus.
Beachtet werden sollte aber bei diesem Ver-
fahren der Gesichtserkennung, dass die be-
treffende Person sich in relativer „Ruhe“ be-
findet und entsprechende Lichtverhältnisse
vorhanden sind. Bei sich bewegenden Perso-
nen ist die erzielbare „Trefferquote“ entspre-
chend geringer.

Systemlösungen

Zutrittskontrolle, Einbruchmeldeanlagen und
Komponenten der Videoüberwachung können
heute kostengünstig und technisch ohne Ein-
schränkungen miteinander verschmelzen. Die
Entwicklung der Rechen- und der Informa -
tionstechnik schafft Möglichkeiten der Inte-
gration zu einem System.

2.1 Leitstellensoftware
Ein solches System mit einer entsprechenden
Leitstellensoftware ermöglicht es dem Benut-
zer, seine Einrichtung vor unberechtigtem Be-
treten und seine Mitarbeiter, seine Betriebs-
austattung und sein Know-how effektiv zu
schützen. Auf sich ändernde betriebliche
 Abläufe, Organisationsstrukturen und sich ver-
ändernde Aufgabenbereiche kann so flexibel
durch eine softwareseitige Anpassung des Ge-
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samtsystems über die Leitstellensoftware
reagiert werden. 
Darüber hinaus bietet eine Leitstellensoft -
ware neben den automatischen Überwa-
chungs- und Aufzeichnungsfunktionen auch
die Möglichkeit einer ständigen oder zeitwei-
sen manuellen Kontrolle und Überwachung.
Die Möglichkeiten der Visualisierung von
 Vorgängen und Ereignissen stellt eine echte
Bereicherung dar. Selbst Nutzer mit wenigen
Kenntnissen können damit die Technik be-
herrschen und den Überblick über ihr System
behalten. Das Übersichtsschema des Sys-
tems ATS von GE Security – dargestellt im ep

4/2007, im Beitrag: „Zutrittskontrolle inte-
griert in Systemlösungen“, S. 316 – lässt die
technischen Möglichkeiten eines solchen
komplexen Systems erkennen. 
Zu welcher Leistung heute moderne Systeme
in der Lage sind, sollen einige Zahlen ver-
deutlichen: In Berlin hat Bosch im Rahmen
des Umbaus und der Modernisierung von 40
Feuerwachen entsprechende Sicherheitstech-
nik installiert, die in der Leitstelle durch das
Managementsystem Rubin mit entsprechen-
den Maßnahmetexten und Einsatzgrafiken ge-
steuert und verwaltet wird. Insgesamt sollen
dabei zurzeit über 4960 Meldepunkte, 190

 Videokameras und 3600 Zutrittsausweise
verwaltet werden.

2.2 Ausbaufähige Einzellösungen
Neben diesen komplexen Lösungen steht der
Praktiker aber oft vor dem Problem, dem Nut-
zer ausbaufähige Einzellösungen vorzuschla-
gen. 
Lösungsansätze:
Variante 1. In der heutigen Zeit wird in vielen
Unternehmen mit Gleitzeit gearbeitet. Bei rei-
nen Büroarbeiten und Bürotätigkeiten bietet
sich eine Softwarelösung an, wie sie bereits
für einen relativ geringen Betrag erhältlich ist.
Bei dieser Variante erfolgt die An- und Abmel-
dung am Arbeitsplatzcomputer, d. h., es wird
die Zeit erfasst, die der entsprechende Mitar-
beiter für seine Arbeit tatsächlich an seinem
Arbeitsplatz verbringt.
Variante 2. Eine entsprechende analoge Lö-
sung stellen die erhältlichen „elektronischen“
Stechuhren dar. Hier wird über eine entspre-
chende Karte oder einen Chip der Mitarbeiter
identifiziert und die Zeit der An- und Abmel-
dung gespeichert. Meist sind bei solchen Sys-
temen auch bis zu 4 Botengänge am Tag
buchbar. Die gespeicherten Daten können
mittels PC ausgelesen werden und entspre-
chend, z. B. als Exceldatei, exportiert werden. 
Variante 3. In kleineren Unternehmen besteht
oft die Notwendigkeit, einige wenige Türen zu
sichern und für das Betreten entsprechende
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Berechtigungen zu vergeben. Dabei soll das
System flexibel sein und an die jeweiligen Auf-
gabenstellungen schnell anpassbar. Ein
Schließsystem mit entsprechenden Berei-
chen ist dabei meist zu unflexibel. 
Hier bietet sich der Einsatz von elektronischen
Zylindern an. Ein solches System stellt der
Dorma XS-Zylinder dar. Dorma XS [1] steht für
extra kleine Zutrittslösungen mit denen auf
die verschiedensten Anforderungen flexibel
und bedarfsgerecht reagiert werden kann.
Das System fungiert je nach Anforderung mit
einseitiger oder beidseitiger Zutrittssteue-
rung, als elektronischer Halbzylinder oder als
Schrankenschloss. Die Elektronik, die Lese-
einheit, die Batterien und die mechatronische
Kupplung befinden sich im XS-Zylinder-
Lesemodul. Unterschiedliche Zylindergrößen
zwischen 40 mm bis 110 mm ermöglichen
praktisch den Einsatz in jeder Tür. Der XS-Zy-
linder regelt und steuert die Zutritte durch die
Annäherung passiver Ausweise, z. B. Hitag1-
Format, in Scheckkarten- oder Transponder-
form. Die zwei Lithium-Batterien (CR-2 3 Volt)
ermöglichen die Betätigung des XS-Zylinders
bis zu 30000 Male. Die letzten 1000 mögli-
chen Betätigungen werden akustisch signali-
siert. Die Programmierung des Systems ist
mit einer Mastercard, mit einem PDA/Hand-
held, einem PDA  und der Software CC-Soft
 sowie per Funk und Software CC-Soft mög-
lich.
Entscheidend dafür, welches System benutzt
wird, ist die Anzahl der zu programmierenden
Karten. 

2.3 Vernetzte Lösungen
Sollen Zutrittskontrolle und Zeiterfassung
(Bild ➋) als ein System mit mehreren Zu-
gangsstellen realisiert werden, ist eine Ver-
netzung nicht mehr zu vermeiden. Das Block-
schaltbild (Bild ➌) zeigt ein einfaches System
mit Zutrittskontrolle für 4 Türen und einer Zeit-
erfassung. 
Die Speicherung der Daten, die Auswertung
und die Verwaltung erfolgt am PC. Die dabei
zum Einsatz kommenden Controller (Steuer-
einheit) (Bild ➌a) steuern die Verbindung
zum PC oder im Netzwerk, sind meist modu-
lar aufgebaut, erweiterbar und mit einem
Netzteil mit Notstrombetrieb (Akku) ausge-
rüstet, damit bei einem Netzausfall Türen
 innerhalb einer Überbrückungszeit noch ge-
öffnet werden können und auch ohne Schlüs-
sel begehbar sind. 
Eine sich im Controller befindende Stützbat-
terie verhindert auch bei einem längeren
Stromausfall den Verlust der Programmdaten
und der erfassten Daten. Ein solcher Con-
troller ist bei Ausfall der Stromversorgung
oder Ausfall der Datenleitung in der Lage, die
anfallenden Daten zwischenzuspeichern und
bei Beseitigung der Störung an den PC zu
übertragen. Einige Fabrikate werden von
 ihren Herstellern mit einem Grundausbau
 geliefert – z. B. für zwei Türen – und können
modular auf bis zu 32 Türen erweitert wer-

den. Bei einigen Fabrikaten ist die Nachrüs-
tung eines Moduls für den Anschluss eines
Zeiterfassungsterminals erforderlich. 
Einen sehr guten Überblick zu diesen Syste-
men und der Vielfalt an Lösungsmöglichkeiten
erhält man u. a. auf der Internetseite der pri-
mion Technology [2]. 
Controller ermöglichen heute den Anschluss
jedes Lesersystems, einschließlich biometri-
scher Erkennungssysteme. Einen interessan-
ten Einblick und innovative Lösungen bietet
hier auch die Internetseite der PCS System-
technik [3]. 

Erfahrungen bei Planung
und Errichtung

Für die Planung und Errichtung von Zutritts-
kontroll- und Zeiterfassungssystemen sind ei-
nige Erfahrungen zu beachten. 

3.1 Betriebliche Prozesse und
Mitarbeiter einbeziehen

Als erstes sollte und muss man sich die Zeit
nehmen und sich mit den örtlichen Gegeben-
heiten und den betrieblichen Abläufen ver-
traut machen. Eine Planung eines solchen
Systems nur auf der Grundlage von Grund-
rissplänen bringt selten in der Praxis befrie-
digende Ergebnisse. Ein Zutrittskontroll- und
Zeiterfassungssystem sollte immer die be-
trieblichen Prozesse unterstützen und an
 diese angepasst sein. Nur so wird das Sys-
tem auch von den Mitarbeitern angenom-
men.

3.2 Standortverhältnisse und
Produktionsabläufe erfassen

Sollten in dieses System Videokameras und
auch eine Einbruchmeldeanlage mit integriert
werden, müssen bei dem Termin vor Ort auch
solche Kriterien wie Lichtverhältnisse, Be-
schaffenheit von Türen, Toren und Fenstern
sowie Produktionsabläufe erfasst werden und
in die weiteren Betrachtungen mit einbezogen
werden. Sind auf der Grundlage unterschiedli-
cher Sicherheitsbedürfnisse auch unter-
schiedliche Sicherheitsbereiche notwendig,
sollten diese mit dem Nutzer eindeutig defi-
niert werden und für die Bereiche mit den hö-
heren Anforderungen neben der herkömmli-
chen Technik auch biometrische Verfahren zur
eindeutigen Identifikation und Verifikation der
Person eingesetzt werden.

3.3 Standort und Verfahren
Bei der Wahl des Standortes des Zeiterfas-
sungsterminals ist darauf zu achten, dass je-
der Mitarbeiter sich unkompliziert und schnell
an- und abmelden kann. Ist aufgrund der
Struktur des Objektes dies nicht möglich, soll-
ten mehrere Terminals vorgesehen werden.
Der früher sehr häufig gewählte Standort im
Bereich des Zugangs zum Gebäude oder Ge-
lände wird heute durch Standorte im Zu-
gangsbereich der Produktionsstätten, der Bü-
roräume oder der Sozialräume ersetzt. 
Ein Überblick zu den biometrischen Verfahren
(Bilder ➍a – c) und eine Übersicht zur Aus-
wahl des geeigneten biometrischen Verfah-
rens können dem ep 4/2007, S. 314 und
315, entnommen werden. 
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➌ Beispiel für ver-
netztes Zutrittskon-
trollsystem mit Leit-
stellenrechner, 
abgesetzten Steuer-
einheiten (Control-
lern), Leser für Zu-
trittskontrolle (ZK)
und Zeiterfassungs-
terminal (ZE)

➋ Zutrittskontrolle und
Zeiterfassung mit Multi-
funktionsanzeige

Foto: PCS Sicherheitssysteme

➌a Beispiel für Zutritts-
kontrollsteuerung �

Foto: KABA



3.4 Sonderbereiche beachten
Bei der Integration einer Einbruchmeldeanla-
ge in das Gesamtsystem sollten unbedingt
notwendige Zwangsläufigkeiten mit berück-
sichtigt werden. 
Das bedeutet, dass für scharf geschaltete Be-
reiche die jeweilige Zutrittskontrolle für diesen
Bereich auch deaktiviert ist. Sollten über die
Zutrittskontrollsysteme auch Fahrstühle und

Aufzüge gesteuert werden, so sind sie für die-
se Bereiche ebenfalls zu deaktivieren, d. h.,
sie dürfen z. B. in einem scharf geschalteten
Bereich nicht halten. 

3.5 Leitstellensoftware frühzeitig
berücksichtigen

Bei der Integration verschiedener Systeme
bzw. Funktionen sollte man bereits bei der Pla-

nung den Einsatz einer Leitstellensoftware für
die Steuerung und Programmierung der ein-
zelnen Systeme vorsehen. Bewährt hat sich
das Erarbeiten eines Pflichtenheftes/Aufga-
benkataloges und danach die Wahl des ent-
sprechenden Produkts. 
Bei der Wahl des Systems sollte mit Erweite-
rungen gerechnet und eine entsprechende Re-
serve vorgesehen werden.

Fazit

Aus eigenen Erfahrungen des Autors, insbe-
sondere der vergangenen 3 Jahre, muss
 eingeschätzt werden, dass alle geplanten und
installierten Zutrittskontroll- und Videoüber -
wachungsanlagen nachträglich auf Kunden-
wunsch erweitert wurden. 
Aus diesem Grund ist die Auswahl und der Ein-
satz modularer Systeme nur zu empfehlen.
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