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Blitz- und Uberspannungs-
schutz fiir die EDV

Der Markt fiir die Automation und Gebaudetechnik steht vor
einer gewaltigen Veranderung. Waren bis vor wenigen Jahren
nur Kabel fiir Strom oder Telefon zu installieren, so sind es
heute Netzwerk-, Breitband- oder Buskabel fiir die Steuerung.
Die Fahigkeit, sich auf die Anforderungen der Informations- und
Datentechnik einzustellen, wird auch kiinftig im Elektrohand-
werk maf3geblich iiber den Geschaftserfolg entscheiden.

Geschaftsfeld mit Zukunft

Der sprunghafte Anstieg der Nut-
zung von Kommunikations- und
Medientechnik im vergangenen
Jahrzehnt flUhrte dazu, dass die
bisherigen Grenzen zwischen der
Starkstrom- und Schwachstrom-
technik in der Elektrotechnik in-
zwischen stark verwischt sind.
Waren es bis vor wenigen Jahren
nur Kabel fiir Strom oder Telefon,
so sind es heute Netzwerk-, Breit-
band- oder Buskabel fur die
Steuerung. Es gibt Hub, Router
und Switches, um Kabel und
Komponenten zu verbinden.
Auch wachsen energie- und infor-
mationsubertragende  Systeme
immer mehr zusammen. So wer-
den Daten heute auch Uber das
Stromnetz Ubermittelt. Dieser
stark im Wachstum befindliche
Markt bietet fir das Elektrohand-
werk attraktive Verdienstmoglich-
keiten. Die Fahigkeit, sich auf
neue Kundenbedirfnisse auf
dem Gebiet der Informations- und
Datentechnik einzustellen, wird
kinftig wesentlich Gber den Ge-
schaftserfolg mit entscheiden.
Gerade das Elektrohandwerk be-
sitzt beste Voraussetzungen,
sich dieser komplexen Herausfor-
derung erfolgreich zu stellen.

Die neue Techniken eroffnen
neue Tatigkeitsfelder, die oftmals
auf den ersten Blick nichts mit
dem Aufgabengebiet des klassi-
schen Elektrohandwerks zu tun
haben. Das trifft auch auf die
Netzwerktechnik zu. Ist doch ein
Datennetz — einfach betrachtet —
nichts weiter als ein passives
Netzwerk mit Leitungen und den
dazu gehorenden Komponenten
zum Senden und Empfangen von
Daten. Leitungen verlegen, Kabel
ziehen und Verteilerschranke
montieren — das ist doch Alltag.
oder? Worin besteht dann die
Herausforderung und Chance fir
das Neugeschaft?
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Netzwerktechnik — Heraus-
forderung und Chance

Datennetzwerke sind jedoch sehr
komplexe Strukturen. lhre sto-
rungsfreie Funktion ist von zen-
traler Bedeutung fir die Hand-
lungsfahigkeit der Unternehmen.
Es reicht bei weitem nicht aus,
nur die einzelnen Komponenten
zu installieren, um die sichere
Funktion dieser komplexen Struk-
turen zu verwirklichen.

Der Leistungsanspruch an die
heutigen Datennetzwerke um-
fasst alle Bereiche eines Unter-
nehmens. Damit stehen diese
Netzwerke in Wechselwirkung mit
allen anderen, in den Unterneh-
men verwendeten elektrischen
Einrichtungen und Systemen.

So ist es z. B. bereits in der Pla-

ken erforderlich, die Aspekte der
elektromagnetischen Vertraglich-
keit (EMV) zu berucksichtigen.
Gerade dies ist ein Aufgabenfeld,
das in seiner Komplexitat nur von
Elektrofachkraften erkannt und
erfolgreich umgesetzt werden
kann.

Strukturierte Verkabelung
Unter dem Begriff der strukturier-
ten Verkabelung (Bild @) ver-
steht man die Verwendung ein-
heitlicher Anschlussmittel  flr
unterschiedliche Dienste, wie
analoge Telefonie, ISDN oder ver-
schiedenste Netzwerktechnolo-
gien.

Bereits bestehende Installatio-
nen lassen sich damit leicht an
neu gestellte Aufgaben anpas-
sen, ohne die Verkabelung oder
Anschlusstechnik austauschen
zu mussen. Ein strukturiertes
Verkabelungssystem bietet eine
anwendungsunabhangige,  uni-
versell einsetzbare Verkabelung,
die nicht spezifisch auf eine Netz-
werktopologie, einen Hersteller
oder ein Produkt zugeschnitten
ist. Die Art der eingesetzten Ka-
bel und die verwendete Struktur
garantieren eine Nutzung mit
allen derzeit und in absehbarer
Zeit verfligharen Protokollen.

Als eine systematische, zu-

belung von Gebauden oder Ge-
baudeteilen gewinnt sie immer
mehr an Bedeutung. So konnen
heutige und kinftige Kommuni-
kations- und Datendienste mit
einem einzigen Netz nutzbar ge-
macht werden — ganz gleich, ob
Texte, Daten, Sprache oder Bilder
zu Ubertragen oder verarbeiten
sind.

Hierarchieebenen

Das universelle Verkabelungs-
system besteht aus drei ver-
schiedenen Hierarchieebenen:
Die Primarverkabelung. Diese
verbindet den Standortverteiler
(SV) eines Gebaudekomplexes
mit den Gebaudeverteilern (GV)
der einzelnen Gebaude. Bei Da-
tennetzwerken werden in diesem
Bereich hauptsachlich Lichtwel-
lenleiterkabel (LWL), aber auch
symmetrische  100-Ohm-Kabel
verwendet. Die Lange betragt
etwa 1500 m.

Die Sekundarverkabelung. Sie
dient zur Verbindung der Gebau-
deverteiler (GV) mit den Etagen-
verteilern (EV). Auch hier werden
in erster Linie Lichtwellenleiterka-
bel und symmetrische 100-Ohm-
Kabel verwendet. Die Lange be-
tragt etwa 500 m.

Die Tertiarverkabelung. Diese
umfasst die flachendeckende
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einer Etage. Die Tertiarverkabe-
lung, die von einem EV abgedeckt
wird, sollte 1000 m? nicht tber-
schreiten. Die Verbindung zwi-
schen dem EV und den informa-
tionstechnischen Anschlussdo-
sen wird hauptsachlich als
Kupferkabel ausgefiihrt.

Verteilerfelder. Die Schnittstel-
len zwischen diesen Bereichen
bilden passive Verteilerfelder.
Verteilerfelder sind Bindeglieder
zwischen dem Primar-, Sekundar-
und Tertiarbereich universeller
Verkabelungssysteme. Sie er-
moglichen  durch  einfaches
Umstecken (Patchen) von Ran-
gierkabeln (Patchkabeln) die pro-
blemlose Aufschaltung von Kom-
munikationsdiensten an einen
Arbeitsplatz. Die Verteilfelder fur
LWL (Primar- und Sekundarbe-
reich) und Twisted Pair (Tertiarbe-
reich) unterscheiden sich nach
der Anzahl der Anschlisse
(Ports). So sind z. B. fur struktu-
rierte Verkabelungen 24 Port-Ver-
teilerfelder und fir fernmelde-
technische Installationen 25
Ports Ublich. Das Standard-Instal-

lationsmafl flUr den Einbau in
Datenschranken oder Racks ist
19“.

Sternformige Grundstruktur. Die
Grundstruktur der anwendungsneu-
tralen Verkabelung ist sternformig.
Alle derzeit auf dem Markt vorhan-
denen Protokolle kénnen mit einer
sternférmigen Verkabelungstopolo-
gie betrieben werden, unabhangig
davon, ob sie ein logisches Ring-
oder Bussystem darstellen.

Ethernet-Technik

Die zur Zeit am weitesten verbreite-
te Technik fUr lokale Netze ist Ether-
net. Der Name Ether (Ather) weist
noch auf die ersten Funknetze hin.
Angefangen hat es in den 1980er
Jahren mit dem 210-MBit-Ethernet
Uber Koaxialkabel, dann Fast Ether-
net mit 100 MBit/s und Gigabit-
Ethernet mit 1000 MBit/s und
10 GBit/s. Alle Ethernet-Varianten
basieren auf denselben Prinzipien.
Ab den 1990er Jahren wurde es zur
meistverwendeten LAN (Lokal Area
Network)-Technologie und hat an-
dere LAN-Standards wie z. B. Token
Ring und ARCNET verdrangt. Das
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Ethernet besteht physikalisch aus
verschiedenen Typen von 50-Ohm-
Koaxkabeln oder paarweise verdrill-
ten Leitungen (Twisted-Pair), Glas-
fasern oder anderen Medien. Die
Datenrate  betragt  momentan
typisch 100 MBit/s (friher 10
MBit/s, 1000 MBit/s ist immer
mehr im Kommen).

Strukturierte Verkabelungssysteme
verbinden alle Endgerate. Sie er-
moglichen die Kommunikation zwi-
schen Telefon, Netzwerk, Sicher-
heitstechnik, Gebaudeautomation,
LAN- und W-LAN-Kopplung, den Zu-
gang zum Intranet und zum Inter-
net. Anwendungsneutrale Verkabe-
lung ermdglicht dem Nutzer einen
sehr flexiblen Endgerateeinsatz.
Heute geht man davon aus, dass
von den vielen Netzwerken wie
Ethernet, Token Ring, ATM, ISDN
usw. nur noch Ethernet Bestand
haben wird. Ethernet wird in den
nachsten Jahren alle Informationen
wie Daten, Sprache, Fernsehen,
Automatisierung und Steuerung
von Maschinen und Anlagen Uber-
nehmen und damit zum universel-
len Ubertragungskonzept werden.

Stellen schon momentane Netzwer-
ke groRe Anforderungen an das
Handwerk, so werden die zuklnfti-
gen Netzwerkgenerationen noch
wesentlich anspruchsvoller sein —
und das nicht zuletzt hinsichtlich
ihrer Sicherheit.

EMV-Konzept

Die EMV (Elektromagnetische
Vertraglichkeit) ist definiert als
die Fahigkeit eines Gerates, ins-
besondere einer Anlage oder
eines Systems, in seiner elek-
tromagnetischen Umgebung zu-
friedenstellend zu arbeiten, oh-
ne dabei selbst elektromagneti-
sche Stérungen zu verursachen,
die fUr die in dieser Umgebung
vorhandenen Gerate, Anlagen
oder Systeme nicht zu tolerieren
waren. FlUr den dauerhaft sto-
rungsfreien Betrieb eines Daten-
netzwerkes ist es daher unbe-
dingt notwendig, die EMV frih-
zeitig in die Betrachtungen
einzubeziehen (zu beachtende
Mafinahmen zur storungsfreien
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UBERBLICK

Die wichtigsten Mafinahmen zur Herstellung
der EMV

1 Raumliche Trennung bekannter elektromagnetischer Storer (z. B.
Transformatorstationen, Aufzugsantriebe) von informationstechni-
schen Komponenten

2 Verwendung geschlossener und geerdeter Metallkanale im Bereich
von Storeinstrahlungen durch starke Funksender, evtl. Anschluss
der Endgerate ausschlieflich Gber LWL

3 Verwendung separater Stromkreise fiir die Endgerate, ggf. Einsatz
von Entstorfiltern und USV-Anlagen

4 keine Parallelverlegung der Starkstrom- und Datenleitungen von End-
geraten mit Starkstromversorgungsleitungen leistungsstarker Ver-
braucher (wegen Gefahr hoher Schaltiiberspannungen beim Ein- und
Ausschalten) und bekannter Storquellen (z. B. Thyristorsteuerungen),

5 Verwendung geschirmter Datenkabel, die beidseitig zu erden sind
(Bild @), Patch- und Anschlusskabel sind in das Schirmungskonzept
einzubinden

6 Potentialausgleich (Bild @) fir metallene Umhiillungen und Schir-
mungen (z. B. Kabelpritschen, Kabelkanale) unter Einbeziehung der
Bewehrung (Vermaschung)

7 Geschirmte Datenkabel und Starkstromleitungen sollten im Sekun-
darbereich den gleichen Steigschacht nutzen. Getrennte, einander
gegenUlberliegende Steigschachte sind zu vermeiden. Ein Abstand
von 20 cm zwischen beiden Kabelarten sollte nicht Uberschritten
werden

8 Starkstromleitungen fir die Gerate sowie die entsprechenden
Datenleitungen missen grundsatzlich Uber die gleiche Trasse
gefuhrt werden. Trennstege sollten vorgesehen werden. Im Tertiar-
bereich ist ein Abstand von maximal 10 cm winschenswert

9 Bei Vorhandensein einer Gebaudeblitzschutzanlage sind die Sicher-
heitsabstéande zwischen Starkstrom-/Datenleitungen und Einrich-
tungen des AuBBeren Blitzschutzes (Fangeinrichtungen, Ableitungen)
einzuhalten und das Parallelverlegen von Starkstrom-/Datenleitun-
gen mit Ableitungen des AufSeren Blitzschutzes zu vermeiden

10 Verwendung von Lichtwellenleitern bei der informationstechnischen
Verkabelung unterschiedlicher Gebaude (Primarverkabelung)

11 Einsatz von Uberspannungsschutzgeraten in Starkstromkreisen und
im Bereich der Tertiarverkabelung zum Schutz vor transienten Uber-
span&ungen aus Schalthandlungen und Blitzentladungen (Bilder @
und ®)

12 Starkstromanlage als TN-S-System zum Vermeiden von Storstro-
men auf den Schirmungen der Datenleitungen ausfihren

13 Ausfihrung des Hauptpotentialausgleiches mit der Starkstroman-
lage (PEN) an einer Stelle im Gebaude (z. B. Hausanschlussraum).

Wichtig fur einen funktionstlichtigen EMV-Schutz ist auch das Wissen

um die Schutzwirkung und die richtige Auswahl von Blitzstrom — und

Uberspannungsableitern fur informationstechnische Systeme.

l?atenijbertragung — siehe im
Uberblick).

Haufigkeit)

e Blitzschlaggefahrdung (z. B.

e Potentialausgleich und
e Uberspannungsschutz.

Schutzwirkung von
Ableitern fiir IT-Systeme

Im Rahmen der Prifung auf EMV
mussen elektrische und elektro-
nische Betriebsmittel (Gerate)
eine festgelegte Storfestigkeit
gegenlber leitungsgefuhrten im-
pulsféormigen Storgroen  (Sur-
ges) aufweisen. Unterschiedliche
elektromagnetische Umgebungs-
bedingungen bedingen, dass die
Gerate auch unterschiedlichen
Storfestigkeiten genlgen muis-
sen. So ist die Storfestigkeit
eines Gerats an den Prifscharfe-
grad gekoppelt. Zum Klassifizie-
ren der unterschiedlichen Stor-
festigkeiten von Endgeraten wer-
den die Prlfscharfegrade in vier
verschiedene Stufen von 1 — 4
eingeteilt. Prufscharfegrad 1 be-
inhaltet dabei die niedrigste Stor-
festigkeitsanforderung an das
Endgerat. Der Prufscharfegrad
kann in der Regel der Gerate-
dokumentation entnommen oder
auch beim Gerate-Hersteller er-
fragt werden. Ableiter der Infor-
mationstechnik muissen leitungs-
gebundene Stérungen auf unge-
fahrliche  Werte  begrenzen,
sodass die Storfestigkeit des
Endgerats nicht Uberschritten
wird. Z. B. gilt es, fur ein mit Pruf-
scharfegrad 2 getestetes Endge-

rat einen Ableiter zu wahlen, des-
sen Durchlasswert unterhalb der
EMV-Prufwerte des Endgerats
liegt: Impulsspannung < 1 kV in
Kombination mit einem Impuls-
strom von wenigen Ampere (in
Abhangigkeit vom Einkoppelnetz-
werk). Je nach Anwendung und
Aufbau weisen Endgerate unter-
schiedliche Storfestigkeiten fur
ihre informationstechnischen
Schnittstellen auf. Bei der Aus-
wahl des passenden Uberspan-
nungs-Ableiters kommt es nicht
nur auf die Systemparameter an,
sondern auch darauf, ob der Ab-
leiter in der Lage ist, das Endge-
rat zu schitzen (Bilder @, @).
Richtig dimensionierte Uberspan-
nungs-Ableiter schutzen Endgera-
te vor Spannungs- und Energie-
spitzen und erhohen somit die
Verflgbarkeit der Anlage.

Fazit

Die Anforderungen an Netzwerk-
leistung und Verflgbarkeit neh-
men standig zu. Dabei werden die
modernen Kommunikationsnetze
immer sensibler gegen Storein-
flisse. Aktuelle Gutachten zei-
gen, dass jedoch haufig keine
ausreichenden  Schutzmaf3nah-
men vorhanden sind, um vor
Netzwerkausfallen zu schitzen.
Gerade in groflen Anlagen oder

direkte

Dies betrifft nicht nur die daten-
seitige Verkabelung des Netzwer-
kes, sondern die gesamte elek-
trotechnische Infrastruktur der
Gebaude und Gebaudekomplexe,
in denen das gesamte Netzwerk
installiert werden soll.

So ist es wichtig, die elektromag-
netischen Umgebungsbedingun-
gen zu betrachten. Das sind:

e vorhandene potentielle elektro-
magnetische Storer wie z. B.
Richtfunkstrecken, Mobilfunk-
sender, Produktionsstrassen
oder Fahrstuhle
Elektroenergiequalitat (z. B.
Oberwellen, Flicker, Span-
nungseinbriiche, Spannungs-
Uberhéhungen, Transienten)
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e mogliche Stdraussendungen.

Erdungs- und Potentialaus-
gleichskonzept

Zur Sicherstellung der Leistungs-
fahigkeit von Datennetzen auch
unter den zukunftig zu erwarten-
den erhohten Anforderungen ist
der EMV der Anlage besonderes
Augenmerk zu widmen.

Daher sollte jede Planung eines
Datennetzes ein Erdungs- und Po-
tentialausgleichskonzept enthal-
ten mit Aussagen zu:

e Trassen- und Leitungsfiuhrung
* Kabelstruktur

e Aktive Komponenten

e Blitzschutz

e Schirmung der Signalleitungen

I‘:P?E'_‘: Erdung

indirekte
Erdung
iber Gas-
entladungs-
ableiter

@ Beidseitiger Schirmanschluss — Abschirmung gegen
kapazitive/induktive Einkopplung und Vermeidung von Aus-
gleichsstromen durch direkte und indirekte Schirmerdung

Hub/
Switch

Patchfeld

[Iunsnnuwr’ Tesssssusns

Daten-
dose

Datenkabel

@ Potentialausgleich eines geschirmten Kabelsystems
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@ Uberspan-
nungsschutz fiir
Datenleitungen
im Etagenver-
teilers in CAT 6-
Performance

@ Universelles
Uberspannungs-
schutzgerat fiir
Netz-und Daten-
leitungen eines
Arbeitsplatzes
Fotos: Dehn
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Rechenzentren kann dies zu
Schaden in Millionenhohe fihren.
Ein sicherer Netzwerkbetrieb be-
ginnt deshalb mit einem schlls-
sigen EMV-Konzept, dass auch
den Blitz- und Uberspannungs—
schutz der Gebaude und Systeme
einbezieht. Im Vordergrund ste-
hen nicht mehr nur einzelne Be-

reiche, sondern die Gesamt-
I6sung fur ein storungsfreies Zu-
sammenwirken von Gebaudeau-
tomation, Netzwerktechnologien,
Sicherheits- und Management-
systemen. Damit werden hochs-
te Anforderungen an die Sicher-
heit dieser Systeme gestellt.

P. Raab

BETRIEBSFUHRUNG

Mit Riirup oder Riester
privat vorsorgen

Durch die staatliche Forderung der privaten Altersvorsorge
sollen besonders auch Unternehmer starker dazu anregt werden,
mebhr fiir ihr , Altenteil“ zu tun. Doch mit Riirup und Riester
wurden komplizierte Vorsorgemodelle entwickelt, deren Fiir
und Wider so ohne Weiteres kaum fiir den Laien iiberschaubar
ist. Daher ist es empfehlenswert, sich vor einer Entscheidung
mit Steuer- und Versicherungsexperten zu beraten.

Privat fiirs Alter vorsorgen

Im Ergebnis einer aktuellen
Allensbach-Studie im Auftrag der
Postbank planen nur 32 % der
Deutschen, ihre private Altersvor-
sorge zu verstarken. 51 % haben
dies nicht vor, 17 % sind noch
unschlUssig. 70 % der Befragten
halten prinzipiell eine staatliche
Rente flr die ideale Alterssiche-
rung. Bei denen, die verstarkt pri-
vat furs Alter vorsorgen wollen,
steht an erster Stelle mit 7 % der
Abschluss einer privaten Renten-
versicherung.

Sogar der Kauf eines Eigenheims
— in der Vorjahresstudie noch auf
Rang eins — fallt dahinter zurlick
auf 5,6 %. Die Mehrheit der Be-
fragten (55 %) pladiert zudem far
eine weitere Subventionierung
privater Vorsorgemodelle.

Riester und Riirup
nach dem Fehlstart

Mit den Riester- und Rurup-
Renten sind zwei viel beworbene
staatlich gesponserte private
Vorsorgemodelle am Markt.



