Sicherheitstechnik

Zutrittskontrollanlagen

Einsatz als Sicherheits- und Organisationsmittel

J. Junghanns, Stuttgart

Zutrittsregelung hat sowohl Auswirkungen auf die Sicherung, Sicherheit und
Organisation eines Unternehmens als auch auf dessen Arbeitsablaufe. Sie
stellt daher eine technisch komplexe Aufgabe dar, die mehr verlangt als die
Anschaffung einiger Ausweislesegerate und die Installation von Tiiroffnern.
Wirkungsvolle Anlagen sind eine Kombination aus technischen Systemen,
baulichen Mafsnhahmen sowie organisatorischen Anweisungen zur Regelung
des Personen- und Fahrzeugflusses eines Sicherungsbereichs.

Merkmale
der Zutrittsregelung

1

1.1  Wirkungbereich

Anlagen zur Zutrittsregelung sind ebenso ein
Sicherheits- wie auch ein Organisationsmittel,
das nicht nur unberechtigte Personen fernhalt,
sondern vor allem auch den Zutritt berech-
tigter Nutzer regelt. Die Hauptaufgabe besteht
also nicht darin, eine Einbruchmeldeanlage zu
ersetzen. Vielmehr dienen sie der Regelung
und Steuerung des Benutzerflusses an den
Grenzen und innerhalb eines Uberwachten Si-
cherungsbereiches, auch wenn die deutsche
Ubersetzung des englischen Begriffs ,access
control“ den Schwerpunkt auf den Kontroll-
charakter lenkt.

Im Bereich der Normen und Richtlinien sind
Zutrittskontrollanlagen den Alarmanlagen zu-
geordnet [1]. Dadurch werden sie in die
unmittelbare Nahe der Gefahrenmeldeanla-
gen gestellt, zu denen allerdings erhebliche
Unterschiede bestehen. Dies wird deutlich,
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wenn man die Planung, Erfassung sowie Uber-
wachung bzw. Visualisierung ihrer hauptsach-
lichen Einflussfaktoren — Gebaude, Mensch
und Arbeit — betrachtet (Bild @).

Klassische Gefahrenmeldeanlagen (Brand,
Einbruch) haben in erster Linie die Gebaude
als Wirkungsbereich. Dabei sind die Ziele vor
allen Dingen die Ist-Zustandserfassung sowie
die Uberwachung und Visualisierung. Zuséatz-
lich dazu umfasst eine Zutrittskontrollanlage
eine nutzungsbezogene Planung, bei der
neben dem Gebaude auch der Mensch mit ein-
bezogen wird. Ihr Wirkungsbereich beschrankt
sich also nicht nur auf die Erfassung und Uber-
wachung, vielmehr wird auch die Nutzung die-
ser Funktionen bereits in den ersten Voruber-
legungen geplant. Folgerichtig beeinflusst sie
so direkt oder im Verbund mit Personaleinsatz-
planung (PEP)/ Zeiterfassung sowie Produk-
tionsplanung und -steuerung (PPS) / Betriebs-
datenerfassung die Faktoren Mensch und
Arbeit. Dadurch unterscheiden sich Zutritts-
kontrollanlagen wesentlich von anderen
Alarmanlagen — insbesondere von Gefahren-
meldeanlagen. Trotzdem kdnnen sie gemein-
sam mit diesen Anlagen einen Sicherheitsleit-
stand zur Visualisierung mit den von ihnen
erfassten Daten bedienen.

Zum Einsatz kommen Zutrittsregelungen vor-
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nehmlich in wirtschaftlich genutzten Arealen
und Gebauden wie z. B. bei Unternehmen, Ver-
waltungen, Hotels, Kraftwerken, Flughafen
und Veranstaltungsorten — oft in Verbindung
mit Systemen fur die Zeit- und Betriebsdaten-
erfassung sowie Personaleinsatz- und Produk-
tionsplanung.

1.2  Anspriiche an die Funktionsweise

Vor der eigentlichen Planungsphase fir eine
Zutrittskontrollanlage steht die Risikoanalyse.
Darin werden alle Aufgaben der Anlage in Be-
zug auf Sicherheits- und Sicherungsaspekte
ermittelt. Sie dient somit als Grundlage fir die
anschlieBende Planung, bei der dann auch
Fragen der Betriebsablaufe, des Komforts der
berechtigten Benutzer und damit der Akzep-
tanz der Anlage in die Uberlegungen einzube-
ziehen sind. Wahrend berechtigte Personen
die Zutrittskontrollanlage nutzen mussen, um
in Gebaude oder Sicherungsbereiche hineinzu-
kommen und sich darin zu bewegen, sollen sie
moglichst wenig von Einbruch- oder Brandmel-
deanlagen bemerken. Es ist daher nétig bei
der Planung, Installation, Inbetriebnahme und
dem Betrieb einer Zutrittskontrollanlage
neben Sicherungsaspekten auch besonders
organisatorische Belange zu bertcksichtigen.

2 Allgemeine Vorziige
einer Zutrittskontrollanlage

Im Prinzip Ubt auch eine Schlieanlage mit
mechanischen Schliezylindern eine Zutritts-
regelung aus, da sie Schlisselbesitzer als
Berechtigte zulasst und Nichtberechtigte ohne
Schliissel abweist. Eine Zutrittskontrollanlage
im eigentlichen Sinn bietet jedoch zusatzliche
Vorziige und Organisationsmoglichkeiten. Sie
Ubernimmt Aufgaben, die bisher durch Perso-
nal (z. B. Pfortner, Wach- und Sicherheits-
dienst, Schichtleiter usw.) wahrgenommen
wurden und schafft damit Zeit fur die Erledi-
gung anderer Aufgaben oder die Klarung von
Sonderfallen. Gerade bei Veranstaltungsorten
zeigt sich oft eine vielfaltige Verzahnung mit
anderen Systemen. Hier kann der Anschluss
von Bezahlfunktionen und Ticket-Systemen
die Ablaufe organisatorisch vereinfachen (Bild
9). Die wichtigsten Vorziige sind in den fol-
genden Punkten zusammengefafit:

e Ausweise erlauben eine individuelle Erken-
nung der Benutzer. Sie konnen zusatzlich
fir andere Zwecke wie Zeiterfassung, Be-
triebsdatenerfassung, Kantine oder Be-
triebstankstelle benutzt werden.

Verlorene Ausweise konnen im System ein-
fach gesperrt werden, ohne dass Sperrme-
chanismen geandert oder andere Ausweise
ausgetauscht werden mussen. Selbst der
vergebliche Versuch einen gefundenen
Ausweis zu nutzen kann festgehalten wer-
den.

Zur ortlichen Zutrittsberechtigung kommt
die zeitliche Zulassung bzw. Einschrankung
hinzu. Sie ermoglicht das Erstellen differen-
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© Hauptaufgaben eines Zutrittskontrollsystems

zierter Berechtigungsprofile flir einzelne Be-
nutzer oder Benutzergruppen.

Individuelle Erkennung mit Bertcksichti-
gung von Ort und Zeit erlaubt eine Protokol-
lierung berechtigter Zutritte und unberech-
tigter Zutrittsversuche. Das grenzt im Ernst-
fall Tatort, Tatzeit und den potentiellen
Taterkreis ein, entlastet aber andererseits
die meisten berechtigten Benutzer.

Durch standige automatische Uberwachung
kann die Anlage unzulassige Zustande er-
kennen und melden sowie gemaf zuvor
festgelegter Bedingungen Alarme ausldsen.
Das heif3t aber nicht, dass die Zutrittskontroll-
anlage einen mechanischen Verschlu3 Uber-
flissig macht. Dieser wird weiterhin bendtigt
und ist oftmals auch aus versicherungstechni-
schen Griinden vorgeschrieben. Doch bei der
Kombination von Schlieanlage und Zutritts-
kontrollanlage kann es weniger Schliisselbe-
sitzer geben, und die Hierarchie des Schlief3-

Quellen: Interflex

plans kann einfacher gehalten werden. Uber
die Zutrittskontrollanlage wird dennoch eine
feinstufigere Zutrittshierarchie maoglich.
Nahezu ganz entfallen kann die Ausgabe von
Schllsseln und damit die Verwaltung eines
Schlieplans, wenn Motor- oder selbstverrie-
gelnde Panikschlosser fur den versicherungs-
technisch geforderten Verschluf verwendet
werden. FUr selten genutzte Raume, bei denen
die Installation verkabelter online-Terminals
zu teuer ware, bieten sich mechatronische
Zylinder oder Beschlage an, die den gleichen
Ausweis wie die online-Anlage nutzen.

3 Varianten
der Zutrittsregelung

Unter dem Begriff Zutrittskontrollsystem wer-

den samtliche Komponenten verstanden, die
zur technischen Funktion des Systems wie
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dem Lesen von Ausweisen, Treffen der Ent-
scheidungen und Steuern des Stellglieds be-
notigt werden.
Der Begriff Zutrittskontrollanlage wird umfang-
reicher aufgefasst. Zusatzlich zum appara-
tiven Zutrittskontrollsystem finden dabei auch
die baulichen Gegebenheiten wie Wande, Zar-
gen, Taren, usw. und organisatorische Maf3-
nahmen wie Zutrittsberechtigungen, Raum-
zonen, Zeitzonen usw. Berlicksichtigung. In
der Praxis werden viele unterschiedliche Zu-
trittskontrollsysteme am Markt angeboten,
die trotz ihrer unterschiedlichen Philosophie
bzw. Gestaltung durchaus normgerecht sein
konnen. An ihrem prinzipiellen Aufbau (norm-
gerecht fur einen Zugang) sind die abzu-
deckenden Grundfunktionen erkennbar (Bild
(3)8
e Erkennung
— Erkennen des Benutzers bzw. des Identifi-
zierungsmittels
Entscheidungsfindung
— Zuordnen der Berechtigungen zum Identi-
fizierungsmittel
— Entscheiden Uber Zutrittsbuchungen
— Vorbereiten der erforderlichen Befehle
Steuerung und Uberwachung
— Ausfuhren der Steuerbefehle
— Uberwachen der Steuerbefehle und ihrer
korrekten Beendigung
— Uberwachen des Systemzustands
* Meldung und Registrierung
— Melden und Speichern von kritischen Er-
eignissen /Systemzustanden
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@® Zentrales System
ohne Entscheidung am
Zutrittspunkt
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e Selbstschutz

— Zugriffsschutz

— SabotageUberwachung
Die Vielfalt der angebotenen Systeme lasst
sich auf drei Grundtypen zurlckfihren, deren
Auswahl sich nach Umfang und Gréfe des
Sicherungsbereichs (Anzahl zu Uberwachen-
der TUren und berechtigter Nutzer) sowie nach
Hohe und Anspruch des Sicherungsbedarfs
und des Bedienungskomforts richtet.
3.1 Typ 1: Stand-alone-System
fiir einzelne Zutrittspunkte
Die kleinste Einheit ist ein System fir eine Tur,
das vor Ort die Entscheidung uber Annahme
oder Ablehnung einer Zutrittsbuchung trifft
(Bild @).
Wird das System z. B. an einer Aufentur ein-
gesetzt, ist es sinnvoll, die Komponenten zu
trennen. Die Zutrittskontrollzentrale (ZKZ) mit
dem Kontakt fur den Tiroffner sollte ebenso
wie die Energieversorgung im gesicherten Be-
reich untergebracht sein. Zwar wird diese Tren-
nung in der Norm nicht ausdrucklich verlangt,
jedoch mulssen Gerate mit einer Kombination
von Lesegerat und ZKZ auf der unsicheren
Seite mit Deckelkontakten auf unerlaubtes
Offnen Uberwacht werden. GroRere Objekte
lassen sich durch die Installation mehrerer
solcher Systeme kontrollieren. In diesem Fall
wird von einer sogenannten Offline-Ldsungen
gesprochen, da zwischen den einzelnen Zu-
trittskontrollsystemen kein Datenaustausch
stattfinden kann. Samtliche funktionellen
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Komponenten, die zur Erkennung des Auswei-
ses, zum Offnen der Tir und zur Entschei-
dung, ob Zutritt gewahrt wird, notwendig
sind, befinden sich in der Nahe des Zutritts-
punktes. Bei diesen Systemen ist es ndétig,
die Entscheidungsdaten vor Ort in jede vor-
handene Zentrale zu laden. Daher mussen
sie auch mit entsprechenden Anzeige- und
Bedieneinheiten ausgestattet sein oder de-
ren zeitweiligen Anschlu® ermdglichen.

In diese Kategorie werden nicht nur die
Ublichen Stand-alone-Zutrittskontrollsysteme
mit Steuerung des Zutritts Uber einen TUroff-
ner eingeordnet. Auch die in letzter Zeit ver-
starkt am Markt anzutreffenden mechatro-
nischen SchlieBzylinder und Turbeschlage,
die ein integriertes Stellglied aufweisen bzw.
per Bauart fest damit verbunden sind, zahlen
hierzu.

Vorziige:

e geringer Installationsaufwand

e keine raumubergreifende Verdrahtung

e Uberschaubare Kosten

3.2 Typ 2: Zentrales System ohne
Entscheidung am Zutrittspunkt
Sind an einer Zentrale mehrere Ausweisleser
und damit auch mehrere Tlren angeschlos-
sen, spricht man von Online-Losungen, bei
denen die Zentrale meist nicht an den zu
Uberwachenden Turen installiert wird. Bei
reinen Online-Systemen werden alle Ent-
scheidungen in dieser Zentrale getroffen.
Diese ZKZ kann wiederum von einer Uberge-
ordneten Zutrittskontrollzentrale (UZKZ) mit
Daten gespeist werden (Bild @). So ist die
komfortable Eingabe der Stammdaten und
schnelles Sperren von verlorenen Ausweisen
moglich.
In der Praxis bilden ZKZ und UZKZ oft eine
bauliche Einheit. Auch dann kénnen Karten
bei Verlust schnell und unkompliziert mit
Hilfe der UZKZ fur alle Tiren gleichzeitig ge-
sperrt werden. Damit ist eine nutzerfreund-
liche Bedienung gegeben und bei den Zu-
trittsentscheidungen kénnen auch vorange-
gangene Ereignisse am gleichen oder an
anderen Zutrittspunkten berlcksichtigt wer-
den. Fallt jedoch eine Verbindungsleitung
aus, geht die Kontrolle Uber die betroffene
Tur verloren. Bei Ausfall der Zentrale steht
sogar die gesamte Anlage still.
Vorziige:
e schnelles Sperren verlorener Karten
e komfortable Eingabe der Daten
e Weiterverarbeitung gespeicherter Zutritts-
daten
Veranderungen der Berechtigungsstruktur
auch nachtraglich moglich
raumubergreifende Funktionen, wie Weg-
Uberwachung, automatische Steuerungen
von zentraler Stelle usw.
funktionsfahig auch bei Ausfall der UZKZ
oder z. B. Kabelbruch, jedoch nicht wenn
UZKZ und ZKZ in einem Gerat vereint sind
geringerer Kostenaufwand gegenuber Sys-
temen vom Typ 3
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3.3 Typ 3: Dezentrales System mit
Entscheidung am Zutrittspunkt
und zentraler Bedienung

Ein System dieses Typs bietet komfortable

zentrale Bedienmaoglichkeiten und gleichzeitig

den gesicherten Offline-Betrieb. Alle Daten,
die zur Funktion der Gesamtanlage notwendig
sind, werden an der UZKZ — meist einem PC —
eingegeben, die sie in die angeschlossenenen

ZKZ hinunterladt. Eine echte UZKZ trifft selber

keine Entscheidung bei aktuellen Buchungen,

sondern versorgt jede ZKZ mit Entscheidungs-
daten. Auerdem kann sie Alarme verarbeiten
oder weiterleiten und wertet bei Bedarf

Meldungen Uber Buchungsentscheidungen

aller zugehorigen ZKZ aus (Bild @).

Am Markt werden aber auch Systeme ange-

boten, deren UZKZ ebenfalls ZKZ-Funktionen

ausubt. In diesem Fall gelten flr sie die Anfor-
derungen an eine ZKZ. Verbunden sind UzKz
und die einzelnen ZKZ wahlweise Uber seri-
elle Leitungen (RS 232, RS 485), LAN,

Modem oder das Internet . Die Gesamtanlage

ist also nicht an ein Gebaude oder ein Areal

gebunden und kann sich somit tGber ein kom-
plettes Filialnetz oder auch einen weltweiten

Firmenverbund erstrecken.

Die genannte  Konfigurationsmoglichkeit

bietet ein hohes MaR an Funktionssicherheit.

Bei Ausfall der UZKZ oder bei einer Leitungs-

unterbrechung werden die anfallenden Daten

in jeder einzelnen ZKZ im Normalfall solange
gespeichert, bis der Steuerrechner wieder
funktionsbereit ist. Sobald die Verbindung
wieder hergestellt ist, kdnnen die Daten auto-
matisch und luckenlos abgerufen werden. Ak-
tuelle Entscheidungen Uber Zutrittswinsche
werden im Offline-Fall ohne UZKZ weiterhin
korrekt getroffen, auch wenn einzelne Uber-
greifende Funktionen wie bereichsgesteuerte

Zutrittswiederholkontrolle nicht im vollen Um-

fang gewahrleistet sind. Bei der Planung wird

Quelle: BHE

berlicksichtigt, dass Alarme auch bei Ausfall
der UZKZ z. B. iiber Kontakte der ZKZ signali-
siert, oder bei raumlich getrennten Anlagen an
die Sicherheitsleitstande gemeldet werden.
Vorziige:

e schnelles Sperren verlorener Karten

e komfortable Dateneingabe

e Weiterverarbeitung gespeicherter Zutritts-
daten

Veranderungen der Berechtigungsstruktur
auch nachtraglich moglich
raumuUbergreifende Funktionen, wie Weg-
Uberwachung, automatische Steuerungen
von zentraler Stelle usw.

funktionsfahig auch bei Ausfall der UZKZ
oder Kabelbruch

von einem Ausfall ist hdchstens ein Zutritts-
punkt betroffen

4 Anlagenplanung

Zutrittskontrollanlagen regeln fir das Bege-
hen oder Befahren von Raumen und Arealen
~wer, wo und wann“ berechtigt ist. Um sie an
die Firmenstruktur und deren besondere An-
forderungen anzupassen, ist bei der Planung
zunachst fir alle Turen und Gebaudebereiche
der Bedarf bezlglich dieser Aspekte zu klaren:
Sicherheitsaspekte

e normale Prifung,

e Verifizierung,

e Mehrpersonen-ZK,

e Bilanzierung,

* Vereinzelung,

e Zutrittswiederholkontrolle.
Organisatorische Aspekte

e Material- und Gepacktransport,

e Eingang fur Behinderte, Sprechanlage,

¢ offene Tlr wahrend Geschaftszeiten,

e Besucherbereiche (mit/ohne Begleitung).
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Durch die Festlegungen von Rechten verschie-
dener Benutzergruppen und der Ausstattung
der zu Uberwachenden Bereiche und Tlren
sind die grundlegenden baulichen und organi-
satorischen Belange bestimmt. Daraus ergibt
sich auch der Funktionsumfang der gewlinsch-
ten Zutrittsregelung. Wahrend organisatori-
sche Anderungen spater meist leicht moglich
sind, kdnnen bauliche Anderungen oder veran-
derte Sicherheitsausstattungen der einzelnen
Raume jedoch groferen Aufwand erfordern.
Ihnen gilt beim Planen daher besondere Auf-
merksamkeit. Aus diesem Grund muss die
Planung und Errichtung der Zutrittsregelung
von qualifizierten Fachfirmen ausgefihrt wer-
den, falls gewlnscht zusammen mit Sicher-
heitsmanagement, Zeit- und Betriebsdatener-
fassung, Personaleinsatz- und Produktionspla-
nung sowie anderen Gefahrenmeldeanlagen.

4.1 Erkennen der Benutzer

Zweifellos kommt der Sicherheit der Erken-
nung (,wer“) eine herausragende Bedeutung
zu. Sie ist daher auch eines der Kriterien flr
die Sicherungsklassifizierung. Die Erkennung
kann erfolgen Uber:

e das Wissen einer Person (PIN-Code, Parole)
e die Eigenschaft einer Person (Biometrie)

e den Besitz einer Person (Ausweis usw.).
Wissen. Wenn die Erkennung von Einzelperso-
nen verlangt ist, scheidet eine (fur alle Teilneh-
mer gleiche) Parole aus. Zur Sicherheit der
rekonstruierbaren Identifizierung nur mit PIN
gab es viele Diskussionen, doch die Erfahrung
zeigt, dass PIN-Codes meist sehr schnell
allgemein bekannt werden oder aus person-
lichen Daten zu erraten sind.

Eigenschaft. Biometrische Erkennungsver-
fahren wie Sprachanalyse, Handgeometrie,
Fingerprinterkennung und Unterschriftsverifi-
zierung sowie auch Iris- oder Gesichtserken-
nung sind in verschiedenen Variationen das
einzige Mittel, neben dem Ausweis auch den
wahren Besitzer zu erkennen und nichtberech-
tigte Benutzer zurlickzuweisen. Fir Standard-
situationen sind die Investitionshéhe und der
erzielbare Durchsatz (Begehungen pro Zeitein-
heit) jedoch meist nicht angemessen. Den-
noch werden biometrische Verfahren flr
gehobene Sicherheitsanspriiche zunehmend
interessanter, da sie wirkliche Identifizierungs-
sicherheit schaffen.

Besitz. Am weitesten verbreitet ist Zutritts-
kontrolle anhand von Ausweisen, die meist
sowohl maschinell als auch von Menschen
lesbar sind. Sie tragen neben einer Codierung
auch Namen und Lichtbild des Inhabers sowie
oftmals das Logo des Anlagenbetreibers. Teil-
weise wird wahrend der Planungsphase aus
Preis- und Sicherheitsgrinden zum Einsatz
neutraler Ausweise geraten. Doch da der Dieb-
stahl eines Ausweises in der Regel gezielt
erfolgt, bieten diese Blankoausweise kaum zu-
satzlichen Schutz. Sie zeigen einem zufalligen
Finder zwar nicht, zu welcher Anlage sie
passen, jedoch besteht auch keine Moglich-
keit zur Sichtkontrolle durch Pfértner oder
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Werkschutz. Organisatorische Moglichkeiten
sind weniger im Ausweis, sondern mehr im
System zu finden. Um verlorene Ausweise
schnell sperren oder ersetzen zu konnen, soll-
te das System im Personenstammsatz neben
der Ausweisnummer in einem zusatzlichen
Feld die Personalnummer als Suchbegriff fih-
ren. AuBerdem ist es ratsam, voribergehend
oder dauernd Ersatzausweise mit zeitlicher
Glltigkeitseinschrankung  zugelassen  zu
konnen. Das Fuhren von Ersatzausweis-, Ver-
sions- oder auch Stammsatznummern neben
der Personalnummer ermdglicht eine Uber-
sichtliche Handhabung des Systems. Es emp-
fiehlt sich, bereits in der Planungsphase orga-
nisatorische MaSnahmen zu erortern, die bei
Verlust, Diebstahl oder Falschung von Auswei-
sen zu ergreifen sind.

4.2 Raum- und Zeitzonen

Die Festlegung der ortlichen und zeitlichen
Berechtigung (,wo und wann*) bedingt eine
genaue Analyse des Betriebsablaufes zur Bil-
dung von Berechtigungsgruppen. Die Schaf-
fung von Raumzonen und die Zuordnung von
Zeitzonen zu Raumzonen und Benutzergrup-
pen ergibt sich aus folgender Frage:

Wer (z. B. Werksangehorige, Fremd- u. Zeitper-
sonal, Besucher) ist wo (z. B. Werksareal,
Parkplatze, Produktion, Entwicklung, EDV,
Personalabteilung, Finanzwesen, Vorstand,
Kantine, VIP-Bereich, usw.) und wann (z. B.
werktags, sonn- und feiertags, tagsuber,
nachts, immer, einmalig, fUr Saison oder Ver-
anstaltung) zutrittsberechtigt?

Damit entstehen Berechtigungsprofile fur die
einzelnen Funktionstrager, die eine einfache
Gruppierung bei Veranderungen oder Neuein-
stellungen erlauben. Nach dieser grundsatz-
lichen Zuordnung von Raum- und Zeitzonen zu
den Berechtigungsgruppen wird nun unter-
sucht, ob fur einzelne Mitarbeiter wie Haus-
meister, Nachtwachter, Servicetechniker oder
den Generaldirektor zusatzliche Einzelberech-
tigungen zu vergeben sind. Die zeitlich unbe-
grenzte Vergabe von Einzelberechtigungen
sollte aber sehr restriktiv gehandhabt werden,
da sich sonst leicht Locher im Netz der Siche-
rungsmafinahmen auftun kénnen. Wenn mog-
lich, sollten Einzelberechtigungen im Einsatz-
fall nur zeitlich begrenzt vergeben werden.

5 Betrieb und Wartung

Auf Grundlage zuvor genannter Uberlegungen
wird die Zutrittsregelung ausgeschrieben,
errichtet und in Betrieb genommen. Fur den
Betrieb und die Verwaltung der Zutrittskontroll-
anlage muss eine verantwortliche Person be-
nannt und mit der nétigen Kompetenz ausge-
stattet sein. Meist hat sie bereits von der Be-
treiberseite im Planungsteam mitgearbeitet.
Vor Ubergabe der Anlage muss sie genugend
geschult und eingewiesen werden, damit sie
die Anlage bedienen und kleinere Storfalle er-
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kennen und selbst beheben kann. Der oder
die Verantwortliche sollte auch ein Betriebs-
buch der Anlage flihren, das Eintrage zu allen
Vorfallen und InstandhaltungsmafSnahmen
beinhaltet. Dies ist zwar nicht vorgeschrieben,
kann aber bei einer Fehlersuche oder bei
Wartungs- und Reparaturarbeiten hilfreich
sein.

Zur Wartung und Instandhaltung von Zutritts-
kontrollanlagen konnen keine allgemein ver-
bindlichen Aussagen getroffen werden — abge-
sehen von Festlegungen in bestehenden oder
zukunftigen Normen und Richtlinien [1]. Da die
Zutrittskontrollanlage jedoch erheblich in den
taglichen Betriebsablauf eingreift und ihn bei
Storungen oder Fehlbedienungen stark be-
eintrachtigen kann, sollte ein eigener Mit-
arbeiter zumindest die Bedienung und die
Storungssuche (z. B. mit tel. Anleitung) beherr-
schen. Je nach Verfugbarkeit und Kenntnis-
stand eigener Elektronik- oder Maschinenbau-
techniker sollte man mit Lieferanten oder
Errichtern des Systems einen Fullservice- oder
normalen Servicevertrag vereinbaren. Auch
ein Bring-in-Service fur Reparaturen ist
denkbar. Durch minimale Ersatzteilhaltung —
besonders flr Verbrauchsteile — lasst sich die
Betriebsbereitschaft bei Schaden und Aus-
fallen oftmals nach kurzer Zeit wieder sicher-
stellen.

6 Fazit

Die Berucksichtigung der genannten Punkte
gibt einem Anlagenbetreiber die Gewissheit,
eine auf seine Firmenstruktur angepafite
Zutrittskontrollanlage zu installieren und zu
betreiben. Im Lauf der Zeit auftretende
Anderungsw[]nsche sind dann meist ohne
groRen Aufwand realisierbar, wenn dadurch
nicht die Struktur der ganzen Anlage in Frage
gestellt wird. Diese ist weitgehend durch die
Planung und Installation festgelegt. Organisa-
torisch sowie technisch gut geplante und rich-
tig betriebene Anlagen zur Zutrittsregelung
unterstltzen das Fuhren wirtschaftlich genutz-
ter Gebaude und Unternehmen in erheblichem
Umfang.

Mit ihrer Einbindung in andere Alarmsysteme
oder der zusatzlichen Nutzung fur administra-
tive Zwecke wie Zeit- und Betriebsdatener-
fassung sind sie ein wesentlicher Baustein
fir integrierte Gebaudeautomation. Dabei
dienen sie nicht nur der Sicherung materieller
und immaterieller Guter, sondern auch der
Sicherheit der Betreiber und Benutzer der
Anlage.
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Lichttechnik

Ansteuerung weiller LED

G. Graichen, Chemnitz

Weifd leuchtende Lichtemitterdioden ermoglichen unterschiedliche Be-
leuchtungslosungen und finden als moderne Leuchtmittel eine zunehmende
Verbreitung. Bei allen Einsatzmoglichkeiten sind fiir die Ansteuerung der
weifden LEDs immer wiederkehrende, teilweise aber auch spezielle Erforder-
nisse zu beachten. Nachfolgend werden einige ausgewahlite Aspekte der

Ansteuerung weifder LEDs aufgezeigt.

1 Vielfaltige Moglichkeiten
der Anwendung

Weif3 leuchtende Lichtemitterdioden finden
als moderne Leuchtmittel zunehmende Ver-
breitung. Die derzeit bekanntesten Einsatzge-
biete reichen von Taschenlampen Uber Hinter-
grundbeleuchtungen fur Displays bis zu viel-
faltigen Beleuchtungslosungen fur Konsolen
oder Schalter. LED-Lampen fur Netzspannung
in Gluhlampenform durften bald Marktreife
erlangen. Weif3 leuchtende LEDs im SMT-Ge-
hause (Surface Mount Technology) mit Ab-
strahlwinkeln bis zu 120° und eingebautem
Reflektor zur Erhohung der Lichtausbeute er-
moglichen eine besonders flache Bauform
und das ErschlieBen weiterer Einsatzfelder.

2 Betriebsverhalten weifd
leuchtender LEDs

Grundelement weif3 leuchtender Lichtemitter-
dioden sind blau leuchtende LEDs, die mit
einer speziellen Fluoreszenzschicht belegt
sind, welche einen Teil des blauen Lichtes in
gelbes wandelt. Das entstehende Mischlicht
wird als weifles Licht wahrgenommen. Wie
alle Lichtemitterdioden werden auch weif}
leuchtende LEDs ausschlief3lich in Durchlass-
richtung (auch Flussrichtung genannt) betrie-
ben. Das Sperrvermdgen ist auSerst begrenzt
und sollte im praktischen Betrieb nicht genutzt
werden. Der Durchlass-Spannungsabfall be-
tragt bei weien LEDs etwa 3...4 V, er liegt
damit deutlich Gber dem Spannungsabfall an
rot, gelb oder grin leuchtenden LEDs. Zu
beachten ist weiterhin, dass der Durchlass-
Spannungsabfall an weien LEDs erheblichen
Exemplarstreuungen unterworfen ist.

Die Intensitat des abgestrahlten Lichtes einer
LED ist stark vom Durchlassstrom (auch Fluss-
strom genannt) abhangig. Eine LED ist folglich
durch Variation des Durchlassstromes quasi
dimmbar. Bei weien LEDs andert sich mit
dem Durchlassstrom aber nicht nur die Hellig-
keit, sondern zugleich die Farbzusammenset-
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zung des abgestrahlten Lichtes. Eine Absen-
kung des Durchlassstromes bewirkt Ublicher-
weise ein zunehmend warmes gelbes Licht bei
verminderter Helligkeit. In der Praxis wird aus
diesen Grinden meist die Pulsweitenmodula-
tion (PWM) zum Dimmen weier LEDs einge-
setzt. Dabei wird ein betragsmaRig konstanter
Durchlassstrom Uber die LED in einem be-
stimmten Tastverhaltnis ein- und ausgeschal-
tet. Uber das variable Ein-/Aus-Verhaltnis wird
so nur die Helligkeit, nicht aber die Farbzu-
sammensetzung verandert. Das menschliche
Auge empfindet das entstehende Licht bei
Schaltfrequenzen oberhalb etwa 120 Hz als
gleichmaRig.

3 Anforderungen
im praktischen Einsatz

Bei der praktischen Anwendung weifd leuch-
tender LEDs sind meist nicht nur Einzeldioden
im Einsatz. Ublicherweise wird eine mehr oder
weniger groe Anzahl gleichartiger LEDs in
einem Leuchtmittel zusammengeschaltet. Da
LEDs im praktischen Betrieb im Gegensatz zu
den bekannten Gluhlampen keine Warme in
Form von Infrarot-Strahlung erzeugen, ergibt
sich fUr solche Leuchtmittel eine vergleichs-
weise deutlich langere Lebensdauer bei
langfristig niedrigeren Kosten. Zu beachten ist
jedoch, dass auch beim Betrieb von LEDs
gemaf

P, =UfI¢ 1

eine Verlustleistung entsteht, die zu einer be-
trachtlichen Erwarmung von auf engem Raum
angeordneten LEDs flihren kann.

Fir Ubliche Anwendungsfalle typisch ist das
gleichzeitige Leuchten einer mehr oder weni-
ger groRen Anzahl von weiflen LEDs. Dabei
sind die Anforderungen an weitgehend gleiche
Helligkeit im praktischen Betrieb je nach kon-
kretem Einsatzfall in gewissem Grad unter-
schiedlich. Besonders hohe Anforderungen an
gleiche Helligkeit bestehen beispielsweise bei
LEDs, die zur Hintergrundbeleuchtung von LC-
Farbdisplays genutzt werden. Dann missen
fur gleichmasige Ausleuchtung alle eingesetz
ten LEDs von einem weitgehend gleichen und
weitgehend konstanten Strom durchflossen
werden. Weitgehend konstant heift dabei
nicht unbedingt betragsmaRig konstant wie
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