FUR DIE PRAXIS

Datentechnik

Funkstandards in Gebaude-
und Industrieautomation

Viele Anwender aus dem Bereich der Gebaude- und Industrieautomation hof-
fen, mithilfe moderner Funk-Technologie zukiinftig auf einen grofRen Teil der
Verkabelung fiir Steuerungs- und Regelungsanlagen verzichten zu konnen.
Zur Auswahl stehen sowohl bereits im Markt etablierte Anwendungen wie
beispielsweise WLAN und Bluetooth als auch jiingere Systeme. Von denen
zieht zurzeit besonders ZigBee grofdes Interesse auf sich, weil die verwende-
ten Produkte kostengiinstig und einfach zu installieren sind — und weil sie
vor allem einen so geringen Stromverbrauch haben, dass sie liber langere
Zeitraume hinweg mit Batterien betrieben werden konnen.

1 Argumente fiir die
drahtlose Kommunikation

In zunehmendem Maf3e erganzen und erset-
zen Funksysteme herkdmmliche drahtgebun-
dene Kommunikationslésungen, deren oft um-
fangreiche Verkabelungen einige Nachteile
mit sich bringen: Bei der Gebaudeautomation
sind es die fehlende Flexibilitat, beispiels-
weise bei Anderungen von Raumnutzungen,
und die hohen Installationskosten. In der
Industrieautomation kommen noch die erh6h-
ten Anforderungen hinzu, denen Kabelsyste-
me in der rauen Umgebung genlgen mussen.
Des Weiteren: Anschllisse fiir bewegliche
Maschinenteile erfordern nicht selten Sonder-
I6sungen, Behinderungen durch ,fliegende”
Kabelinstallationen sind immer ein Argernis.
Vor diesem Hintergrund sind die Beweggriinde
fur den Einsatz von so genannten ,Wireless
Networks® nur zu verstandlich. Und so hoffen
nicht wenige, dank der Wireless-Technologie
in Zukunft fast ganz auf Kabel verzichten zu
konnen. Diese Aussicht hat eine stirmische
Entwicklung ausgeldst und dazu gefihrt, dass
immer mehr Anbieter von Funksystemen auf
den Markt drangen.

Der Anwender jedoch fuhlt sich zunehmend
Uberfordert, weil er sich mit einer fast uniber-
schaubaren Zahl von Standards konfrontiert
sieht. Hat er endlich gelernt, Begriffe wie Wire-
less LAN, Bluetooth, GSM, DECT, GPRS,
UMTS und andere richtig einzuordnen, steht
schon die nachste Generation von Technolo-
gien in den Startlochern: Jetzt muss er sich
mit Ultra Wide Band (UWB), ZigBee, Smart
Dust, Nanonet, EnOcean und anderen be-
schaftigen.

Alle genannten Anwendungen Ubertragen ihre
Daten Uber bestimmte lizenzfreie ISM-Bander
(ISM: Industrial, Scientific and Medical Band).
Diese Bander sind fur Sendegerate der Indus-
trie, Wissenschaft und Medizin reserviert. Die
Entwicklungen fir den Einsatz in der Auto-
matisierungstechnik konzentrieren sich auf
den weltweit genutzten 2,4-GHz-Bereich, aber
auch auf den ebenfalls lizenzfreien 868-MHz-
Bereich (Europa) und den 915-MHz-Bereich
(USA).
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2 Wichtige Standards
der IEEE-802-Familie

Dieser Beitrag kann nicht alle genannten Ent-
wicklungen aufgreifen und nachzeichnen, son-
dern wird sich auf die Darstellung von WLAN,
Bluetooth und ZigBee beschranken. WLAN
und Bluetooth haben sich schon seit gerau-
mer Zeit am Markt durchgesetzt. ZigBee ist

zwar jungeren Datums, zeigt aber eine Erfolg
versprechende Entwicklung — ein Grund also,
sich mit ihm zu beschaftigen. Formuliert hat
diese Standards das Institute of Electrical and
Electronics Engineers (IEEE, meist , | tripple E“
gesprochen), ein weltweiter Berufsverband
von Ingenieuren aus den Bereichen Elektro-
technik und Informatik.
Wichtig fur die folgenden Ausflhrungen sind in
erster Linie die Standards IEEE 802.11 und
IEEE 802.15 (Bild 0). Der erstgenannte
bildet die Grundlage des Wireless Local Area
Network (WLAN). Die urspriingliche Version
sah Datenubertragungsraten von 2 Mbit/s
bzw. 3 Mbit/s vor. Mittlerweile liegen Fort-
schreibungen vor, deren Ubertragungsraten
bis 54 Mbit/s reichen. Tafel (1] zeigt die bis-
her veroffentlichten Spezifikationen.

Die zweite IEEE-802-Gruppe, die in diesem

Beitrag eine Rolle spielt, sind die Standards

nach IEEE 802.15. Sie beschreiben das so ge-

nannte Wireless Personal Area Network

(WPAN) und haben folgende Zielsetzungen:

e Die Regeln nach IEEE 802.15.1 bilden die
Grundlage der seit langerem eingefiihrten
Bluetooth-Spezifikation.

e Die Sektion IEEE 802.15.2 beschreibt die

© WLAN und WPAN

Drahtlose Datenlbertragung

| nach IEEE 802.11

Drahtlose lokale Netze

Drahtlose personliche Netze

bzw. IEEE 802.15

(WLAN) (WPAN)
I |
- WLAN nach IEEE 802.11 Funk [ Infrarot |
- Hiperlan
- Wireless ATM - Bluetooth - IrDA
- Home RF - ZigBee

Tafel @ Standards fiir das WLAN

802.11 Ursprunglicher Standard, 1997 verabschiedet, 2 Mbit/s, 2,4-GHz-Band
802.11a | Erweiterung der physikalischen Schicht, 1999, 54 Mbit/s, 5-GHz-Band
802.11b | Erweiterung der physikalischen Schicht, 1999, 11 Mbit/s, 2,4-GHz-Band
802.11c | MAC-Layer-Bridging gemaR 802.1D
802.11d | Anpassung an die regulatorischen Bestimmungen verschiedener Lander
802.11e | Unterstiitzung von Quality-of-Service
802.11f | Interoperabilitat zwischen Basisstationen
802.11g | Erweiterung der physikalischen Schicht, 54 MBit/s, 2,4-GHz-Band
802.11h | Reichweitenanpassung, Indoor- und Outdoor-Kanale, 5-GHz-Band, TPC/DFS
802.11i Erweiterungen bezuglich Sicherheit und Authentifizierung fir a/b/g/h
802.11j Japanische Variante von 802.11a fir den Bereich 4,9 GHz - 5 GHz
802.11k | Stellt Informationen Uber Funk- und Netzwerkaktivitaten zu Verfligung
802.11m | Zusammenfassung friiherer Erganzungen,
Bereinigung von Fehlern aus vorausgegangenen Spezifikationen (Maintenance)
802.11n | Geplante Erweiterung fir ein zuklnftiges,
schnelleres WLAN mit 108 Mbit/s bis 320 Mbit/s
802.110 | Soll die Priorisierung von Sprache im WLAN
gegenlber dem Datenverkehr definieren
802.11p | Drahtloser Funkzugriff von Fahrzeugen aus
802.11q | Unterstutzt Virtual LANs (VLAN)
802.11r Spezifiziert das Fast Roaming beim Wechsel zwischen Access Points; interes-
sant im Zusammenhang mit VolP, um Gesprachsunterbrechungen zu vermeiden
802.11s | Regelt den Aufbau von Wireless Mesh Networks
802.11t | Wireless Performance Prediction (WPP), legt unter anderem Testverfahren fest
802.11u | Behandelt das Zusammenspiel mit anderen nicht 802-konformen Netzen,
wie etwa den zellularen Handy-Netzen
802.11v | Wireless-Network-Management
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@ Funk in der Prozesstechnik

Dieses System bringt die Prozessdaten auf
PDAs oder andere mobile Computer und
erganzt bzw. ersetzt die bislang gebrauch-

lichen Anzeigeterminals. Kommuniziert

wird Uber Standardprotokolle und -Uber-

tragungswege wie WLAN oder Bluetooth.
Foto: ecom WEBfactory

mogliche Zusammenarbeit von Wireless
Personal Area Networks (802.15) mit Wire-
less Local Area Networks (802.11).

IEEE 802.15.3 regelt die Ubertragungsraten
bei WPANs von 20 Mbit/s oder hoher. Ein
weiteres Ziel ist, einen geringeren Energie-
verbrauch zu realisieren. Das Regelwerk be-
findet sich noch im Anfangsstadium (Stand
September 2005).

Der Standard IEEE 802.15.4 gilt flr Losun-
gen mit geringen Ubertragungsraten. Als An-
wendungen kommen beispielsweise Fern-
bedienungen und Sensoren in Frage. Auf
diesem Standard baut ZigBee auf.

3 WLAN nach IEEE 802.11

Der alteste Vertreter der spezifizierten Funk-
netze ist der 1997 verabschiedete Standard
IEEE 802.11. Auf ihm basiert das so genann-
te Wireless Local Area Network (WLAN), das
sich vornehmlich im Bereich der Heim- und
Blronetze sowie bei der Nutzung von Hot-
Spots, also in Anwendungsbereichen mit PC-
Architekturen, verbreitet hat. Aber auch der
Einsatz im industriellen Umfeld wird in der
jungeren Vergangenheit von vielen Anwendern
als eine attraktive Alternative zu verkabelten
Losungen gesehen (Bild @).

3.1 Reichweite, Ubertragungsrate und
Anwendung in der Automation

Wegen der relativ hohen Bandbreite und der

technologischen Nahe zu Standardanwendun-
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gen im Office-Bereich ist der Einsatz von WLAN
Uberall dort von Vorteil, wo Interaktionen mit
Ubergeordneten Leitsystemen gefordert sind.
WLANs werden also haufig im Bereich elektro-
nischer Steuerungen und deren Anbindung an
hohere Kommunikationsebenen anzutreffen
sein.

Die Reichweite des WLAN liegt in Gebauden
normalerweise zwischen 10 und 50 m, im
Freien sind bis zu 150 m méglich. Mitunter ist
auch von weitaus hoheren Entfernungen die
Rede. Die tatsachlichen Werte hangen jedoch
sehr stark von den baulichen Gegebenheiten
ab. Grundsatzlich gilt: Je mehr Wande oder
andere Hindernisse die Signale auf dem Weg
zum Empfanger durchdringen miissen, desto
geringer ihre Reichweite. Ahnliche Einschran-
kungen gelten fiir die Ubertragungsgeschwin-
digkeit, denn auch sie ist von vielen Faktoren
abhangig. Es kann vorkommen, dass die
Bruttodatenrate von nominellen 54 Mbit/s auf
reale 5 Mbit/s oder weniger schrumpft.

3.2 Vor- und Nachteile

WLANSs sind einfach und schnell zu errichten,
auch der geringe Materialaufwand tragt zu
einer kostengunstigen Installation bei. Durch
kontinuierliche Entwicklungsarbeit erreichen
diese drahtlosen Netze immer hohere Ge-
schwindigkeiten und sind bis auf wenige Aus-
nahmen in der Lage, die notigen Bandbreiten
fur alle gangigen Anwendungen zu liefern.
Doch trotz des Erfolgs sind zwei mafigebliche
Nachteile zu nennen. Erstens ist der Standard
IEEE 802.11 schon heute Uberaus unuber-
sichtlich. Und es wird in Zukunft noch hetero-
gener werden und immer mehr proprietare Er-
weiterungen geben. Zweitens ist fir WLAN-
Systeme gegenwartig nur mit zusatzlichen
Hilfsmitteln ein signifikantes Sicherheitsnive-
au zu erreichen. Beide Aspekte erschweren
den Einsatz von Funknetzen sowohl in her-
kommlichen WLAN-Architekturen als auch in
der Gebaude- und Industrieautomatisierung.
Fur den Bereich der Sicherheit zeichnen sich
effiziente und zukunftssichere Losungen ab.
Nachdem sich die Wired Equivalent Privacy

Wi-Fi Alliance

Die Wi-Fi Alliance ist ein weltweiter
Zusammenschluss von mehr als 200
WLAN-Herstellern. Mit ihrem Zertifizie-
rungsprogramm bestatigt sie die Inter-
operabilitdat von Geraten, die nach dem
IEEE-Standard 802.11b arbeiten. Seit
ihrer Grundung im Jahr 1999 hat die
Allianz mehr als 1500 Produkte zerti-
fiziert. Sie erarbeitet darliber hinaus
eigene Standards, wie beispielsweise
die ,Wi-Fi Protected Access“-Architektur
(WPA). Fir Echtzeitlbertragungen hat sie
JWi-Fi Multimedia“ (WMM) fur Ubertra-
gungen mit garantierter Dienstglite (QoS)
spezifiziert.
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(WEP) des IEEE-Standards 802.11 als unsi-
cher erwiesen hatte und sich die Verabschie-
dung des neuen Sicherheitsstandards IEEE
802.11i verzogerte, etablierte die ,Wi-Fi
Alliance*, ein Zusammenschluss von WLAN-
Herstellern (siehe Kasten), zwischenzeitlich
eine Verschlisselungsmethode unter dem
Namen WPA (Wi-Fi Protected Access).

4 WPAN mit
Bluetooth und ZigBee

Zunachst gilt es zu unterscheiden zwischen ei-
nem Personal Area Network (PAN) und einem
Local Area Network (LAN). Ein LAN bezeichnet
ein lokales Netzwerk, das mehrere Computer
und Peripheriegerate innerhalb eines Gebau-
des miteinander verbindet. Ein PAN dagegen
beschrankt sich auf den Einsatz innerhalb
eines so genannten Personal Operation Space
(POS). Die Reichweite umfasst typischerweise
nur wenige Meter. In dieser Umgebung kamen
bisher vorzugsweise drahtgebundene Gerate
wie PCs, Mikrofone, Lautsprecher, Telefone
oder Kopfhorer zum Einsatz. Doch mittlerweile
wunscht sich eine stetig wachsende Zahl von
Anwendern auch drahtlose Komponenten, die
die Ubertragungsméglichkeiten moderner Funk-
technologie nutzen, beispielsweise flir Zwecke
der Industrie- oder Gebaudeautomatisierung.
Ein unter Verwendung von drahtlosen Kompo-
nenten entstandenes Netz wird als Wireless
Personal Area Network (WPAN) bezeichnet.

Zu den funkbasierten WPAN-Technologien zah-
len Bluetooth und ZigBee. Wahrend sich Blue-
tooth neben dem oben beschriebenen WLAN
schon weitgehend etablieren konnte, ist
ZigBee als Newcomer anzusehen, dem aber
glanzende Erfolge prognostiziert werden.

4.1 Bluetooth -

WPAN gemaf3 IEEE 802.15.1
Bluetooth wurde urspringlich entwickelt, um
mit Hilfe der Funktechnik die vielen Kabelver-

a)
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bindungen zwischen Geraten abzuschaffen.
Es basiert auf dem IEEE-Standard 802.15.1.
Fur die Entwicklung und Verbreitung ist die
Bluetooth Special Interest Group (SIG) zustan-
dig, eine Interessengemeinschaft flihrender
Unternehmen der Telekommunikation, Netz-
werkindustrie sowie der Rechner- und Auto-
mobiltechnik (siehe Kasten).

4.1.1 Sendeleistung
und mogliche Stérungen

Die Sendeleistung und die Reichweite von

Bluetooth-Geraten sind begrenzt, wobei fol-

gende Klassifizierung gilt:

e Klasse I: 100 mW bei einer Reichweite bis
circa 100 m. Diese Gerate missen eine
automatische Leistungsregelung haben:
Die benoétigte Sendeleistung passt sich
dem tatsachlichen Bedarf an.

e Klasse II: 2,5 mW im Bereich des Bro-
arbeitsplatzes bis maximal 50 m

¢ Klasse llIl: 1 mW fir Anwendungen im Nah-
bereich bis etwa 10 m

Die tatsachlich abgestrahlte durchschnittliche

Leistung hangt vom Betriebszustand und von

der zu ubermitteinden Datenmenge ab. Sie

liegt deutlich unter den genannten maximalen

Sendeleistungen der einzelnen Klassen.

Bei der Nutzung von Bluetooth-Geraten kon-

nen Stérungen auftreten, wenn sie gleichzeitig

mit WLAN-Systemen im 2,4-GHz-Band betrie-
ben werden. Als Alternative ware in solchen

Fallen eine Funktechnologie zu wahlen, die in

einem anderen Frequenzbereich arbeitet, wie

ZigBee beispielsweise, das seine Daten auch

im 868-MHz-Bereich (Europa) Ubertragt.

Ein weiterer Hinweis: Durch die Beschrankung

auf einen kleinen Senderaum werden unge-

wunschte Einwirkungen durch andere Funk-
systeme unwahrscheinlicher.  Gleichzeitig
lasst sich damit Energie einsparen.

4.1.2 Produkte und Anwendungen
Bluetooth hat mittlerweile seinen Weg aus der
Blrokommunikation in das industrielle Umfeld

© Bluetooth in Industrie und Gebaudetechnik

a) Bei dieser Wireless-10-Losung werden digitale und analoge Signale
drahtlos zwischen zwei Klemmleisten Uibertragen Foto: Phoenix Contact
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Schnittstellen in den Knoten integriert

Bluetooth Special Interest
Group (SIG)

Die Bluetooth Special Interest Group
(SIG) ist eine Interessengemeinschaft
fuhrender Unternehmen der Telekommu-
nikation, Netzwerkindustrie, Rechner-
und Automobiltechnik, die sich die Ent-
wicklung und Verbreitung der Bluetooth-
Technologie zum Ziel gesetzt haben. Sie
wurde im September 1998 von Ericsson,
Agere, IBM, Intel, Microsoft, Motorola,
Nokia und Toshiba (den Promotern) ge-
grindet und soll die zahlreichen proprie-
taren Funktechnologien zu einem ge-
meinsamen Standard zusammenzuflh-
ren — so wie der danische Konig Harald
Blauzahn (eng|. Bluetooth) im Mittelalter
Danemark und Norwegen vereinte.

Heute gehoren zur SIG neben den Promo-
tern mehrere Tausend ,Associates” und
L2Adopter”, zu Deutsch: assoziierte und
so genannte erflllende Mitgliedsunter-
nehmen. Die Arbeit Ubernehmen neben
den ,Bluetooth SIG“-Angestellten Frei-
willige aus den angeschlossenen Unter-
nehmen. Bluetooth SIG ist Eigentimer
des Bluetooth-Warenzeichens und Her-
ausgeber von Bluetooth-Spezifikationen.

mit den dort harteren Umweltanforderungen
gefunden. Es ist vornehmlich im Bereich von
Steuerungen anzutreffen, beispielsweise zur
Anbindung von Sensoren oder Ein- und Aus-
gabebaugruppen (Bild @). Alle angebundenen
Gerate erhalten vom Hersteller eine weltweit
eindeutige Bluetooth-Adresse, die eine zwei-
felsfreie Identifizierung garantiert. Ausfihr-
liche Produktinformationen sind auf der Blue-
tooth-Website www.bluetooth.com zu finden.
Von dort fUhren Links zu den Websites der
Hersteller, die weitere Informationen bereit
halten.

b) Diese funkbasierten Busklemmen werden wie gewohnliche serielle

Foto: Wago
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Bluetooth-Gerate sind vergleichsweise gln-
stig in der Anschaffung, was insbesondere
bei Sensoren eine grofe Rolle spielt. Inso-
fern werden diese Technologien gerade dort
ihre Position ausbauen konnen. Fachleute
prognostizieren sogar, dass sie in der Auto-
matisierungstechnik binnen weniger Jahre
zum Standard gehoren werden. Das gilt
auch oder gerade flr die Gebaudetechnik,
wo sich raumbezogene Funkstandards kos-
tengunstig in die Gebaudeautomation inte-
grieren lassen. Die technischen Vorausset-
zungen dafir sind schon heute weitgehend
vorhanden. Es ist aber nicht zu erwarten,
dass Bluetooth andere Funk-Technologien
verdrangen kann, denn das Anforderungs-
spektrum an drahtlose Techniken ist breit
und die Marktentwicklung so vielverspre-
chend, dass auch neue Technologien an-
treten und ihren Platz einnehmen und be-
haupten kénnen.

4.1.3 Gesundheitliche Risiken
und Sicherheit
Grundlage flr die Beurteilung méglicher ge-
sundheitlicher Beeintrachtigungen durch
hochfrequente elektromagnetische Felder
ist die spezifische Absorptionsrate (SAR).
Sie beschreibt, wie viel Strahlungsleistung
der menschliche Kérper aufnimmt. Die ma-
ximal zulassige SAR betragt 0,08 W/kg fur
den ganzen Korper und 2 W/kg flr Teile des
Korpers, zum Beispiel flr den Kopf. Blue-
tooth- oder auch WLAN-Gerate bleiben deut-
lich unterhalb dieser SAR-Grenzwerte und
verursachen nach dem aktuellen Stand der
Wissenschaft keine gesundheitlichen Risi-
ken.
DatenUlbertragungen in PC-Architekturen so-
wie in Industrie- und Gebaudeautomationen
mussen vor Missbrauch geschutzt werden.
Den Entwicklern von Bluetooth-Produkten
bieten sich mittlerweile zahlreiche Moglich-
keiten zur Implementierung von entspre-
chenden Sicherheitsfunktionen. Es sind
drei Sicherheitsmodi fur eine Bluetooth-Ver-
bindung zwischen zwei Geraten zu unter-
scheiden:
¢ Sicherheitsmodus 1: keine Sicherheit
¢ Sicherheitsmodus 2: Sicherheit auf Dienst-
ebene
e Sicherheitsmodus 3: Sicherheit auf Ver-
bindungsebene.
Gerate und Dienste haben auferdem unter-
schiedliche Sicherheitsstufen. Bei den Gera-
ten gibt es die Unterscheidung zwischen
einem ,sicheren“ und einem ,unsicheren
Gerat“. Ein ,sicheres Gerat“ kann nach er-
folgtem Pairing uneingeschrankt auf alle
Dienste zugreifen. Bei Diensten wiederum
gelten die folgenden drei Sicherheitsstufen.
e Dienste, die eine Autorisierung und
Authentifizierung erfordern
e Dienste, die nur eine Authentifizierung
erfordern
¢ Dienste, die fir alle Gerate frei zuganglich
sind.
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ZigBee Alliance

Die ZigBee-Allianz ist eine Hersteller-
vereinigung und hat sich zum Ziel
gesetzt, einen offenen weltweit akzep-
tierten Standard fur zuverlassige und
kostenglinstige Funksteuerungen zu
definieren. Hauptanliegen sind neben
Sicherheitaspekten ein moglichst ge-
ringer  Leistungsverbrauch, damit
Steuerungsanlagen mit Batterien oder
Akkus Uber mehrere Jahre hinweg
ohne Batterietausch betrieben werden
koénnen.

In der ZigBee-Allianz arbeiten mehr als
150 Mitgliedsfirmen an der Entwick-
lung und Marktdurchdringung von
ZigBee-Sperzifikationen. An der Grun-
dung beteiligten sich acht Unterneh-
men (Promoter), namlich Ember,
Freescale, Honeywell, Invensys, Mit-
subishi, Motorola, Philips und Sam-
sung. Alle Allianzmitglieder haben
einen kompletten und exklusiven Zu-
gang zu der neuen ZigBee-Spezifi-
kation und werden deren Validierung
durch erweiterte Interoperabilitats-
und Skalierungstests sowie kinftige
Erweiterungen unterstutzen.

4.2 ZigBee -
WPAN gemaf3t IEEE 802.15.4

Die Aufgabenstellungen der Automatisie-
rungsbranchen sind so vielfaltig, dass zu den
etablierten Funktechnologien kontinuierlich
neue hinzukommen. Der jlingste Vertreter der
WPAN-Standards, der IEEE 802.15.4 (Zig-
Bee), ist zugleich derjenige, fir den Marktfor-
scher ein explosionsartiges Wachstum in be-
stimmten Segmenten der Industrie- und Ge-
baudeautomation vorhersagen: Die Rede ist
von einer Absatzsteigerung von sieben Millio-
nen Komponenten im Jahr 2005 auf mehr als
150 Millionen bis 2009, was einer jahrlichen
Wachstumsrate von Uber 200 % und Jahres-
umsatzen von Uber 5 Milliarden Dollar ent-
sprechen wirde. Ausldser sind die niedrigen
Anschaffungskosten und vor allem eine
extrem niedrige Leistungsaufnahme, die den
Einsatz von Batterien erméglicht (Bild 9).
Auch fur ZigBee gibt es eine Interessengrup-
pe, die die Entwicklung fordern soll: die ZigBee
Alliance (siehe Kasten). Der eigene Standard,
basierend auf |IEEE 802.15.4, ist wohl der
erste, der zumindest zum Teil die Belange der
industriellen Kommunikation berlcksichtigt.

4.2.1 Neuer ZigBee-Standard
seit Dezember 2004

ZigBee ist ein neuer, Energie sparender Netz-
werkstandard, der im Dezember 2004 verab-
schiedet wurde. Er basiert auf IEEE 802.15,4
und erreicht im 2,4-GHz-Band eine Datenrate
von 250 kbit/s. Das sind zwar nur rund 10 bis
25 % der Datenrate bei Bluetooth. Dem steht






O 16-Kanal ZigBee-Transceiver
Foto: Freescale Semiconductor

aber ein deutlich geringerer Energieverbrauch
entgegen. Die Reichweite betragt bis zu 70 m.
ZigBee ist ausgelegt fir das 868-MHz-Band
(Europa) beziehungsweise 928-MHz-Band
(USA) sowie fur das weltweit verfugbare 2,4-
GHz-Band. Der Name ZigBee leitet sich
Ubrigens ab von dem Zickzack-Tanz der Biene,
die auf diese Weise ihren Artgenossen den
Weg zur nachsten Nahrungsquelle mitteilt.
Der ZigBee-Standard unterscheidet sich vom
Ansatz und von den Anforderungen her we-
sentlich von WLAN (nach 802.11) und Blue-
tooth:

Er ist erstens die bisher einzige Wireless-
Spezifikation, die speziell auf die Bedlrfnisse
der Industrie- und Gebaudeautomatisierung
zugeschnitten wurde. Er wird zweitens die
Flexibilitat bei Bedienung und Funktion von
Steuerungs- und Regelungsanlagen erheblich
steigern konnen. Da sich drittens auSerdem
die in Frage kommenden Produkte durch eine
sehr geringe Leistungsaufnahme auszeich-
nen, kann ein ZigBee-Netzwerk — auch Uber
einen langeren Zeitraum — mit Batterien be-
trieben werden. Vor allem wegen dieser drei
Vorteile hat ZigBee nach Ansicht von Anwen-
dern und Marktbeobachtern das Zeug, zu
einem der bedeutendsten Funkstandards her-
anzuwachsen und teure Kabelvernetzungen
weitgehend Uberflissig zu machen.

4.2.2 Anwendungen

Grundsatzlich gilt: Alle Applikationen, die
Interoperabilitat der eingesetzten Produkte
und andere Charakteristiken nach I|EEE
802.15.4 verlangen, konnen von ZigBee
stark profitieren. Diese Technologie lasst
sich besonders kostengunstig in der Gebau-
de- und Raumautomation sowie in indus-
triellen und medizinischen Anwendungen
einsetzen. Als Beispiele waren Licht- und
Jalousiesteuerungen, automatische Lan-
genmessungen, Sensorsteuerungen flr
Maschinen und Anlagen, Heizungssteuerun-
gen, drahtlose Rauch- und CO-Detektoren
sowie Meldeanlagen in Eigenheimen zu
nennen. Denkbar ware auBerdem die Ver-
wendung als Schnittstelle fur intelligente
Haushaltsgerate.
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4.2.3 Mogliche Nachteile

und Stérungen
Die besten Voraussetzungen flr das Betrei-
ben eines ZigBee-basierten Netzwerks sind
bei Sichtverbindung zwischen den beiden
kommunizierenden Geraten gegeben. In der
Industrieautomation sind solche gunstigen
Bedingungen allerdings nicht immer anzu-
treffen. Hier sorgen reflektierende Metall-
teile von Maschinen selbst bei freier Sicht
oft fUr problematische Empfangsbedingun-
gen mit Funklochern. Bei Verlassen des
Sichtbereichs bricht die Funkverbindung
auch bei klrzeren Entfernungen in den
meisten Fallen ganz ab.
Ein weiteres Problem ist der gleichzeitige
Betrieb mehrerer unabhangiger Funksyste-
me im selben Frequenzband und am selben
Ort. Untersuchungen haben zudem gezeigt,
dass der Betrieb von Netzwerken gemaf
IEEE 802.15.4 in erheblichem Mafe unter
dem Einfluss von anderen Systemen wie
WLAN oder Bluetooth leiden. Die Paketver-
lustrate kann 95 % und mehr erreichen, so-
dass ein zuverlassiger Betrieb ohne weitere
technische Vorkehrungen nicht mehr zu ge-
wahrleisten ist. Zu den wirksamsten Gegen-
maBnahmen zahlt insbesondere eine dyna-
mische Frequenzanpassung an die jeweili-
gen Umgebungsbedingungen.
Da sich Funksysteme weiterhin stark ver-
breiten, kommt es zu einer immer starkeren
Auslastung der verwendeten ISM-Frequenz-
bander. Ein solcher Engpass ist zurzeit
bereits im 2,4-GHz-Bereich zu beobachten
und zuklnftig auch in den MHz-Bandern zu
beflrchten.
Zum Schluss noch ein kurzer Hinweis auf
System- und Datensicherheit, die als grund-
legende Anforderungen an zeitgemaRe
Kommunikationssysteme gelten. ZigBee
stellt in der ,ZigBee security toolbox“ Me-
chanismen sowohl zur sicheren Verteilung
der Schlissel im Netzwerk als auch zur
sicheren Fernadministration des Netzwerks
zur Verflgung. DarUber hinaus bieten die
oben erwahnten dynamischen Frequenz-
wechsel relativ hohe Sicherheit gegenuber
externen Eingriffen.

5 Fazit

Binnen weniger Jahre wird die Funkkommu-
nikation in der Automatisierungstechnik
zum Standard gehoren. Die technologi-
schen Voraussetzungen dafur sind schon
heute weitgehend gegeben. Aus aktueller
Sicht ist zu erwarten, dass kaum eine Tech-
nologie die andere verdrangen wird. Das
Anforderungsspektrum an drahtlose Techni-
ken ist breit und die Marktentwicklung so
vielversprechend, dass auch neue Techno-
logien antreten und ihren Platz einnehmen
und behaupten kénnen.
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