AUS DER PRAXIS

Wachstumsmarkt:
Segment Zutrittskontrolle

Der Beitrag gibt einen Einblick in den gegenwartigen Entwick-
lungsstand dieses Marktsegmentes und in die wichtigsten
geltenden Normen. Mit diesen Ausfiihrungen soll der Umgang
mit Zutrittskontrollsystemen und biometrischen Erkennungs-

methoden erleichtert werden.

Wachsende Akzeptanz

Zutrittskontrollsystemen begegnet
man heute zunehmend auf Schritt
und Tritt. In den letzten 5 Jahren
haben sie sich wohl wie kein ande-
res Sicherheitssystem eine breite
Akzeptanz erworben. Das Marktseg-
ment Zutrittskontrolle verflgt neben
der Videotechnik Uber die groften
Zuwachsraten. Das drfte vor allem
an den immer umfassenderen Funk-
tionen und Identifikationskriterien,
den Integrationsmoglichkeiten in
andere Systeme und sinkenden In-
vestitionskosten liegen. Zutrittskon-
trolle ist heute mehr als nur ein
Ersatz fur den Pfortner oder Wach-
mann. Sie ist heute eine Komponen-
te der Sicherheitstechnik, die durch
ihre verschiedensten Identifikations-
merkmaltrager (ID-Karte) universell
einsetzbar ist und mit Einbruch-
meldeanlagen (EMA) genau so
kombiniert werden kann wie mit Sys-
temen der Haustechnik, mit Zeiter-
fassungssystemen, Betriebsdaten-
erfassung, innerbetrieblichem Zah-
lungsverkehr in Kantinen oder der
Steuerung von Parkplatzen und Tief-
garagen.

Ob als Einzellésung oder als vernetz-
tes System stellt die Zutrittskontrol-
le ein wirksames Mittel zur Erhéhung
von Sicherheit und Schutz von Eigen-
tum dar.

Normen im Vergleich

Aus der Entwicklung der letzten
Jahre resultieren auch die Be-
muhungen, das Regel- und Normen-
werk fur  Zutrittskontrolltechnik
dieser Entwicklung anzupassen. In
der Praxis sind hier die Normen
EN 501331 (1998), 50133-2-1
(2001) und 50133-7 (2000) sowie
die VdS-Richtlinie VdS 2358 von
Bedeutung. Diese Normen unter-
scheiden sich jedoch in der Dar-
stellung und Herangehensweise.
Die Euro-Norm beschreibt in ihren
Funktionsdiagrammen die Relatio-
nen der Zutrittskontrollanlage (ZKA)
zu ihrem Stellglied, einschliefilich
Rickmeldung, ihren Benutzern,
ihren Betreibern/Bedienern und zu
anderen verbundenen Systemen.
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EN 50133. Hier wird ein Zutritts-
punkt in beiden Begehungsrichtun-
gen Kklassifiziert, d.h. es wird
zwischen Betreten und Verlassen
eines Sicherungsbereiches bzw.
einer Raumzone unterschieden. Die
Sicherungsklassifizierung der EN
50133 (Bild @) unterscheidet zwi-
schen zwei voneinander nur bedingt
abhangigen Teilen, der Identifika-
tionsklassifizierung und der Zutritts-
klassifizierung.

VdS 2358. In der VdS werden in er-
ster Linie die Schutzfunktionen und
Bedrohungsarten einer Zutrittskon-
trollanlage dargestellt. Die Klassifi-
zierung (Bild @) geht wie bei den
bekannten VdS-Richtlinien fur Ein-
bruchmeldeanlagen von einer Eintei-
lung in die Gefahrenklassen A, B und
C aus. In der VdS-Richtlinie wird die
Gefahrdung/Bedrohung der ideellen
und materiellen Guter im Siche-
rungsbereich hinter dem Zutritts-
punkt betrachtet. So wird in den
Klassen A und B der Austritt aus
dem Sicherungsbereich nicht be-
rlcksichtigt. Lediglich in der Klasse
C wird obligatorisch eine Ein- und
Austrittskontrolle im Verbund mit
einer Personenvereinzelung gefor-
dert. Die Wahl einer entsprechen-
den VdS-Klasse beinhaltet somit
bereits die Anforderungen an die
Begehungsrichtung und die damit
verbundenen Anforderungen.

Weitere, jedoch teilweise nur un-
wesentliche, Unterschiede ergeben
sich aus den unterschiedlichen Be-
trachtungsweisen bei den Forderun-

EN 50133-1: Sicherungsklassifizierung

— Identifikationsklassifizierung
0: keine Identifikation

1: geistige Merkmale (PIN-Code, Passwort, Parole)

2: ID-Mittel oder Biometrie

3: Kombination ID und PIN oder ID und Biometrie

oder PIN und Biometrie
— Zutrittsklassifizierung
A: wer und wo

B: wer, wo und wann (mit Protokollierung)

gen an die ID-Mittel und die ID-Aus-
wertung, an den Zugang bzw. Zugriff
auf den Datenbestand und auf die
Programmierung sowie an das Stell-
glied und die Rickmeldung. Héhere
Mafistabe stellt die VdS-Richtlinie
2358 jedoch bei den Anforderungen
an die Installation der Verkabelung
und die Energieversorgung. Hier ver-
langt die VdS-Richtlinie fur die Klas-
sen B und C z. B. 2 Energiequellen,
eine Notstromversorgung flr bis zu
12 Stunden sowie einen Datener-
halt von 8 Tagen bei der Klasse B
und 30 Tagen fir die Klasse C. Da-
tum und Uhrzeit missen fur 120
Stunden weiter funktionsfahig blei-
ben.

Die VdS-Richtlinie 2358 beschreibt
auch die Schnittstelle zwischen EMA
und ZKA, eine Anwendung, die
immer haufiger in der Praxis genutzt
wird. In der EN 50133 wird hinsicht-
lich einer Verbindung mit anderen
Systemen nur auf die Forderung
nach einen Melderausgang ver-
wiesen, der fir jeden Zutrittspunkt
fur die Meldung eines erlaubten
Zutritts an andere Systeme vorhan-
den sein soll.

Einsatzgebiete

Zutrittskontrollsysteme findet man
heute nicht nur zur AuRenbereichs-
absicherung und an Parkplatzen und
Tiefgaragen, an den Eingangen von
Banken und Sparkassen und groRen
Unternehmen, sondern auch bei Be-
hérden und Verwaltungen, bei Ge-
werbeeinrichtungen, im Privatbe-
reich sowie bei Objekten mit einem
erhdéhten Sicherheitsbedarf, wie Re-
chenzentren, Forschungseinrichtun-
gen, Flughafen und Atomkraftwerke.
Sie ermoglichen in Parkhausern
oder Tiefgaragen eine ungehinderte
Ein- und Ausfahrt, in Sportstatten
gemeinsam mit Personenverein-
zelungsanlagen (z. B. Drehkreuzen)
den sicheren, kontrollierten Zutritt
vieler Menschen und in Messehau-
sern den kontrollierten Zugang und

Klasse A

Ausgang. Gleichzeitig geben sie
dem Betreiber eine Ubersicht dar-
Uber, wie viele Menschen sich im
Messehaus aufhalten, um auch in
einer Gefahrensituation gezielt han-
deln zu kénnen.

Nutzen. Neben der erheblichen Ein-
sparung von Personal geben die
anfallenden Daten auch fur den je-
weiligen Betreiber Auskunft Uber
Auslastung seiner Einrichtungen
sowie andere interessante Informa-
tionen flr die innerbetriebliche Orga-
nisation.

Trends. Neben den herkdmmlichen
Identifikationsmerkmaltragern, wie
sie jeder als Geldkarte kennt, gelan-
gen immer mehr berihrungslose ID-
Karten und Chip-ID-Karten zum Ein-
satz und bestimmen heute mit Uber
80 % bei neu errichteten Zutrittskon-
trollsystemen das Erscheinungsbild.
Immer starker werden von Nutzern
und Betreibern biometrische Identifi-
kationssysteme angenommen. Die-
se beruhen auf der Untersuchung
der Handform, des Fingerabdruckes,
der lIris, der Netzhaut, der Unter-
schrift oder der Sprache. Diese
Identifikationen erfordern  einen
weitaus groeren  rechentechni-
schen Aufwand, was den Speicher-
umfang und die Rechengeschwindig-
keit betrifft, und eine umfangreiche-
re Software. Sie erlebten aber durch
die rasante Entwicklung der Rechen-
technik in den letzten 3 Jahren einen
groRen Aufschwung. Auch wenn
gegenwartig die Losungsvarianten
fUr eine biometrische Identifikation
noch kostenintensiver sind als her-
kdmmliche ID-Karten und Leser,
stellen sie fir hohe Sicherheitsan-
forderungen bereits heute exzellen-
te LOsungen dar, denen unbestrit-
ten die Zukunft gehdren wird.

Die Analysten Frost & Sullivan in
London prognostizierten bereits
1999 dem Teilmarkt Zutrittskontrol-
le in Deutschland eine durchschnitt-
liche Wachstumsrate von jahrlich
rund 5,7 % bis zum Jahr 2005.

Anlagenklassifizierung nach VdS 2358

— einfacher Schutz, mittlere Verfligbarkeit

— keine individuelle Zuordnung des Benutzers

— keine TlUruberwachung

Klasse B

— mittlerer Schutz, hohe Verfugbarkeit, Zeitzonen
— individuelle Zuordnung des Benutzers
- TurGberwachung

Klasse C

— hoher Schutz, hohe Verfugbarkeit, Zeitzonen

- individuelle, eindeutige Zuordnung des Benutzers
— Turlberwachung, Vereinzelung, Ein-/Aus-Kontrolle

© Sicherungsklassifizierung nach EN 50133-1 @ Anlagenklassifizierung nach VdS 2358
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Komponenten

Steuereinheit

R

TO-Taster Alarm RS 232 fiir
Drucker

Das Zutrittskontrollsystem besteht

im einfachsten Fall aus:

e Steuereinheit, als Schaltzentrale
mit entsprechender Intelligenz
direkt vor Ort und der

e dazu notwendigen Software

e ein oder mehrere Lesern, ange-

schlossen an die Steuereinheit

Elektromechanischen Sperr-, Ver-

riegelungs- oder Offnungseinrich-

tungen fur jede Tur

Rickmeldung Gber Magnet-Reed-

Kontakt o.a.

Alarmgeber fir die Signalisierung

Stromversorgung, meist mit Akku

fir Netzausfall sowie einer Stutz-

Controller 1 batterie gegen Datenverlust bei
Netzausfall.

' RS 485 Bei einer Vernetzung mit weiteren
Steuereinheiten kommen die ent-

- B sprechenden Schnittstellen flr die
/ Datenubertragung sowie eine Zen-

traleinheit fur die Steuerung des
Gesamtsystems mit Bedien- und

gesicherter Bereich

ungesicherter Bereich

Turkontakt

RS 232

RS 232/RS 485

Turoffner Controller 1

—
Ausweis-

leser

RS 232/RS 485

Controller 2

© Einfache Zutrittskontrollsystemlosung mit O Beipiel fiir ein vernetztes Zutritts- Uberwachungsfunktionen hinzu. Die
Ausweisleser auf der Auf3enseite und Steuerein- kontrollsystem mit Leitstellenrechner, Zentraleinheit verfugt uber entspre-
heit auf der Innenseite des Bereichs abgesetzten Steuereinheiten iiber eine chende Speichermdglichkeiten, Be-

DFU und lokalen Steuereinheiten dien- und Anzeigeeinheiten sowie

einen Druckeranschluss.

Anzeige
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Einzellosung

Die Zutrittskontrolle als Einzello-
sung (Bild 9) besteht meistens aus
einer Steuereinheit (Controller) und
1 - 2 Lesern sowie den notwendigen
Steuerausgangen flr die elektrome-
chanischen Sperr- oder Offnungsele-
mente der Eingangsturen. Eine Ein-
zellésung sollte heute mindestens
nachfolgende Forderungen erflllen:
e Aufnehmen und Uberprifen der
elektronischen Signale der Leser
beim Erkennen einer ID-Karte
e Steuern der elektromechani-
schen Einrichtungen an der Tdr,
z. B. Elektroturoffner, Sperrele-
mente, Motorriegelschlosser,
Haftmagnete sowie Schranken
bzw. Drehkreuze
e Uberwachen der Tir auf Ver
schluss und (iberwachen der Off-
nungsvorgange
Signalisierung von Stérungen und
Alarmen sowie Manipulationsver-
suchen.
Weitere Funktionen der Einzelldsung
kénnen die optionale Nachristung
mit einem biometrischen Erken-
nungssystem, freiprogrammierbaren
Relaiskarten, eine Zutrittswieder-
holsperre sowie die 2-Personen-
Zutrittskontrolle (Vier-Augen-Prinzip)
sein.
Eine Programmierung der Zutrittszei-
ten und der Turfreigabezeiten ist bei
den meisten Controllern ebenso
maoglich wie die Programmierung von
Sonn- und Feiertagen zur Einschran-
kung der Zutrittsmoglichkeit. Eine
Einzelldsung muss auch bei Strom-
ausfall sicher funktionieren. Die
meisten Hersteller bieten fur ihre
Systeme dazu ein entsprechendes
Netzteil mit einem Akku an, aber
auch der Einsatz einer geeigneten
USV ist moglich.

Vernetzte Systeme

Vernetzte Systeme bestehen aus
mehreren Steuereinheiten (Control-
lern) und einem PC-System, welche
mit verschiedenen Bussystemen
oder mittels DFU miteinander ver-
bunden sein konnen (Bild @). An
diese Controller kénnen je nach
Fabrikat und Typ mehrere Leser
angeschlossen werden. Es kann je-
doch nur immer ein Fabrikat verwen-
det werden, da die Hersteller ihre
eigenen Protokolle und Ubertra-
gungssysteme verwenden, welche
untereinander nicht ohne weiteres
kompatibel sind. Die Controller stel-
len ein voll intelligentes Zutrittskon-
trollsystem dar, was bei Ausfall der
Busverbindung, des PC-Systems
oder bei einem abgesetzten System
voll funktionsfahig bleibt. Nach er-
neuter Herstellung der Verbindung
Uber das Bussystem oder bei einem
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abgesetzten System mittels DFU
werden die Daten zum PC-System
Ubertragen.

Anforderungen an den Controller
¢ Intelligentes Zutrittskontrollsys-
tem flr z. B. 6 Turen mit Software
Speicher fur z. B. 300 Personen
und die zugeordneten ID-Karten
sowie ggf. PIN-Code
Buchungsspeicher fir
tens 2000 Ereignisse
e Steuerfunktionen fur Tursteue-
rung sowie fur Stérung und Alarm
¢ DFU-Schnittstelle (optional)
Druckerschnittstelle (optional)
Hostschnittstelle
Erweiterbar mit biometrischem
Erkennungssystem
e Zutrittswiederholsperre
Méglichkeit der 2-Personen-Zu-
trittskontrolle
Erweiterbar mit freiprogrammier-
baren Relaiskarten.
Das PC-System hat die Aufgabe,
alle Daten des Systems zu verwal-
ten, die entsprechenden Berechti-
gungen flr die einzelnen ID-Karten
zu vergeben, die einzelnen Ereig-
nisse (Buchungen) an allen Lesern
zu registrieren und auszuwerten so-
wie die entsprechenden Steuerun-
gen zu tatigen. Bei einem vernetzten
System kénnen vom PC-System als
Ubergeordnete Zentrale aus alle
Eigenschaften und Berechtigungen
programmiert und verandert werden.
Bei Verlust einer ID-Karte ist die
Anderung einer Berechtigung so
unkompliziert und schnell méglich.

mindes-

ID-Karten und Leser

Jede ID-Karte ist mit einer mit tech-
nischen Mitteln lesbaren und aus-
wertbaren Information in Form einer
Codierung versehen. Diese Informa-
tion wird auch als Identifikations-
merkmal (Tafel @) und die ID-Karte
als Trager der Information als Iden-
tifikationsmerkmaltrager  bezeich-
net.

Tafel @ Verwendete
Identifikationsmerkmale

e |D-Karten mit Magnet-
streifen — Magnetkarte

e |D-Karten nach dem Induk-
tionsprinzip — Induktivkarte

e |D-Karten nach dem Infra-
rotprinzip — Infrarotkarte

¢ |D-Karten nach dem Wie-
gand-Prinzip — Wiegandkar-
te

e |D-Karten, beriihrungslos —
Berlihrungslose Karte

e |D-Karten mit integriertem
Mikrochip

Tafel @ Bekannte biometrische Identifikationsmethoden

Gesichtserkennung

Es gibt mehrere Verfahren. Diese Methode der Identifizierung wird von
den meisten Personen problemlos akzeptiert. Der rechentechnische
Aufwand bei diesem ist weitaus grofer als bei anderen Verfahren. Die
entsprechenden Musterdateien betragen bis zu 20 kByte. Damit sind
autonome Identifikationsgerate erst mit den hohen Rechnerge-
schwindigkeiten méglich geworden.

Handgeometrie

Dabei werden die Abmessungen der Finger erfasst und die Dicke der
Haut gemessen. Damit lasst sich eine Falscherkennungsrate von 1 zu
1000 erreichen. Die Griinde fir diese relativ geringe Falscherkennungs-
rate ist in den nicht gentigend vorhandenen Unterschieden in der Hand-
geometrie begriindet. Wird in der Praxis nicht bzw. kaum angewendet.

Fingerprinterkennung

Ein Fingerabdruck weist sehr viele individuelle Merkmale auf. Aufgrund
dieser Unterschiede kénnen Falsch-erkennungsraten von 1 zu 1Million
erreicht werden. Zusatzlich zum Fingerabdruck wird mittels Infrarotsen-
soren die Haut und die Korpertemperatur (,Lebenderkennung”) detek-
tiert. Der Fingerabdruck wird optisch, infrarot oder kapazitiv ausgemes-
sen. Die GroRe des biometrischen Referenz-Datensatzes betragt zwi-
schen 250 bis 3000 Bytes. Als kostenglinstige biometrische Erkennung
immer weiter verbreitet.

Iris-, Augenhintergrund- und Rentinaerkennung

Diese Erkennung stellt offensichtlich eines der sichersten Verfahren
dar. Das generelle Problem menschlicher Hemmungen bei auf den
Augen basierenden Identifikationsverfahren wirkte sich lange Zeit hem-
mend auf die Verbreitung dieser sicheren Erkennungsmethode aus. Die
Abtastung erfolgt mit einem Licht- bzw. Infrarotstrahl und nicht, wie oft
behauptet, mit einem Laserstrahl. Moderne Systeme nutzen hochauf-
I6sende Videotechnik fir den Erkennungsprozess. Diese Technologie
hat beste Aussichten, das dominierende biometrische Identifikations-
system zu werden.

Sprachmustererkennung

Das Verfahren nutzt die Spektralanalyse eines bestimmten gesproche-
nen Wortes und vergleicht diese Werte mit einer Musterdatei. Als
negativ bei diesem Verfahren erweisen sich physische und psychische
Stimmungen, welche die Sprache verfalschen und damit zu einer hohen

Fehlerquote flhren. Diese Methode findet kaum Anwendung.

Biometrische Identifikation

In den letzten 3 Jahren hat sich die
biometrische Identifizierung (Tafel
@) weiter entwickelt und in zuneh-
menden Mafe durchgesetzt. Die
Vorteile der biometrischen Erken-
nung sind sehr vielfaltig. So kdénnen
zum Unterschied zu ID-Karten oder
schlisselbasierten Systemen die
Merkmale nicht verloren gehen,
noch von anderen Personen ent-
wendet werden. Die Merkmale sind
einer Person permanent zugeordnet
und eindeutig. Die meisten zur Iden-
tifizierung herangezogenen Merk-
male sind bestandig, d. h. sie
andern sich auch mit der natlrlichen
menschlichen Alterung kaum und
sind somit fast Uber die gesamte
Lebensdauer vorhanden. Je nach Art
des zur Identifizierung herangezoge-
nen Merkmals ist die Falschungs-
sicherheit sehr hoch. Betrachtet
man noch die Entwicklung, die zur
Identifizierung notwendigen Daten
auf der Chipkarte des Nutzers mit
einer Dateigrof3e von wenigen kByte
geschiutzt abzuspeichern, so er-
scheinen auch komplizierte Identifi-
kationen innerhalb eines kurzen
Zeitraumes von unter 2 Sekunden
als realistisch. Die Nachteile der bio-
metrischen Systeme sind die schon
erwahnten hoheren Anschaffungs-
kosten, der Aufwand fir die Pro-
grammierung und Hinterlegung der
personenbezogenen Merkmale so-
wie der erhdhte Aufwand an Technik

vor Ort. Auch sollten die Probleme
des Personlichkeits- und Daten-
schutzes in diesem Zusammenhang
nicht unbeachtet bleiben. Bestimm-
te biometrische Merkmale kdnnen
nicht nur der Verifikation dienen,
sondern auch zur eindeutigen Identi-
fikation einer Person und ggf. gegen
den Willen der Person missbraucht
werden.

Fazit

Zutrittskontrollsystemen mit  bio-
metrischer Erkennung und sicheren,
dem Stand der Technik entspre-
chenden Karten, z. B. Mifare-Karte,
gehoren die Zukunft. Diese ID-Kar-
ten bieten zunehmend die Maoglich-
keit, die Vergleichsdaten fir die
gewahlte biometrische Erkennung
zu speichern. Mit dieser techni-
schen LOsung ergeben sich be-
sonders flr GroRunternehmen, auch
mit dezentralen Strukturen, neue
und effiziente Lésungsmodelle.
Jeder Installateur sollte sich heute
an Systemen orientieren, welche
den aufgefihrten Euro-Normen ent-
sprechen. Werden héhere Anforde-
rungen, basierend auf den Richt-
linien des VdS gestellt, ist Technik
mit VdS-Anerkennung einzusetzen,
wobei diese VdS-Anlagen dann von
entsprechenden Errichterfirmen er-
richtet und attestiert werden mus-
sen.

H. Petereins
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