BETRIEBSFUHRUNG

Elektronik-Schaden absichern

EDV-technisch hochgeriistete Firmenbiiros sind heute Standard
- aber auch gefahrdet durch Einbruchdiebstahl, Vandalismus,
Fahrlassigkeit, Blitz- und Uberspannungsschaden sowie andere
Risiken. Mit speziellen Versicherungen lassen sich entstande-
ne Schaden an elektronischen Geraten und Anlagen inklusive
Software zumindest finanziell eingrenzen.

Teure Investitionen
absichern

Computer, Drucker, Scanner, Ko-
pierer, Telefax, Telefonanlage sind
aus keinem Firmenbliro wegzu-
denken. Zuséatzlich kommen auch
auBBerhalb der Firma Notebooks mit
Spezialsoftware fur die jeweiligen
Mess- und Auswertungsaufgaben
sowie hochempfindliche elektroni-
sche Messgerate zum Einsatz. Fur
kleinere Firmen ist die Anschaffung
der Gerate eine groRe Investition,
die abgesichert sein sollte. Jeder
Unternehmer wird daher schon im
eigenen Interesse die Umgebungs-
risiken fir den Betrieb elektroni-
scher Anlagen und Gerate auf ein
Mindestmaf®  reduzieren. Dabei
sind ihm jedoch Grenzen gesetzt,
beispielsweise auf einer fremden
Baustelle, wo ihm die Infrastruktur
vorgegeben wird.

Gerade auch in Planungsburos, wo
Spezialrechner und -software zum
Einsatz kommen, ist daher an eine
geeignete Risikovorsorge zu den-
ken, um die Kosten im Schadens-
fall in Grenzen zu halten. Dagegen
ist kein Unternehmer gefeit, wie es
die Praxis immer wieder beweist
(Beispiele). Deshalb ist in allen
Fallen, in denen die eigene Vor-
sorge der Firma nicht mehr
ausreicht, zu prifen, inwieweit
eine Elektronikpolice notwendig
ist.

Erhohtes Schadenspotential
einkalkulieren

Viele Firmen haben ihre betriebliche
EDV-Technik Uber die Ublichen Sach-
versicherungen gegen Feuer, Lei-
tungswasser und Einbruchdiebstahl
sowie Sturm versichert. Doch nur
ein geringer Teil der EDV-Schaden
wird durch diese vier Gefahren ver-
ursacht — laut Statistik nur etwa funf
Prozent. Viel haufiger streikt der
Computer als Folge von Uberspan-
nung oder Blitzeinwirkung, aber
auch wegen falscher Handhabung,
Fahrlassigkeit oder mutwilliger Be-
schadigung. Fur finanzielle Verluste
aus diesen und anderen Schaden
kommt die Elektronikversicherung
auf. Sie bietet eine so genannte
Aligefahren-Deckung (Tafel @)).

Sie sichert damit Risiken ab, die weit
Uiber die Feuer-, Einbruchdiebstahl-,
Leitungswasser- bzw. Transportversi-
cherung hinausgehen. Auch bei ein-
fachem Diebstahl kommt sie fir den
Schaden auf. Die Einbruchdiebstahl-
versicherung springt dagegen nur
ein, wenn der Diebstahl im Zu-
sammenhang mit einem Einbruch
steht.
Insbesondere

zwei  wesentliche

Schadentrends registrieren Elektro-
nikexperten der Versicherungsbran-
che gegenwartig:

Blitz- und Uberspannungsschéden.
Derartige Schaden sind heute auf-
grund der

gewachsenen techni-

@ Gerade Wasserschaden konnen an Hard- und Software

erhebliche Zerstorungen anrichten
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Einige Schadensfalle aus der Praxis

Fataler ,,Fehistart“. Ein gestresster Firmeninhaber beabsichtigte, sei-
nen PC zusammen mit einigen Peripheriegeraten zu Wartungsarbeiten
in die Werkstatt zu bringen. Er verstaute die Gerate in seinem sorgsam
mit Decken ausgelegten Caravan und gab Gas. Leider hatte er verges-
sen, die Heckklappe seines Fahrzeugs zu schlieRen. Die gesamte
Fracht wurde nach hinten ausgeworfen. Weil die Elektronikversiche-
rung in diesem Fall auch das Bewegungsrisiko umfasste, zahlte der
Versicherer 4500 Euro.

Geplatztes Wasserrohr. Der Schaden ereignete sich — unbemerkt am
Wochenende — im dritten Stock eines Verwaltungsgebaudes. Als man
Montagmorgen die Bescherung entdeckte, stand das Wasser bereits 25
cm hoch in den Buros im Erdgeschoss. Nahezu alle auf dem FuRboden
stehenden PC waren beschadigt oder ganzlich zerstort.(Bild @).
Zerstorte Datentrager. In diesem Fall waren Einbrecher nachts ins Ge-
baude eingedrungen, hatten Raume, Tlren und Mobiliar demoliert. Ge-
stohlen wurde lediglich ein Laptop mit Drucker. Ein weiterer PC fiel ihrer
blinden Zerstérungswut zum Opfer. Als die Ganoven den Tresor geknackt
hatten, war ihre Enttauschung grof3. Statt der erhofften Geldbundel fan-
den sie unscheinbare CDs. In ihrem Frust zerstorten sie die Datentrager.
Dabei handelte es sich um die Datensicherung des gestohlenen Laptops
und des zerstorten PC - das heifdt, die Backups der eingesetzten Stan-
dard-Software und der laufenden Projekte. Fiir die Rekonstruktionsarbei-
ten entstanden Kosten von Uber 20 000 Euro.

Entwendete Daten. Hier stahlen Einbrecher lediglich einen kleinen PC
im Wert von etwa 2000 Euro. Jedoch mit der Festplatte verschwand
auch eine umfassende Datensammlung. Bei diesen Daten handelte es
sich um einen Leistungskatalog von existenzieller Bedeutung fir die
Firma. Flr ihre Wiederherstellung wurde eine Vielzahl von Arbeitstagen
benotigt. Den groften Teil der Kosten dafliir musste die Firma selbst
aufbringen, da die Datentrager-Versicherung zu niedrig abgeschlossen

worden war. Dennoch lohnte sich die Investition, weil das Unterneh-
men andernfalls vor dem Aus gestanden hatte.

schen Ausstattung der Firmen mit
wesentlich groReren Auswirkungen
verbunden als noch bis vor einigen
Jahren. Heute ist alles vernetzt — am
Computer hangen Telefon, Fax und
Drucker, Zeiterfassungsanlage und
am Telefon wiederum der Internetzu-
gang. Kommt es durch Blitz oder
unregelmaRige Stromversorgung zu
Uberspannungsschaden, greift eins
ins andere.

Diebstahl. Zum anderen nimmt der
Diebstahl hochwertiger Elektronik
zu. Computer, Notebooks etc. ver-
schwinden ubers Wochenende -
ohne jegliche Spuren eines Ein-
bruchs. Damit sind oft auch die ge-
speicherten Informationen verloren.

Weitere Risiken bedenken

Sind die Datentrager beschadigt,
zerstort oder wurden sie entwendet,
mussen die aktuellen Datenbestan-
de wiederhergestellt werden. Diese
Risiken bzw. Kosten dafir mussen
extra abgesichert werden — Uber
eine Datentrager- und Softwarever-
sicherung. Sie bezahlt nicht nur die
Reparaturkosten, sondern auch die
Wiedereingabe der Daten und je
nach Ausgestaltung ggf. auch den
Neukauf der Programme. Die Kos-
ten fir diesen Versicherungsschutz
betragen je nach Hohe der Versiche-
rungssumme drei bis zehn Promille.
Allerdings greift der Risikoschutz nur
dann, wenn die Daten und Program-
me im Zuge eines Sachschadens

am Datentrager verloren gehen bzw.
zerstort werden oder im Gefolge
einer Uberspannung und hoéherer
Gewalt.

Einige wenige Versicherungsgesell-
schaften Ubernehmen zuséatzlich
auch das Risiko fur Schaden, die
entstehen, wenn Hacker von auen
gezielt in die Buro-Software eindrin-
gen, Einbrecher den Computer ,be-
dienen“ und dadurch Daten verloren
gehen oder die Software zerstort
wird.

Strenge Auflagen beachten
Im sensiblen Bereich der Informa-
tionsverarbeitungssysteme nehmen
es die Gesellschaften mit Sicher-
heitsvorkehrungen sehr genau. Ent-
sprechend detailliert sind hier die
Fragebdgen. Vor allem die Aufbe-
wahrung der Stamm- und Bestands-
dateien interessiert sowie der Stand
ihrer Aktualisierung. Daruber hinaus
macht die Assekuranz auch Auf-
lagen. Dazu gehort insbesondere
die Mafgabe, Daten zu duplizieren
und sie sicher aufzubewahren. So
werden z. B. mindestens wochent-
liche Backups verlangt.

Doppelversicherung
vermeiden
Ob Sachversicherung oder doch

besser die teurere Elektronikpolice —
das hangt wesentlich davon ab, wie
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sehr der Handwerksbetrieb oder das
Planungsburo mit der EDV-Technik
steht und fallt. Um eine Risikoana-
lyse kommt man daher nicht umhin.
Die Entscheidung allein an der Pra-
mienhéhe festzumachen, ware je-
doch zu kurz gedacht. Um eine Dop-
pelversicherung zu vermeiden und
Pramie zu sparen, kann man die
EDV-Technik aus der betreffenden
Sachversicherung herausnehmen.
Umgekehrt ist das zwar auch mog-
lich und noch preisglnstiger — d. h.
in der Elektronikversicherung die Ge-
fahren ausschliefen, fir die bereits
Risikoschutz z. B. Uber eine Feuer-
oder Leitungswasserversicherung
besteht. Hier kann es aber im Scha-
densfall zu Abgrenzungsproblemen
kommen. Ein Risiko, dass Versiche-
rungsmakler Rainer Melchin nach
eigenem Bekunden nicht unbedingt
eingehen wirde.

Anbieter. Gesellschaften, die tech-
nische Versicherungen im Pro-
gramm haben, bieten zumeist auch
die Elektronikversicherung an — das
sind derzeit schatzungsweise etwa
zwei Dutzend Unternehmen, darun-
ter VHV, DBV Winterthur, R+V, Alte
Leipziger. Die Angebote sollten am

besten uber Makler einholt werden,
die die entsprechende Marktiber-
sicht haben und die Firma samt EDV-
Technik vorher nach neuralgischen
Punkten durchforsten.

Einzeln oder im Paket
absichern

Die Versicherer bieten die Elektro-
niksachversicherung pauschal als
Paket fir die gesamte betriebliche
EDV-Technik an oder nur fir ausge-
wahlte Gerate/Anlagen.

Die R+V etwa bietet ihr Pauschal-
paket zumeist flr Buro- und Verwal-
tungsbetriebe an. Fiir sonstige Tech-
nik, auch Informations- und Daten-
technik (Hardware und Software)
werden Uberwiegend Policen mit Ein-
zelauflistung abgeschlossen. Die
Einzel-Versicherung ist preiswerter,
weil man nicht jedes Gerat versi-
chern muss. DafUr ist bei der Pau-
schalversicherung das Handling ein-
facher. Wenn zum Beispiel Compu-
ter austauscht und gegen einen
leistungsfahigeren ersetzen werden
bzw. neue Gerate hinzugekauft
werden, besteht dafir in der Regel
sofort Versicherungsschutz.

Tafel @ Einige Fakten zur Elektronikversicherung

e Brand, Blitzschlag,
Schaden durch Niederreien

lern.
Was bezahlt wird:

Zu den Kosten der Police:

und unten moglich,

Euro,

satz.

sche Pferde”,

Zu versichernde Gerate und Anlagen:

¢ Informations-, Kommunikations-, Buro-, Sicherungs- und Melde-
technik komplett durch Pauschaldeklaration,

e Funktechnik, sonstige Technik, Steuerungs-, Mess- und Rege-
lungstechnik durch so genannte Einzeldeklaration.

Wann gezahlt wird — Schadensursachen:

e Bedienungsfehler, Ungeschicklichkeit und Fahrlassigkeit,

. Uberspannung, Induktion und Kurzschluss,

Explosion einschlielich Ldschschaden,

Vorsatz Dritter, Vandalismus und Sabotage,

Wasser, Feuchtigkeit und Uberschwemmung (Bild @),
Diebstahl, Einbruchdiebstahl, Raub und Plunderung,

Hoéhere Gewalt und infolge von Konstruktions- und Materialfeh-

e Alle schadensbedingten Wiederherstellungskosten,

e Bei Totalverlust den Kaufpreis fur die Neubeschaffung des Ge-
rats zum Zeitpunkt des Schadensfalls,

¢ In Einzelfallen zehn Prozent mehr — zum Beispiel fur die Telefon-
anlage der Nachfolgegeneration.

e Zwischen vier bis zehn Promille - also vier bis zehn Euro pro Tau-
send Euro Versicherungssumme, dabei Abweichungen nach oben

e Fast ausnahmslos Selbstbehalte erforderlich — von 100 bis 500

e Mindestpramien ab 140 Euro Ublich,
e Je hoher die Versicherungssumme, desto niedriger der Pramien-

Vom Versicherungsschutz ausgeklammert:
e Virenangriffe oder Schaden durch Internetwlrmer und ,Trojani-

e Schaden durch Kriegsereignisse und innere Unruhen, aber u. U.
Mitversicherung durch gesonderte Vereinbarung,
e Bei betriebsbedingter Abnutzung und Alterung.
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Wichtig: Mobil eingesetzte Gerate
wie z. B. Notebooks sind mitunter
bis zu 20 Prozent der Gesamtversi-
cherungssumme mitversichert. An-
sonsten kann es teuer werden.

Police nach
Baukastenprinzip

Die Versicherer offerieren flr die
Absicherung von EDV-Technik sowie
der Software ein ganzes Baukasten-
system: Fundament ist die Elektro-
nik-Sachversicherung fur die Hard-
ware, auf die bei Bedarf weitere Zu-
satzbausteine draufgesetzt werden
kénnen. Umfang und Name dieser

Zusatzbausteine unterscheiden sich

bei den einzelnen Anbietern aller-

dings. Man muss schon sehr genau
hinschauen, was man an Einzelleis-
tungen einkauft.

Erweiterte Elektronik-Pauschal-

versicherung der VHV Hannover.

Es kdnnen beispielsweise in einem

Vertrag folgende Bausteine kombi-

niert werden:

1. Risikoschutz fur die elektroni-
sche Betriebseinrichtung (Hard-
ware),

2. Kosten fur die Rekonstruktion
oder Wiederbeschaffung der vom
Schaden betroffenen Daten und
Programme (Software, Versiche-
rungssumme bis 25000 Euro),

3. dazu die Mehrkostenversicherung
(z. B. fiir notwendige Uberstun-
den, die Inanspruchnahme von
Lohndienstleistungen und Provis-
orien wie Leihgerate, Ver
sicherungssumme bis 50000
Euro) sowie der Ertragsausfall —
Betriebsunterbrechung  infolge
eines Hardware-Schadens. Die
Mindestpramie fir die Hardware-
versicherung liegt bei 175 Euro
netto, die Obergrenze flr die Ver-
sicherungssumme bei 750000
Euro.

Easy-Flex-Paket der R+V. Sie be-

steht aus Elektroniksachversiche-

rung und Datentragerversicherung.

Ein Handwerksbetrieb bzw. Planer-

blro zahlen beispielsweise bei einer

Versicherungssumme von 50000

Euro (Hardware) und 10000 Euro

(Wiederherstellungskosten der Da-

tentrager) rund 400 Euro Jahrespra-

mie. ,Beitragsfrei mitversichert ist
auch mobile PC-Technik bis zu einer

Hohe von 20 Prozent der Versiche-

@ Die Elektronikpolice
| zahlt bei Schaden durch
Wasser, Feuchtigkeit
und Uberschwemmung

© Messgerate konnen
bis zu einem bestimmten
Limit ohne Zusatzbeitrag
mitversichert werden

rungssumme*“, erlautert Underwriter
Paul Zimmer.

Ebenso kénnen Messgerate ohne
Beitragszuschlag mitversichert wer-
den (Bild €). Ubersteigt ihr Wert
allerdings ein bestimmtes Limit,
kostet dies extra.

Fir grundlegende Planungs- und
Verwaltungsaufgaben setzen Fir-
men heute teilweise sehr fach-
spezifischen Software ein. Dabei
ist die Wahrscheinlichkeit sehr
hoch, dass Softwareschutzmodule
— wie Dongles - zum Einsatz
kommen.

Wichtig: Es sollte nachgefragt wer-
den, ob diese Kopierschutzeinrich-
tungen mitversichert werden und
die Pramie erfragen. Nicht alle
Gesellschaften versichern dieses
Risiko. Bei anderen wiederum ist
es prozentual und pramienfrei mit-
versichert wie im Ubrigen auch Da-
ten und Datentragerverluste, eben-
so Aufraumkosten und die Kosten
fur die Bereitstellung eines Proviso-
riums — nicht zu vergessen die pra-
mienfreie Vorsorgeversicherung fur
Neuerwerbungen im laufenden
Jahr.

Vor Abschluss sollten mehrere An-
gebote verschiedener Gesellschaf-
ten mit guten Bedingungen und
marktglnstigen Pramien verglichen
oder auch gleich der Rat eines
Experten eingeholt werden - wie
z. B. eines unabhangigen, gericht-
lich zugelassenen Versicherungs-
beraters oder eines Versicherungs-
maklers. C. Fritz

99



