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Sicherheit fiir neue Dienste

Die Sicherheit von Daten und Prozessen war das dominierende
Thema auf der Systems 2004. Dariiber hinaus fanden Internet-
anwendungen reges Interesse bei den Fachbesuchern. Einige
von ihnen konnen als Grundlage dienen fiir neue Dienste im

KMU-Bereich.

Vor dem Schaden klug sein

,Die IT-Sicherheit wird wichtiger, die
Angreifer werden immer raffinierter,
die Schaden immer grofRer”, so der
Prasident des Bundesamtes fur Si-
cherheit in der Informationstechnik
Dr. Udo Helmbrecht auf der IT-Secu-
rityArea der Systems vom 18. bis
22. Oktober 2004. In Fachvortragen
und Vorfliihrungen wurden wichtige
Sicherheitsfragen diskutiert:
¢ Datensicherheit und professionel-
le Datenrettung. Hier wurden u. a.
Angbote wie das Online-Backup
vorgestellt: eine gunstige Alterna-
tive fir Unternehmen ohne EDV-
Abteilung, ihre Daten zu sichern
Schutz gegen Viren und Wiirmer.
Der Schaden durch Viren, Wirmer
und Spam wird immer grof3er. Es
wurden Strategien und neue Soft-
wareangebote fir den bestmdg-
lichen Schutz vorgestellt
¢ Maf3nahmen gegen gezielte An-
griffe (Hacker, Spionage, Sabo-

tage)

e Sicherheit mobiler Services
(Handy, WLAN).

15000 Besucher der Fachforen

sprechen flr die Brisanz der angebo-
tenen Themen und die Qualitat der
Veranstaltung. Weitere Informatio-
nen zum Thema stehen im Internet:
www.it-security-area.de.

Virtuelle Telefonanlage

Eine virtuelle Telefonanlage stellte
Tenovis vor. Dahinter steht das Kon-
zept der ,Hosted Communication®.
Unternehmen, die diesen Service
nutzen, massen nicht in eine eigene
TK-Anlage investieren und keine zu-
satzliche Hardware installieren.
Trotzdem konnen die Mitarbeiter
kleiner Unternehmen die Leistungen
eines groen Kommunikationssys-
tems nutzen.

Nutzer der virtuellen TK-Anlage sind
Uber eine leistungsfahige Breitband-
verbindung (SDSL) mit dem Hoch-
sicherheits-Rechenzentrum von
Tenovis vernetzt, von dem alle Leis-
tungen — Telefonie, Internet und
verschiedene Blro-Anwendungen —
bereitgestellt werden. Bezahlt wird
monatlich flr die pro Arbeitsplatz tat-
sachlich genutzten Leistungen.
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Gleichzeitig kann der Kunde seine
virtuelle Telefonanlage selbst Uber
ein Online-Tool konfigurieren.
Kommt beispielsweise ein neuer
Mitarbeiter hinzu, kann so schnell
und problemlos ein neuer Anschluss
und ein Telefon angefordert werden.
Der Click-Try-and-Buy-Service ermog-
licht es, neue Anwendungen zu
testen. So erhalt der Anwender ein
realistisches Bild Uber den Mehr-
wert, bevor er die neue Leistung
hinzuwahlt.

Mit Hosted Communication bietet
Tenovis eine neue Form des Out-
sourcings, das sich vor allem an klei-
ne und mittelstandische Unterneh-
men richtet. Die Kunden kommen in
den Genuss aller Vorteile einer klas-
sischen Telekommunikationsanla-
ge, mussen diese aber nicht in den
eigenen Raumen unterbringen. Die
sofortige Verfligbarkeit der Dienste
Uiber das Netz ermdglicht es, schnell
und flexibel auf Veranderungen im
Unternehmen zu reagieren. Kosten
und Zeitaufwand reduzieren sich
entsprechend.

Multifunktionale TK-Anlage

Mit der ,AS 35 All-in-One“ (Bild @)
stellte Agfeo eine Telefonanlage vor,
die sich mit intern/extern schaltba-
ren Sy-Bussen auch an gemischten
Netzen mit Analog- und ISDN-An-
schllissen betreiben Iasst.

Eine Anbindung an Internet-Tele-
fonie-Anbieter (Internetprovider) zur
Nutzung von Voice over IP-Diensten
ist ebenfalls moglich, denn die Tele-
fon-Adapter (kurz ATA), zur Anbin-
dung von analogen Endgeraten an
das SIP-Gateway des IP-Provider,
kénnen auch in Verbindung mit der
,AS 35 All-In-One” genutzt werden.
Hierzu wird der analoge Amtsan-
schluss der Telefonanlage mit dem
analogen Ausgang des ATA verbun-
den und somit kénnen ,Amtsge-
sprache“ auch Uber das IP-Netz der
Provider gefiihrt werden.

Durch den Anschluss des Telefon-
Adapter (ATA) an den analogen
Amtsanschluss der TK-Anlage kon-
nen Leistungsmerkmale wie Amts-
berechtigungen, CTI, Rufumleitun-
gen, Least-Cost-Routing, CLIP, etc.
genutzt werden.

@ TK-Anlage fiir Analog,
ISDN und Voice over IP
Foto: Agfeo

Eine sinnvolle Erganzung seiner Te-

lefonanlagen bietet Agfeo mit der

,Security-Line”. Damit lassen sich

sicherheitstechnische  Funktionen

Uber die TK-Anlage realisieren. Bis

zu 24 Funkmelder/-schalter kdnnen

ein Netzwerk bilden und sind Uber
den Wireless-Alarm-Controller draht-
los an eine TK-Anlage anzubinden.

Zusatzlich kénnen bis zu 10 Fernbe-

dienungen (Handsender mit Schalt-

Schllissel- oder Panikfunktion) im

System integriert werden.

Alle Funkmelder-/schalter adressie-

ren sich automatisch und sind nach

erfolgreicher Anmeldung (Funkverbin-
dung steht) auf der bekannten Kon-
figuratoroberflache der TK-Anlage zu
erkennen. Als Funkmelder bzw.

-schalter stehen sechs verschiedene

Komponenten zur Verfugung:

— Glasbruchmelder akustisch, wird
nicht auf die einzelne Scheibe ge-
klebt, sondern wertet die beim
Glasbruch entstehenden typi-
schen Gerausche aus und ist
somit zur Uberwachung mehrerer
Fenster geeignet

— Tlrkontaktmelder, arbeitet auf
Magnetbasis und meldet das Off-
nen eines Fensters oder einer Tur

— Rauchmelder optisch, arbeitet
nach der Streulicht-Messme-
thode

— Bewegungsmelder mit Weitwin-
kel-Fresnellinse (12 m/90°)

— Alarmsirenen, innen und auflen
mit einer Lautstarke von 80 dB

— Funkkontakte mit jeweils zwei
Eingangs- und zwei Ausgangs-
kontakten

Biometrisches
Zutrittskontroll-System

Kaba Benzing stellt mit ,Bedanet 91
20 Fingerprint“ ein Subterminal mit

@ Biometrieterminal Beda-
net 91 20 Fingerprint

Foto: Kaba Benzing

biometrischer Identifikationseinheit
vor. Das Terminal ist online an
die Zutrittskontroll-Steuerung ,Be-
das 92 90“ sowie an einen Server
(Konzentrator) zur Verwaltung und
Administration der Fingerprint-Daten
(Templates) angeschlossen.
Die Biometrie-Daten jedes Mitarbei-
ters sind in den Biometrie-Termi-
nals gespeichert. Bei jeder Identifi-
kation wird lokal im Terminal ein
Template anhand der gemessenen
Biometriedaten gesucht. Der Mit-
arbeiter muss dazu eine Taste
driicken und seinen Finger auf die
Sensorflache legen. Dann wird
durch einen 1:n-Datenbank-Ver-
gleich die Identitat des Mitarbeiters
festgestellt. Ist der Mitarbeiter be-
rechtigt, wird ihm die Ture geo6ffnet
oder eine Zeiterfassungsbuchung
erstellt.
Bei der biometrischen Verifika-
tionslésung in  Verbindung mit
LEGIC Karten werden die Finger-
biometriedaten auf die LEGIC Me-
dien und nicht in eine lokale oder
zentrale Datenbank geschrieben.
Die Terminals sind dabei mit
einem Verifikationsmodul ausge-
rustet. Erfasst wird das Biometrie-
Template des Mitarbeiters an
einem PC, der danach das Tem-
plate auf das LEGIC-Medium Uber-
tragt. Bei jeder Buchung an einem
Terminal mit Biometrie-Modul
werden dann lokal im Lesermodul
die Biometriedaten der Karte mit
den aktuellen Messwerten ver-
glichen.
Ein Biometrie-Pool, der den LEGIC-
Lizenznehmern zur Verflgung steht,
stellt sicher, dass die normierten
Fingerdaten nach DIN V 66400 auf
allen LEGIC-Medien identisch hinter-
legt werden.
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